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C¸a fait maintenant plus de trois anne´es que je travaille sur un the`me de recherche pre´cis.
Cette expe´rience je l’ai souhaite´e depuis longtemps et ce que j’ai acquis est beaucoup plus en-
richissant que ce que j’imaginais, en particulier le contact des gens de diffe´rents milieux scien-
tifiques (chercheurs, enseignants, e´tudiants, industriels), les voyages notamment a` l’e´tranger
( ´Etats-Unis, Italie, Mexique...). Je me suis mis a` e´tudier le diagnostic un peu par hasard et je
me suis rendu compte que les types de raisonnement que l’on utilisait dans ce domaine e´taient
proches des miens.
Ayant toujours e´te´ inte´resse´ par l’e´tymologie des mots (en particulier quand ils sont d’ori-
gine grecque), je me suis penche´ sur l’e´tymologie du mot diagnostiquer qui en dit de´ja` long sur




  (qui signifie la se´paration)
et de
 	
qui signifie apprendre a` connaıˆtre. Ainsi, l’origine e´tymologique de ce mot
signifie apprendre a` se´parer les connaissances : se´parer le faux du vrai, le bien du mal, ce qui
est sain de ce qui est malade, ce qui est normal de ce qui est en panne, autrement dit le sens
e´tymologique du mot diagnostiquer, c’est savoir discerner.
Si je pouvais re´sumer mes e´tudes doctorales en quelques mots, je dirai qu’elles ont e´te´
elle-meˆme un long processus de discernement. Au niveau de mon travail de the`se, j’ai eu la
chance de travailler sur des proble`mes fonde´s sur des applications re´elles. Ces applications
sont complexes, lie´es a` des connaissances, des technologies que l’on ne connaıˆt pas a priori et
il n’est jamais e´vident de de´finir la nature d’un proble`me inte´ressant a` re´soudre sur ce genre
d’applications. Dans cette meˆme ide´e, j’ai toujours e´te´ motive´ pour faire de l’enseignement
au cours de ma the`se et j’ai eu la chance, je crois, de pouvoir enseigner a` des e´tudiants qui
de´couvraient l’informatique. Cette taˆche m’a demande´ d’avoir un grand recul sur les concepts
que j’enseignais et cette prise de recul m’a e´te´ profitable de`s lors que je revenais sur mes travaux
de the`se, si spe´cifiques et techniques. Cette alternance entre recherche et enseignement a e´te´ un
travail intellectuel tre`s enrichissant et m’a permis paradoxalement d’avancer plus vite dans ma
re´flexion de recherche.
Le re´sultat de cette the`se n’est bien e´videmment pas lie´ qu’a` moi seul mais a` un ensemble
de personnes que je tiens a` remercier dans ces quelques lignes. Si je devais les nommer
explicitement, la liste serait trop longue aussi je ne vais nommer personne ; dans ce qui suit,
chacun se reconnaıˆtra ! En premier lieu, je voudrais remercier les membres de mon jury
pour avoir accepte´ d’en faire partie. Ils ont tous e´te´ pour moi des personnes dont l’influence
intellectuelle a e´te´ permanente au cours de mes e´tudes doctorales. Mention spe´ciale pour
ma directrice de the`se pour m’avoir donne´ envie de continuer dans cette voie. Durant ces
trois anne´es, elle a su me donner ce regard scientifique qui permet de mieux comprendre les
choses aussi bien dans la vie professionnelle que prive´e. Je voudrais e´galement remercier
tous les enseignants-chercheurs avec qui j’ai collabore´ au cours de mes enseignements a`
l’Ifsic, pour la confiance qu’ils m’ont accorde´ et l’expe´rience qu’ils m’ont fait de´couvrir. Je
remercie e´galement mon colle`gue de bureau : quand je suis arrive´ dans son bureau, j’e´tais
i
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e´tudiant en DEA, il e´tait the´sard et chef, maintenant que je le quitte, je suis docteur et il est
chercheur et ami. Certains diront : « Mais comment Yannick a-t-il fait pour supporter son
colle`gue de bureau ? ». La re´ponse est : « J’en sais rien, toujours est-il que je vais le quitter
avec regret ! ». Merci a` toute la bande du patio pour leur sympathie, leur simplicite´, leur joie
de vivre, les nombreux pots offerts et le lecteur DVD... Merci a` toute la bande du midi pour
avoir constamment partage´ au RU les nombreux repas qui ont lieu au cours d’une the`se, merci
pour toutes ces ide´es, toutes ces histoires alambique´es, tous ces de´bats, toutes ces beˆtises...
Je voudrais aussi remercier toute la bande de joyeux chanteurs qui ont bien voulu m’accepter
en leur sein avec qui j’ai partage´ des moments heureux et chantants. Merci aussi a` tous les
escrimeurs et a` tous les membres de Bretagnes En Marches 2002, pour m’avoir permis de
m’escrimer encore plus ! Enfin, le plus important, mes remerciements vont a` mes parents qui
me font confiance, me supportent, et cela depuis ma naissance.
Je vais terminer cet avant-propos par une citation grecque que j’ai toujours eu en teˆte au
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INTRODUCTION
Depuis quelques anne´es, les moyens de communications entre les hommes ont subi une
re´volution : l’apparition puis la de´mocratisation des re´seaux informatiques. Ces re´seaux, consti-
tuant entre autres l’Internet, forment un outil offrant la possibilite´ a` toute personne d’e´changer,
de communiquer avec toute autre personne a` travers le monde. Cette e´mergence des re´seaux
est lie´e en particulier au de´veloppement de technologies pointues dans plusieurs domaines
scientifiques (physique, e´lectronique, informatique). Le re´sultat est la mise en place d’un outil
extreˆmement complexe qui doit faire face a` une utilisation de plus en plus intensive.
Les re´seaux de te´le´communications font de´sormais partie de ces syste`mes qu’il est cru-
cial de surveiller afin d’assurer leur bon fonctionnement tout au long de leur exploitation. Les
ressources informatiques augmentant, on voit apparaıˆtre une automatisation des syste`mes de
surveillance afin d’aider tout ope´rateur de supervision face a` la complexite´ du travail : les
syste`mes e´tant complexes, leurs dysfonctionnements potentiels le sont ne´cessairement.
Cette the`se s’inscrit dans ce courant d’automatisation puisque son objectif est de fournir
une aide intelligente a` un ope´rateur charge´ de la surveillance d’un tel syste`me. ´Etant donne´
un flot continu d’alarmes rec¸ues par un centre de supervision, l’objectif de ces travaux a e´te´
la mise en place d’un syste`me de diagnostic qui est en mesure d’analyser ce flot d’alarmes
et d’en donner une interpre´tation plus compre´hensible pour un ope´rateur humain. Le syste`me
supervise´ e´tant re´parti et de grande taille, l’ide´e de cette the`se est d’adopter une approche
de´centralise´e. Cette approche s’appuie sur le paradigme bien connu de diviser pour re´gner et
sur les techniques de diagnostic dites a` base de mode`le. L’un des de´fis de ce travail est de
mettre en place des algorithmes pour le diagnostic de syste`mes dynamiques qui re´pondent a` ce
proble`me tout en e´tant le plus efficace possible. La complexite´ du proble`me vient en particulier
du fait que les informations a` traiter sont nombreuses (taille du syste`me, nombre d’alarmes
rec¸ues...) et que l’on cherche a` e´tablir une re´ponse exhaustive : quelles sont les explications
possibles du comportement observe´ ? Quels dysfonctionnements le syste`me subit-il ou a-t-il
subi ?
Ce travail a e´te´ motive´ par la possibilite´ de traiter des applications re´elles de re´seaux de
te´le´communications. L’e´tude de ces applications a e´te´ effectue´e dans le cadre de deux projets
de recherche. Dans le cadre du projet Gaspar (Gestion d’alarmes par simulation de pannes
sur le re´seau, projet en collaboration avec France Telecom R&D), l’e´tude s’est porte´e sur un
re´seau de te´le´communications en cours d’exploitation : le re´seau Transpac. Dans le cadre du
projet Magda (Mode´lisation et apprentissage pour une gestion distribue´e des alarmes, projet
RNRT), nous avons e´tudie´ le cas d’un re´seau SDH (hie´rarchie nume´rique synchrone).
L’organisation du document est la suivante. Dans un premier temps, le cadre de la gestion
des re´seaux de te´le´communications est pre´sente´. Ce premier chapitre a pour but de de´crire les
diffe´rentes difficulte´s lie´es a` la surveillance et au diagnostic de pannes dans ces syste`mes et
d’en de´gager les besoins. Le deuxie`me chapitre sera consacre´ a` une discussion autour des ap-
proches de´ja` e´tudie´es pour faire face a` ce proble`me. Les travaux de recherche sur le diagnostic
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de pannes dans les syste`mes dynamiques sont tre`s nombreux. Les approches e´tudie´es sont tre`s
diverses et chacune est re´ve´latrice de son e´poque. Ces approches de´pendent essentiellement
des technologies utilisables et des ressources informatiques disponibles au moment de leur
de´veloppement. Dans le troisie`me chapitre, nous pre´sentons les principes fondamentaux de
notre contribution. Ces principes constituent un cadre formel sur lequel se fondent l’approche
e´tudie´e et sa mise en œuvre. Les quatrie`me et cinquie`me chapitres pre´sentent les choix algo-
rithmiques en vue de l’imple´mentation d’une application informatique de l’approche e´tudie´e.
Le quatrie`me chapitre s’oriente sur la description des algorithmes de base permettant d’e´tablir
un diagnostic en fonction d’un ensemble d’observations. Le cinquie`me chapitre pre´sente les
aspects lie´s au caracte`re en ligne du diagnostic. Dans ce contexte, les observations ne sont pas
toutes connues a priori, une adaptation du diagnostic prenant en compte de nouvelles obser-
vations est ne´cessaire, cette adaptation e´tant effectue´e a` l’aide d’un algorithme incre´mental de
diagnostic. Le dernier chapitre pre´sente l’application Ddyp. Cette plate-forme a e´te´ de´veloppe´e
tout au long de cette the`se afin d’exploiter et de valider les diffe´rents aspects de l’approche
e´tudie´e. Nous pre´sentons e´galement dans ce chapitre le de´ploiement de cette plate-forme sur
deux exemples de re´seaux issus de cas re´els : le re´seau Transpac et le re´seau de type SDH.
CHAPITRE 1
Diagnostic de pannes dans les re´seaux
de te´le´communications
1.1 Proble´matique
Les re´seaux de te´le´communications ont pris un essor important dans le monde. Aujour-
d’hui, ce sont des syste`mes que nous utilisons quotidiennement (utilisation de l’Internet par
exemple). Les besoins se multipliant, la complexite´ de ces syste`mes augmente. On demande
aux re´seaux de te´le´communications d’eˆtre efficaces, robustes, suˆrs et toujours disponibles. Leur
gestion devient une activite´ qui est elle-meˆme de plus en plus complexe. De nouveaux besoins
informatiques sont ne´cessaires afin d’ame´liorer la gestion par son automatisation. En particu-
lier, l’un des points cruciaux de la gestion de re´seau, est le diagnostic de pannes. L’objectif est
de de´tecter les proble`mes au plus toˆt afin de pouvoir assurer la qualite´ de service demande´e par
les utilisateurs (suˆrete´, efficacite´, disponibilite´). Ce chapitre de´crit dans un premier temps un
e´tat sur la nature de la gestion de re´seau telle que les organismes de normalisation la conc¸oivent.
La deuxie`me partie de ce chapitre de´crit de fac¸on plus de´taille´e la gestion de pannes, ses ob-
jectifs, ses besoins.
1.2 Re´seaux de te´le´communications
1.2.1 Re´seaux informatiques
Les re´seaux informatiques sont ne´s du besoin de faire communiquer des terminaux distants
avec un site central, puis des ordinateurs entre eux, tels que des stations de travail avec leurs ser-
veurs. Diffe´rentes cate´gories de re´seaux peuvent eˆtre de´nombre´es. On en compte ge´ne´ralement
cinq, diffe´rencie´es par la distance maximale entre les deux points les plus e´loigne´s [68]. Par
ordre croissant sur la distance maximale, on distingue les types de re´seaux suivants.
1. Les bus relient les processeurs, les me´moires, les entre´es-sorties d’un calculateur ou d’un
multiprocesseur.
2. Les structures d’interconnexions relient dans une meˆme pie`ce, ou a` des distances faibles,
diffe´rents calculateurs entre eux.
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3. Les re´seaux locaux que l’on appelle aussi LAN (Local Area Network) correspondent
par leur taille aux re´seaux intra-entreprise. Leur objectif est de permettre le transport de
toutes les informations nume´riques localement.
4. Les re´seaux me´tropolitains ou MAN (Metropolitan Area Network) correspondent a` une
interconnexion de plusieurs baˆtiments situe´s dans une meˆme ville. Ces re´seaux doivent
eˆtre capables d’interconnecter les re´seaux locaux des diffe´rents baˆtiments et de prendre
en charge les machines communes a` l’ensemble de la gestion du site distribue´.
5. Enfin, les re´seaux e´tendus ou WAN (Wide Area Network) sont destine´s, comme le nom
l’indique, a` transporter des donne´es nume´riques sur des distances a` l’e´chelle d’un pays
ou meˆme de plusieurs.
1.2.2 Re´seaux de te´le´communications
Les re´seaux de te´le´communications qui nous concernent sont des re´seaux e´tendus (type
WAN). Ces re´seaux sont mis a` la disposition de tierces personnes. Tout un chacun ayant des
besoins de transmission de donne´es e´lectroniques peut louer, selon des modalite´s d’abonne-
ment, des services de transports (voir la figure 1.1). De la meˆme fac¸on qu’on acce`de au re´seau
te´le´phonique commute´ pour transmettre l’information vocale entre deux personnes, on peut
utiliser, par exemple, le re´seau Te´le´pac en Suisse et le re´seau Transpac en France (ou les deux)
pour faire dialoguer des ordinateurs. Actuellement les grands re´seaux de´veloppe´s par les entre-
prises s’appuient sur ce type de re´seau.























FIG. 1.1 – Re´seau de te´le´communications.
1.3 Gestion de re´seau
1.3.1 Objectifs de la gestion de re´seau
Un re´seau de te´le´communications est un syste`me complexe qu’on doit organiser et ge´rer.
La multiplicite´, l’he´te´roge´ne´ite´ de ses e´le´ments constitutifs, de ses modes de fonctionnement
et de ses applications, rendent sa gestion et sa maıˆtrise difficile. Les outils et les me´thodes de
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gestion doivent eˆtre conc¸us et mis en place, si possible lors de la conception du re´seau, pour
garantir un service de re´seau harmonieux et efficace [6].
Le re´seau requiert un pilotage en souplesse adapte´ a` sa structure dynamique, sujette a` des
modifications fre´quentes. De plus, il est vulne´rable, menace´ de pannes, de dysfonctionnements
et d’utilisation anarchique ou intempestive de ses ressources. La vulne´rabilite´ et la complexite´
d’un re´seau s’accroissent avec sa taille et les niveaux d’he´te´roge´ne´ite´ qu’il sous-tend.
Le gestionnaire de re´seaux, aussi appele´ Ope´rateur 1, doit ge´rer l’urgence et anticiper
l’avenir. Il doit eˆtre re´actif et pre´ventif, trouver l’e´quilibre, pour le dimensionnement du re´seau,
entre les ressources a` ge´rer et les ressources pour ge´rer, faire un compromis entre les perfor-
mances et la qualite´ de service. La gestion de re´seau est a` prendre en compte a` la conception
du re´seau. Elle doit eˆtre modulaire et doit pouvoir se mettre en œuvre aussi bien en local qu’a`
distance. [82] re´sume ainsi les objectifs de la gestion :
La gestion d’un syste`me englobe l’ensemble des moyens mis en œuvre pour of-
frir aux utilisateurs un service de qualite´ et permettre l’e´volution du syste`me en
incluant de nouvelles fonctionnalite´s. Elle vise a` optimiser les performances des
services pour les utilisateurs et a` permettre une utilisation maximale des ressources
a` un couˆt minimal.
La gestion de re´seau consiste donc a` re´soudre un ensemble de proble`mes fonde´s sur des
ressources communes. [81] pre´sente une se´paration des proble`mes selon leur nature par l’utili-















FIG. 1.2 – Les cinq mode`les conceptuels de la gestion de re´seau.
Chaque mode`le re´pond a` une question sur la gestion. Le mode`le informationnel sert a`
l’identification et a` la repre´sentation des e´le´ments a` ge´rer (le Quoi ?). Le mode`le architectu-
ral et le mode`le de communication de´crivent la structure des entite´s ge´re´es ainsi que la fac¸on
1Dans ce me´moire, on emploiera le terme « ope´rateur » avec une minuscule pour de´signer une personne phy-
sique contribuant a` la gestion d’un re´seau ; et avec une majuscule, pour de´signer une personne morale (une organi-
sation) ge´rant un re´seau.
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dont les outils de gestion peuvent interagir avec ces entite´s (le Comment ?). Le mode`le fonc-
tionnel de´finit les diffe´rentes taˆches a` effectuer par la gestion (le Pourquoi ?) et enfin le mode`le
organisationnel de´crit les participants de cette gestion et la fac¸on dont leur sont affecte´es les
diffe´rentes fonctions de la gestion.
1.3.2 Mode`le informationnel
Le mode`le informationnel sert a` l’identification et a` la repre´sentation des e´le´ments a` ge´rer :
c’est sur ce mode`le que se fonde toute l’infrastructure de la gestion. Il constitue la brique
de base sur laquelle s’appuient tous les autres mode`les conceptuels de la gestion. L’assu-
rance d’une cohe´rence fonctionnelle du syste`me ne peut reposer que sur un e´tat informationnel
cohe´rent et sur la mise en œuvre d’une gestion efficace de ces informations.
La norme M.3100 de l’UIT-T [93] (Union Internationale des Te´le´communications-
standardisation du secteur des Te´le´communications) (anciennement CCITT , Comite´ Consulta-
tif International Te´le´phonique et Te´le´graphique) de´finit la notion d’objet ge´re´ comme une vue
abstraite d’une ressource physique ou logique de traitement de communications de donne´es.
Un tel objet posse`de des caracte´ristiques : attributs, actions, notifications, comportements. Les
attributs sont des proprie´te´s descriptives (type, nom de l’instance repre´sente´e, e´tat de fonction-
nement...). Les actions correspondent aux ope´rations de gestions qui peuvent eˆtre applique´es a`
ces objets. Les notifications sont les informations qui peuvent eˆtre e´mises par l’objet concer-
nant les modifications subies par cet objet. Enfin, le comportement spe´cifie les caracte´ristiques
dynamiques de l’objet, les circonstances dans lesquelles les notifications doivent eˆtre e´mises et
les actions applique´es ; il inclut aussi la se´mantique de certains attributs et de´crit la fac¸on dont
les ope´rations de gestion affectent l’objet et ses attributs.
Ces objets ge´re´s constituent la base d’information de gestion (MIB pour Management In-
formation Base). Cette base de donne´es est indispensable pour les taˆches de gestion parce
qu’elle de´crit le re´seau et les e´le´ments du re´seau tels que le syste`me de gestion les perc¸oit lo-
calement. Les protocoles de gestion sont utilise´s pour la consulter et pour en effectuer la mise
a` jour.
1.3.3 Mode`le architectural et mode`le de communication
L’e´volution structurelle des re´seaux de te´le´communications va actuellement dans le sens
d’une claire se´paration fonctionnelle des services de communication et de gestion. Il s’agit de
faire inter-fonctionner ces deux domaines de service au travers d’interfaces de communica-
tion normalise´es, et d’inte´grer harmonieusement les divers syste`mes de gestion par l’emploi
d’outils et de me´thodes normalise´s. L’institut de normalisation UIT-T a e´labore´ le concept
de re´seaux de gestion des te´le´communications (TMN) (Telecommunication Management Net-
work) pour de´finir une architecture fonctionnelle d’un syste`me de gestion de re´seau souple,
complet et e´volutif (norme M.3010 [94]). Le re´seau de gestion des te´le´communications offre
un cadre modulaire de de´veloppement de la gestion dans lequel les ope´rateurs, les applica-
tions et les e´quipements de te´le´communications communiquent de fac¸on normalise´e. Un des
points importants de ce cadre architectural est la de´finition claire des responsabilite´s de chaque
acteur. Le re´seau de gestion des te´le´communications est fonctionnellement distinct du re´seau
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de te´le´communications qu’il ge`re, interroge et commande, meˆme s’il peut utiliser dans la pra-
tique les ressources de ce dernier. Il est logiquement se´pare´ de ce re´seau qui peut eˆtre de´die´ a`
l’acheminement de la voix, des donne´es ou de l’image (voir figure 1.3).
Système
    de
gestion
Système
    de
gestion
Système
    de
gestion
Réseau de transmission de données
Système 
     de
transmission
Équipement Système 
     de
transmission
Équipement Système 
     de
transmission
Réseau de gestion des télécommunications
réseauréseau
Réseau de télécommunications
FIG. 1.3 – Relation ge´ne´rale entre le re´seau de te´le´communications et le TMN.
Les composants d’un TMN sont entre autres :
– l’e´le´ment de re´seau (NE pour Network Element), il se compose d’un e´quipement
de te´le´communications (un groupe ou une partie) et d’un e´quipement de support
exe´cutant des fonctions de gestion mais conside´re´ comme faisant partie du re´seau de
te´le´communications ;
– le re´seau de transmission de donne´es (DCN pour Data Communication Network), il
s’agit d’un re´seau de communication a` l’inte´rieur du TMN pour les e´changes d’informa-
tion de gestion entre les composants du TMN ;
– le syste`me de gestion (OS pour Operation System), c’est un centre d’administration qui
offre des applications de gestion ;
– la station de travail (WS pour Work Station), elle assure la communication entre
l’ope´rateur humain et les composants du TMN.
1.3.4 Mode`le organisationnel
1.3.4.1 Relation gestionnaire/agent
Le concept de base est la relation gestionnaire/agent. Le gestionnaire et l’agent sont des
processus qui e´changent des informations de gestion a` travers un protocole de communication.
Le gestionnaire initialise les demandes d’ope´rations sur les objets ge´re´s et rec¸oit les notifica-
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tions. L’agent effectue les ope´rations sur les objets ge´re´s et peut retransmettre les notifications
envoye´es par les objets au gestionnaire. Chaque agent ge`re sa propre base d’informations de
gestion sur laquelle le gestionnaire peut travailler. Selon le contexte de communication, un


















FIG. 1.4 – Organisations possibles de la gestion de re´seau.
1.3.4.2 Types d’organisation
La figure 1.4 pre´sente quatre organisations de la gestion de re´seau souvent utilise´es en
pratique.
1. Administration centralise´e. Un gestionnaire est associe´ a` chaque sous-re´seau, chaque
gestionnaire joue le roˆle d’un agent face au gestionnaire central. Cette organisation
pre´sente l’avantage d’eˆtre simple, ne´anmoins, si le nombre de sous-re´seaux est impor-
tant, le gestionnaire central risque d’eˆtre surcharge´ si de multiples ope´rations de gestion
surviennent pendant une pe´riode donne´e.
2. Administration hie´rarchique. Cette architecture permet de de´charger le gestionnaire
central par l’ajout de plusieurs niveaux de gestionnaires interme´diaires. L’organisation
hie´rarchique permet e´galement de se´parer les domaines de responsabilite´ (par exemple
re´seau prive´/public, national/re´gional).
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3. Administration distribue´e. Cette organisation est a` l’oppose´ des deux pre´ce´dentes. Le
gestionnaire d’un sous-re´seau coope`re avec les autres en vue d’obtenir les informations
ne´cessaires sur le voisinage pour la gestion de son sous-re´seau. Chaque gestionnaire sert
donc de point d’e´changes d’information pour supporter une administration re´partie et
transparente du re´seau. L’avantage de ce genre d’organisation re´side dans la re´partition
totale de la charge de gestion. Par contre, la mise en œuvre du protocole d’e´changes entre
les gestionnaires peut s’ave´rer complexe (mise en place d’un syste`me de synchronisation
des gestionnaires, d’un syste`me de consensus sur les ope´rations de gestion a` effectuer lo-
calement afin d’obtenir l’effet global attendu). De plus, cette organisation peut conduire
a` une surcharge de trafic sur le re´seau de communication de gestion.
4. Administration hie´rarchiquement distribue´e. Cette organisation apporte a` la pre´ce´dente
la notion de hie´rarchie de gestionnaires. Seuls les gestionnaires de plus haut niveau
servent de points d’e´changes pour l’administration re´partie. Cette organisation permet
de diminuer le trafic sur le re´seau de communication de gestion. De plus, cette vision
hie´rarchique permet de se´parer la gestion par domaine de responsabilite´s, ce qui est
mieux adapte´ pour la prise des de´cisions locales.
1.3.4.3 Centre de supervision
Le centre de supervision est un centre ou` sont exploite´s les syste`mes de gestion par des
ope´rateurs humains. Il constitue une partie de la mise en œuvre du re´seau de gestion des
te´le´communications (voir section 1.3.3) : l’interface homme-machine. Les fonctions d’un tel
centre sont :
– de recevoir les informations (en temps re´el) sur la qualite´ de service et la qualite´ de
fonctionnement ;
– d’aiguiller ces informations vers des ope´rateurs, applications ou bases de donne´es ;
– de traiter les donne´es brutes afin d’offrir a` l’ope´rateur un synoptique de l’e´tat du re´seau
et de l’avertir ;
– de pre´senter ces informations de fac¸on ergonomique a` l’ope´rateur (par exemple, les
centres de supervision sont munis d’un mur d’e´crans spectaculaire pre´sentant une vue
ge´ographique du re´seau) ;
– de permettre aux ope´rateurs d’agir a` distance sur le re´seau (activation de plans de secours
par exemple) ;
– de me´moriser les interventions des ope´rateurs afin de les analyser et d’ame´liorer les
proce´dures d’interventions.
1.3.5 Mode`le fonctionnel
Les objectifs principaux de la gestion de re´seau en te´le´communications peuvent eˆtre
de´compose´s en cinq aires fonctionnelles.
1. La gestion des pannes : de´tection des dysfonctionnements anormaux, signalisation
d’alarmes, localisation des pannes, des re´parations, confirmation du retour en fonction-
nement normal.
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2. La gestion de la configuration : initialisation et lancement du re´seau, controˆle et
pre´sentation de l’e´tat du syste`me, e´tablissement de l’historique.
3. La gestion des performances : e´valuation du temps de re´ponse, du de´bit, du taux d’erreur,
de la disponibilite´.
4. La gestion des informations comptables : de´finition des couˆts d’utilisation et des taux
pour chaque ressource facturable, du couˆt global au niveau du re´seau ou d’une applica-
tion particulie`re.
5. La gestion de la se´curite´ : la mise en œuvre des politiques de se´curite´ assurant le
controˆle d’acce`s, l’authentification des correspondants, la confidentialite´ et l’inte´grite´
des donne´es.
Les aires fonctionnelles ne sont pas inde´pendantes ou disjointes, mais peuvent se reposer
sur des me´canismes et des informations communes. Par exemple, certaines mesures de qualite´
de service applique´es dans la fonction de la gestion des performances peuvent eˆtre e´galement
utilise´es pour la gestion des pannes. De meˆme, les activite´s de gestion de la configuration sont
fortement corre´le´es avec celles de la gestion des pannes ; d’une part, la connaissance des confi-
gurations actuelles et de l’historique peut eˆtre indispensable pour la localisation des pannes,
d’autre part, la re´paration des pannes peut eˆtre re´alise´e par la reconfiguration de certaines res-
sources du re´seau.
1.3.6 Conclusion
Avec la multiplicite´ des e´quipements de re´seaux et la complexite´ des environnements sou-
vent he´te´roge`nes, la quantite´ d’informations a` traiter (e´ve´nements, actions de routage, confi-
guration, etc) devient conside´rable. `A une panne peut correspondre un ensemble d’e´le´ments
dont la corre´lation renseigne sur la nature et sur l’origine de la panne. `A un mauvais temps de
re´ponse peuvent eˆtre associe´s des routages mal adapte´s et des ressources mal calibre´es (lignes
de capacite´ trop faible, me´moire des controˆleurs insuffisante, etc).
En s’appuyant sur ces exemples, en supposant qu’un centre de supervision rec¸oive toutes
ces informations, il est confronte´ a` certaines difficulte´s : savoir interpre´ter les informations
qui lui parviennent de fac¸on a` surveiller et re´agir efficacement, et ne pas trop solliciter (a` des
fins de gestion) les lignes et les e´le´ments de re´seaux (dont le but premier est d’assurer les
te´le´communications des utilisateurs).
L’interpre´tation des informations ne´cessite de posse´der une capacite´ a` les traiter simul-
tane´ment en grande quantite´. Aujourd’hui, les travaux dans le domaine de l’intelligence artifi-
cielle et ses divers exemples d’applications laissent augurer des solutions prometteuses pour la
gestion de re´seau (diagnostic, planification, etc). Ces solutions de´pendent en grande partie des
outils de gestion disponibles pour assister l’ope´rateur dans ces ope´rations.
1.4 Gestion des pannes
Il s’agit des fonctions que les normes recouvrent sous le terme « gestion des anomalies ».
La de´tection de panne est indispensable pour que les me´canismes de re´paration et de reconfigu-
ration puissent se re´aliser et laisser un syste`me dans un e´tat ope´rationnel. En outre, la de´tection
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a` temps d’un dysfonctionnement et l’analyse rapide des phe´nome`nes de de´faillance permettent
de pre´venir l’aggravation de la situation et d’arreˆter la propagation de ses conse´quences par une
intervention judicieuse et rapide. En ge´ne´ral, la gestion des pannes suit les e´tapes suivantes :
1. de´tection : l’ope´rateur se rend compte d’un proble`me sur le re´seau (apparition d’une
panne) ;
2. diagnostic : il recherche la nature du proble`me (localisation et identification de la panne) ;
3. re´paration : il commande une intervention si ne´cessaire.
1.4.1 Qu’est-ce qu’une panne ?
Dans les normes et dans la litte´rature scientifique, on trouve une grande diversite´ de termes
pour signifier « les pannes en ge´ne´ral », vues sous des angles diffe´rents : de´faillance, incident,
faute, dysfonctionnement, anomalie, etc. Dans la norme X. 733 [90] par exemple, on de´finit les
termes suivants :
– erreur : une de´viation du syste`me par rapport a` l’ope´ration normale ;
– faute : une condition qui provoque un dysfonctionnement (et se manifeste par des er-
reurs).
Pour simplifier et pour bien comprendre le proble`me de la gestion des pannes dans les
re´seaux de te´le´communications, [15] propose une de´finition (reprise aussi dans [1]) de la panne
adapte´e a` ce proble`me :
De´finition 1 (Panne) Une panne est un e´tat de non fonctionnement ou de dysfonctionnement,
mate´riel ou logiciel pertinent pour l’ope´rateur, au sens ou` il souhaite en avoir une trace dans
le suivi. 2
´Evidemment, cette de´finition se base sur la perception subjective de l’ope´rateur, et de´pend
du niveau de de´tail auquel il s’inte´resse. Par exemple, certains proble`mes transitoires peuvent
eˆtre re´solus par des me´canismes automatiques (utilisation des correcteurs d’erreurs etc), et
naturellement ils ne seront pas conside´re´s par l’ope´rateur comme des pannes a` surveiller et a`
diagnostiquer.
Les pannes peuvent eˆtre classifie´es comme permanentes ou intermittentes . Une fois pro-
duites, les pannes permanentes exigent une action de re´paration. Par exemple, un caˆble sec-
tionne´ entre deux e´quipements est une panne permanente. Les pannes intermittentes se ma-
nifestent de fac¸on discontinue mais peuvent se re´pe´ter au cours du temps. Par exemple, la
re´initialisation d’un e´quipement re´seau est une panne intermittente. Elle peut se produire plu-
sieurs fois au cours du fonctionnement du re´seau. Le diagnostic des pannes intermittentes est
une taˆche plus complexe car les conse´quences d’une panne de ce type peuvent disparaıˆtre.
On distingue aussi les pannes primaires des pannes secondaires [47]. Les premie`res consti-
tuent un ensemble de pannes inde´pendantes. Du point de vue du re´seau ces pannes sont spon-
tane´es, par exemple, le fait qu’un caˆble soit sectionne´ est une panne primaire. Une telle panne
peut eˆtre transmise aux autres entite´s par des liens mate´riels ou des liens logiciels. Les pannes
secondaires apparaissent comme une conse´quence d’une ou de plusieurs autres pannes (pri-
maires ou secondaires). Les pannes primaires peuvent donc enchaıˆner une propagation de
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pannes causalement relie´es. Par exemple, la panne primaire « section de caˆble » peut pro-
voquer les pannes secondaires « re´initialisation d’e´quipement » sur les e´quipements physique-
ment relie´s par le caˆble 2.
En raison de la complexite´ et de l’he´te´roge´ne´ite´ du re´seau, ces relations de cause a` ef-
fet ne sont pas toujours de´terministes. Par exemple, une panne peut avoir des conse´quences
diffe´rentes en fonction du re´glage de certains parame`tres qui e´tant conside´re´s comme des in-
formations de tre`s bas niveau ne sont pas pris en compte par le syste`me de gestion. Ainsi, la pro-
pagation des pannes contient un degre´ d’incertitude vis-a`-vis des connaissances de l’ope´rateur
et des informations utilise´es par le syste`me de gestion. Une discussion inte´ressante sur la pro-
pagation de pannes et les aspects de non-de´terminisme dans la gestion des pannes peut eˆtre
trouve´e dans les travaux [97] et [47].
1.4.2 Comment de´tecter une panne ?
L’origine d’une panne est de´tecte´e soit par un logiciel, soit par des me´canismes de capteurs,
de « chiens de garde » internes ou encore par surveillance d’une unite´ par une autre. Cela est
re´alise´ par des fonctions de surveillance et de prise en compte d’e´le´ments non sollicite´s. Par
exemple, la de´tection de pannes sur un e´le´ment du re´seau peut se faire a` l’aide d’un compteur
qui ve´rifie que le taux d’erreurs de transmission sur cet e´le´ment ne de´passe pas un certain
seuil. En ge´ne´ral, des approches plus sophistique´es peuvent eˆtre employe´es dans le but de
donner plus de pre´cision sur la panne (et parfois meˆme, l’identifier)[99][17]. Ces approches
peuvent faire appel a` des me´thodes de traitement du signal [11]. Ces de´tecteurs permettent
d’informer et d’attirer l’attention des gestionnaires de re´seaux afin qu’ils puissent pre´venir les
dysfonctionnements. Ainsi, on peut de´tecter des pannes avant que leurs effets ne deviennent
trop conse´quents.
1.4.2.1 Notion d’alarme
L’information e´le´mentaire pour la de´tection de panne est l’alarme. Dans [6], la notion
d’alarme est de´finie comme suit :
De´finition 2 (alarme) Une alarme est une indication de modification d’une condition qui
peut avoir un impact ne´gatif imme´diat ou potentiel sur l’e´tat de l’e´le´ment du re´seau surveille´. 2
La norme X. 733 classifie les alarmes en plusieurs types et de´finit un champ « causes
probables » de l’alarme (voir le tableau 1.1).
1.4.2.2 Signalisation d’alarmes
La norme X.733 de´finit la fonction de gestion de rapport d’alarmes [90] (on parle aussi
de signalisation d’alarmes) qui permet de notifier qu’une alarme a e´te´ de´tecte´e. La de´tection
2Parler de « panne primaire » ou de « panne secondaire » est un abus de langage, il s’agit de l’occurrence
de la panne qui est primaire ou secondaire, et non la panne elle-meˆme. Par exemple, la panne « re´initialisation
d’e´quipement » peut eˆtre spontane´e ou provoque´e, certaines de ses occurrences seront donc primaires et d’autres
secondaires.
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Type d’alarmes Causes probables (liste non exhaustive)
Communication Perte de signal
Erreur locale de transmission
Erreur d’e´tablissement d’appel
Qualite´ de service Temps de re´ponse trop long
Taux de retransmission trop important





Environnement De´tection de fume´e
Tempe´rature, ventilation
Feu
TAB. 1.1 – Types d’alarme et leurs causes probables (norme UIT-T X. 733).
d’une alarme se fait a` un instant donne´ (remonte´e d’alarme). Une signalisation d’alarme est
caracte´rise´e par au moins quatre attributs :
1. le type de l’alarme ;
2. l’identificateur du composant e´metteur ;
3. la cause probable ;
4. la date.
Le premier attribut indique le type d’alarmes (voir le tableau 1.1). Le second attribut in-
dique l’endroit du re´seau (selon le standard d’adressage accepte´) et la ressource ou` la panne a
e´te´ de´tecte´e. La cause probable sert a` la description du dysfonctionnement de´couvert. C’est une
traduction en texte du code d’erreur, et malgre´ son titre souvent elle n’indique pas vraiment la
cause du proble`me. Par exemple, la cause probable d’une alarme de communication ge´ne´re´e sur
une entite´ x indique la perte de signal provenant de l’entite´ y, sans rien dire sur le pourquoi de
cette perte. Le troisie`me attribut est la date d’occurrence de la de´tection. Les composants d’un
domaine de gestion peuvent eˆtre synchronise´s par une horloge locale, mais en ge´ne´ral, pour les
re´seaux qui couvrent de grands espaces ge´ographiques, il n’existe pas force´ment de moyens
de synchronisation avec une horloge globale : cet attribut de date n’est donc pas force´ment un
moyen de comparaison avec les dates d’occurrences des autres alarmes non locales.
1.4.2.3 Exemple d’architecture de signalisation
La gestion des alarmes au niveau d’un e´le´ment du re´seau consiste a` analyser les anomalies
(filtrage, corre´lation, etc.) au niveau local puis a` e´mettre au superviseur les informations les plus
pertinentes et les plus expressives. L’intelligence d’un e´le´ment de re´seau tient en sa capacite´ a`
ne pas ge´ne´rer des alarmes parasites et a` son pouvoir d’extraire des informations significatives
a` partir d’un ensemble d’alarmes. Le sche´ma de la figure 1.5 de´crit l’architecture fonctionnelle
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du processus d’alarmes extrait de la norme X.734 [91]. Ce processus passe par plusieurs phases.
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FIG. 1.5 – Exemple d’architecture fonctionnelle du processus d’alarmes extrait de la norme
X.734
Un filtre temporel est place´ a` l’entre´e de la partie gestion. Il permet d’attendre un certain
temps avant de ge´ne´rer les alarmes. Seul le dysfonctionnement qui passe ce filtre est signale´
comme alarme. Un niveau de priorite´ est attribue´ a` chaque alarme, ce qui permet de de´terminer
le type de notification a` e´mettre (exemple : une alarme mineure pour un e´ve´nement n’affectant
pas le service et une alarme critique pour un e´ve´nement affectant l’e´tat du service). Le niveau
corre´lation d’alarmes permet de ne signaler que les causes premie`res des e´ve´nements. L’e´tude
des corre´lations d’alarmes est une phase tre`s importante dans le processus de gestion d’alarmes.
L’intelligence d’un e´le´ment du re´seau de´pend essentiellement des techniques et de l’efficacite´
de synthe`se des alarmes. Apre`s les calculs de corre´lation, les alarmes sont filtre´es en fonction
de leurs contenus, tels que le type et la cause de l’alarme, le niveau, etc. Les alarmes filtre´es
sont e´mises vers une ou plusieurs destinations (superviseur).
1.4.3 Comment diagnostiquer une panne ?
En ge´ne´ral, le contenu d’une alarme ne suffit pas a` identifier la panne ni a` de´cider des
actions de re´paration a` entreprendre.
D’une part, cela s’explique par le fait que la panne ne se trouve pas force´ment dans le com-
posant qui la de´tecte (ou plutoˆt qui de´tecte ses conse´quences). Les processus de surveillance
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qui effectuent la de´tection de pannes ne disposent que d’informations concernant un composant
(ou un groupe local de composants), or plusieurs pannes exte´rieures peuvent se manifester par
des symptoˆmes identiques sur un e´le´ment du re´seau donne´.
D’autre part, meˆme si physiquement la panne se trouve dans le composant ou` la de´tection se
fait, son identification peut eˆtre impossible par manque de de´tails concernant les informations
disponibles. Dans ce cas, les symptoˆmes observe´s sur des composants voisins peuvent eˆtre
de´cisifs pour de´terminer la source du proble`me.
Ainsi, le plus souvent, les alarmes ge´ne´re´es par les processus de de´tection n’identifient pas
les pannes et ne de´terminent pas exactement leur localisation ; d’ou` la ne´cessite´ du diagnostic
qui prend en compte l’ensemble des informations disponibles dans le re´seau de gestion.
Le processus de diagnostic peut consulter des e´ve´nements du passe´ (des alarmes ou
d’autres notifications) pour en de´duire des propagations de pannes sous-jacentes. Le nombre
des alarmes ge´ne´re´es et l’ambiguı¨te´ des informations qu’elles portent augmentent de fac¸on
cruciale avec la taille et la complexite´ des re´seaux de te´le´communications. Le diagnostic des
pannes est donc une taˆche difficile et devient un de´fi tre`s important. Dans le cas ou` les re´sultats
du diagnostic ne sont pas suffisants pour la localisation et l’identification des pannes, pour les
pre´ciser ou de les confirmer, des tests peuvent eˆtre de´clenche´s. Les composants susceptibles
d’eˆtre en panne selon les re´sultats du diagnostic sont alors teste´s par cette proce´dure dite « test
de diagnostic ».
1.4.4 Comment re´parer une panne ?
En fonction de la nature de la panne, la re´paration est effectue´e soit par intervention
d’ope´rateurs humains, soit par le syste`me de gestion.
L’intervention humaine a principalement lieu lorsqu’il s’agit d’une panne physique
(e´quipement, caˆble, etc). Une intervention humaine donne lieu a` un dossier d’intervention.
Il permet de suivre l’avancement du traitement du proble`me, et surtout a posteriori, d’analyser
les re´sultats, de de´terminer si des fausses manœuvres ont eu lieu ou si la proce´dure de traite-
ment a e´te´ satisfaisante. Ce dossier peut contenir des informations du type : proble`me, alarmes
associe´es, essais et mesures effectue´s, actions entreprises, ope´rateurs en cause et autres dossiers
e´ventuellement corre´le´s.
Il se peut aussi que la re´paration soit assure´e par un syste`me automatique. Par exemple, dans
le cadre de Transpac, des stations exe´cutent des processus re´seaux (roˆles) assurant la transmis-
sion des donne´es. Si l’une de ces stations tombe en panne, le syste`me de gestion bascule sur
une station de secours pour assurer le meˆme service.
1.4.5 Ge´rer les pannes, c’est superviser le re´seau
La simple signalisation d’alarmes provenant des e´le´ments ge´re´s ne suffit pas pour en
de´duire directement un diagnostic des pannes sur le re´seau entier (cf section 1.4.3). Il est
ne´cessaire d’avoir une connaissance plus globale du re´seau. Aussi, la mise en place d’un diag-
nostic repose sur les services propose´s par la supervision du re´seau (surveillance continue des
alarmes), voir figure 1.6.
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1.4.5.1 Notion de supervision
Le re´seau posse`de son propre syste`me de de´fense inte´gre´, charge´ de de´tecter et de pallier
certaines pannes. La supervision s’effectue donc sur l’ensemble compose´ du re´seau et de son
syste`me de de´fense. Superviser c’est eˆtre capable, a` partir des alarmes :
– d’eˆtre au courant de l’e´tat de fonctionnement de chacun des e´le´ments du re´seau ;
– d’observer l’e´volution du re´seau au cours du temps, d’indiquer a` l’ope´rateur les
phe´nome`nes les plus marquants de cette e´volution, de ve´rifier qu’elle est conforme a`
ce que l’on attend du re´seau en fonctionnement, et si ce n’est pas le cas, d’en avertir
l’ope´rateur.
Le raisonnement de supervision s’effectue essentiellement sur les alarmes. Cependant, il
est aussi possible d’interroger le re´seau de manie`re active pour obtenir l’e´tat d’un composant.
Ces interrogations ont un coup sur les performances du re´seau supervise´. Il est donc souhaitable
de les minimiser.
1.4.5.2 Les difficulte´s de la supervision
Compte tenu de l’existence du syste`me de de´fense inte´gre´ et du nombre d’e´missions
spontane´es, on peut se demander ou` se trouve le proble`me de supervision. En effet, lorsqu’un
composant tombe en panne, il e´met une alarme et lorsqu’il repasse en e´tat de fonctionnement,
il re´e´met une alarme : suivre son e´volution semble donc relativement simple. Ne´anmoins, la
supervision est sujette a` certaines difficulte´s.
– Les alarmes parasites. Les alarmes significatives sont « noye´es » dans un flot d’alarmes
qui ne traduisent qu’un fonctionnnement normal du syste`me. La premie`re difficulte´ de
la supervision est donc de retrouver parmi ce flot les alarmes qui sont la conse´quence de
dysfonctionnements.
– Le masquage d’alarme. Le phe´nome`ne de masquage est la difficulte´ principale du
proble`me de supervision. Lorsqu’un composant tombe en panne ou revient en e´tat
de fonctionnement, il e´met une alarme. Mais ceci ne signifie pas qu’elle arrivera
ne´cessairement au superviseur. En effet, pour arriver au superviseur, une alarme doit
transiter par un certain nombre de composants. Il est possible que l’un des composants
par lequel doit transiter l’alarme ne soit pas en e´tat pour la retransmission. L’alarme
est dite masque´e. Ce phe´nome`ne de masquage rend incomplet l’ensemble des alarmes
rec¸ues par le superviseur.
– La perte d’alarme. Si plusieurs alarmes arrivent en meˆme temps sur un meˆme compo-
sant, elles sont stocke´es dans des tampons. La taille de ceux-ci est limite´e et au-dessus
d’un certain seuil les alarmes arrivant sont perdues.
Ces phe´nome`nes de masquage et de perte peuvent se produire pour plusieurs raisons, lie´es
a` l’occurrence de certaines pannes.
– Les pannes multiples. On parle de pannes multiples lorsque plusieurs pannes ont des
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effets qui se chevauchent dans le temps. Une occurrence de panne est associe´e a` un
de´but et a` une fin d’occurrence. On dit qu’il y a phe´nome`ne de pannes multiples lorsque
les intervalles de de´but et de fin de pannes se chevauchent dans le temps. Le fait que des
pannes peuvent se produire en meˆme temps peut conduire a` un phe´nome`ne de masquage.
Par exemple, si une panne de rupture de lien a lieu, si une deuxie`me panne apparaıˆt
devant produire une alarme sur le lien rompu, cette alarme sera masque´e a` cause de la
premie`re panne.
– Les pannes corre´le´es. Les pannes corre´le´es ont lieu a` cause du phe´nome`ne de propaga-
tion des pannes. Les pannes corre´le´es peuvent produire des cascades d’alarmes pouvant
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FIG. 1.6 – Cycle de la supervision et le diagnostic de re´seau de te´le´communications.
1.4.6 Conclusion
Le fonctionnement des re´seaux de te´le´communications est ge´ne´ralement tre`s fiable. Ceci
est duˆ a` l’utilisation de me´canismes de protection performants au niveau des couches basses
(codes de´tecteurs et correcteurs d’erreurs, controˆle de congestion, me´canismes de reprise, re-
routage, etc.). De plus, la plupart des composants mate´riels sont fiables et associe´s a` du mate´riel
de secours. Par exemple, la duplication de stations dans le re´seau Transpac joue ce roˆle de
se´curite´. Cependant, tous les proble`mes ne peuvent pas eˆtre re´solus au niveau des couches
basses. C’est par exemple le cas des pannes multiples et des pannes corre´le´es. Le diagnos-
tic de ces pannes ne´cessite une analyse approfondie des comportements par la supervision du
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re´seau. Les phe´nome`nes de masquage, de perte d’alarmes et la sophistication des e´quipements
qui leur permet d’envoyer des messages de plus en plus nombreux, sont des difficulte´s que
les ope´rateurs ne peuvent surmonter seuls. Il est donc ne´cessaire d’utiliser des techniques au-
tomatiques pour permettre une meilleure exploration des alarmes ainsi qu’une meilleure in-
terpre´tation. Cette interpre´tation doit pouvoir se faire parfois dans l’urgence afin d’e´viter une
trop grande de´gradation des services pour les utilisateurs du re´seau.
CHAPITRE 2
Diagnostic : les approches existantes
2.1 Introduction
De`s l’apparition des re´seaux de te´le´communications, leur fiabilite´ est devenue un proble`me
crucial. Le diagnostic de pannes est alors devenu un sujet de recherche important qui inte´resse
de plus les industriels. En effet, des outils de diagnostic permettent de de´tecter plus rapidement
les e´ventuels proble`mes voire de les anticiper, ce qui a pour conse´quence de minimiser le couˆt
de la maintenance et de la re´paration et d’augmenter la fiabilite´ du syste`me.
Les travaux de recherche sur le diagnostic de pannes dans les syste`mes dynamiques sont
tre`s nombreux. Les approches e´tudie´es sont tre`s diverses et chacune est re´ve´latrice de son
e´poque. Ces approches de´pendent essentiellement des technologies et des ressources informa-
tiques disponibles au moment de leur de´veloppement. Ces technologies se diversifiant et les
ressources informatiques augmentant, les approches de´veloppe´es au cours du temps utilisent
des informations de plus en plus granulaires pour obtenir des diagnostics de plus en plus riches.
Dans ce chapitre, nous pre´sentons brie`vement les diffe´rentes approches de diagnostic pour
les syste`mes dynamiques, qui ont e´te´ e´tudie´es au cours de ces dernie`res de´cennies afin d’en
de´gager les avantages et les inconve´nients.
2.2 Syste`mes experts
La technique la plus re´pandue pour la supervision de re´seaux est l’utilisation de syste`mes
experts [83]. Les syste`mes experts traditionnels a` base de re`gles se pre´sentent sous forme
d’associations empiriques entre effets et causes repre´sente´es par des re`gles. Ces associations
sont ge´ne´ralement fonde´es sur l’expe´rience de l’expert plutoˆt que sur une connaissance de la
structure et du comportement du syste`me (les syste`mes experts font partie des syste`mes dits a`
connaissance de surface).
La fonctionnalite´ d’un syste`me expert dans la supervision d’un syste`me est de trouver la
cause de ce qui a e´te´ observe´ en parcourant les re`gles par des techniques classiques en IA telles
que le chaıˆnage avant, le chaıˆnage arrie`re ou encore le chaıˆnage mixte.
Dans la section suivante, nous pre´sentons un syste`me expert de´veloppe´ pour la supervision
d’un re´seau franc¸ais de te´le´communications a` commutation de paquets : le re´seau Transpac.
Cet exemple va nous permettre de montrer quels sont les avantages et les inconve´nients d’une
telle approche.
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2.2.1 Syste`me expert du re´seau Transpac
Le syste`me d’aide a` la supervision utilise´ sur le re´seau Transpac e´tait a` la base un syste`me
expert comportant environ 200 re`gles. Il effectue une synthe`se des e´le´ments provenant du
re´seau, propose des actions a` l’ope´rateur, attire son attention sur des pannes trop fre´quentes
ou trop longues et met a` jour une base de donne´es des e´tats des e´le´ments du re´seau. Cette
base de donne´es est mise a` jour sans effectuer de photographies d’e´tat, c’est-a`-dire sans aller
demander a` chaque composant dans quel e´tat il se trouve.
Ce syste`me expert utilise des re`gles de production mises en œuvre a` l’aide d’un ge´ne´rateur
de syste`mes experts : Chronos. Ce ge´ne´rateur est un outil de de´veloppement de syste`mes ex-
perts. Il a e´te´ choisi pour re´soudre le proble`me d’efficacite´ et pour faciliter l’inte´gration de
l’expertise. Une re`gle type est constitue´e d’une partie pre´misse et d’une partie conclusion. La
partie pre´misse de´crit une suite d’alarmes, pre´cisant pour chacune d’entre elles leur nature,
leur provenance, et e´ventuellement leur date de re´ception et des de´lais entre ces dates, ou en-
core l’indication d’un nombre minimum d’alarmes. La partie conclusion indique en ge´ne´ral
les e´le´ments inde´sirables survenus dans le re´seau et suppose´s responsables de l’e´mission des
alarmes. Elle peut aussi mentionner des actions a` entreprendre par le superviseur (envois de
commandes). Dans l’exemple ci-dessous, nous pre´sentons en langage naturel, une re`gle ty-
pique de´crite dans le syste`me expert de Transpac. Dans cette re`gle entrent en jeu un composant
du re´seau de type CT (Centre Technique), et des commutateurs (un centre technique ge`re un
ensemble de commutateurs).
Exemple [Une re`gle du syste`me expert]
De`s que :
On a rec¸u une alarme CVHS concernant un objet < x > du re´seau du type CT au temps T1
et
On a rec¸u une alarme CVES concernant le meˆme objet < x > au temps T2 avec T2 > T1
et
Durant la pe´riode [T1, T2+30secondes], on a rec¸u plus de 3 alarmes de type N004 concernant
des commutateurs de´pendant de cet objet < x >
Faire :
Afficher a` l’intention de l’ope´rateur « Il y a eu arreˆt du CT < x > du temps T1 au temps T2 »
La pre´misse de cette re`gle exprime la re´ception d’un certain nombre d’alarmes (CVHS,
CVES et N004) dans un intervalle de temps pre´cis, provenant d’un centre technique < x >
et d’un sous-ensemble de ses commutateurs. La conclusion de cette re`gle est un diagnostic de
panne envoye´ a` l’ope´rateur. Si une commande a` activer existait dans ce cas de panne, la conclu-
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sion de cette re`gle serait augmente´e d’un message informant l’ope´rateur que cette commande
pourrait eˆtre active´e pour re´soudre le proble`me.
2.2.2 Avantages des syste`mes experts
Une re`gle dans un syste`me expert spe´cifie une partie du raisonnement que doit avoir
l’ope´rateur de supervision. La qualite´ premie`re d’un syste`me fonctionnant avec de telles re`gles
est son efficacite´ au niveau temps de calcul. Il suffit a` un tel syste`me d’attendre que survienne
une succession d’e´ve´nements exte´rieurs facilement observables puis de « sauter » directement
aux conclusions [96]. Il n’a aucun raisonnement complique´ et couˆteux en temps de calcul a`
tenir, aucun calcul interme´diaire a` effectuer. Ceci est possible car il y a eu un expert, l’expert
qui a produit cette re`gle qui, une fois pour toutes, a tenu ces raisonnements. Cet expert n’a
ensuite enregistre´ dans le syste`me que les conditions initiales et les conclusions finales de son
raisonnement. On peut donc voir ses re`gles comme des raccourcis efficaces de raisonnements
ge´ne´ralement beaucoup plus longs.
Puisque ces re`gles sont le produit d’experts humains, le re´sultat est aussi compre´hensible
pour l’ope´rateur. Ainsi, une re`gle d’un syste`me expert est directement interpre´table par
l’ope´rateur et peut lui servir d’explication, de justification face a` la situation a` laquelle il est
confronte´.
L’implantation d’un syste`me expert est aussi tre`s simple. En effet, des outils de ge´ne´ration
de syste`mes experts (tels que Chronos) ont e´te´ de´veloppe´s et facilitent le travail (pas d’al-
gorithmes a` de´velopper, il suffit juste de rentrer les re`gles dans le langage reconnu par le
ge´ne´rateur utilise´).
Tous ces atouts ont fait que les industriels se sont inte´resse´s a` la mise en place de syste`mes
experts pour la supervision de leur proce´de´s industriels. En France, par exemple, le syste`me
Sachem met en œuvre une telle approche : ce syste`me est utilise´ actuellement pour surveiller
et controˆler des hauts-fourneaux ainsi qu’une ligne de galvanisation [39]. On peut aussi ci-
ter le projet Alexip de l’IFP (Institut Franc¸ais du Pe´trole) : ce projet propose un environne-
ment ge´ne´rique a` base de connaissances pour la supervision de proce´de´s de raffinage et de
pe´trochimie [21]. Dans la gestion des re´seaux, outre le syste`me de Transpac, divers syste`mes
ont e´te´ de´veloppe´s a` travers le monde. On peut citer par exemple le syste`me Noaa (Network
Operations Analyzer and Assistant) : il s’agit d’un syste`me expert pour la gestion du trafic dans
le re´seau te´le´phonique de Pacific Bell [41].
2.2.3 Inconve´nients des syste`mes experts
Ce qui fait la force d’un syste`me expert, c’est le jeu de re`gles efficaces re´sultat de l’expertise
d’un humain. Mais c’est aussi le premier inconve´nient d’une telle approche : elle est totalement
de´pendante de l’expertise faite sur le syste`me a` superviser. Ainsi, les syste`mes experts sont
sujets aux de´fauts lie´s a` l’expertise elle-meˆme.
– La difficulte´ d’acquisition de l’expertise. Ce point est particulie`rement important lors de
l’installation d’un nouveau re´seau. En effet, puisque le re´seau est nouveau, il n’y a pas
ou peu d’expe´riences au sujet des pannes pouvant se produire et surtout des e´ve´nements
(observables en particulier) qui peuvent en eˆtre les conse´quences. Pour une bonne exper-
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tise d’un syste`me, il faut du temps si bien qu’un syste`me expert ne peut eˆtre ope´rationnel
de`s le de´but de l’exploitation d’un re´seau.
– Le manque de ge´ne´ricite´. Les re`gles acquises sur un re´seau ne peuvent eˆtre utilise´es sur
un autre re´seau car elles sont trop souvent de´pendantes de l’architecture du re´seau.
– Le proble`me de l’e´volution du syste`me. Si le syste`me a` superviser e´volue (ce qui est
souvent le cas dans les re´seaux de te´le´communications) soit par remplacement de com-
posants, soit par des ajouts de composants, le syste`me de re`gles est a` remettre en cause.
Une nouvelle expertise doit eˆtre mise en place afin que le syste`me expert soit toujours
pertinent face aux observations.
Aux inconve´nients lie´s a` l’expertise s’ajoutent des proble`mes lie´s a` l’approche meˆme [45].
– Robustesse. Les re`gles sont fixe´es et ne sont pas robustes face a` des situations non re-
connues.
– Donne´es incertaines. Les syste`mes experts ne sont pas inte´ressants s’il faut manipuler
des probabilite´s et de l’incertitude. Ils ont des difficulte´s dans l’analyse d’un ensemble
important de donne´es non corre´le´es, ambigue¨s et incomple`tes. Le domaine des re`gles
doit eˆtre bien compris et pense´. Ceci n’est pas force´ment possible dans des domaines
tels que la gestion de panne.
– Manque de connaissances profondes. La seule information que retourne un syste`me ex-
pert est la conse´quence d’une re`gle reconnue. Il ne donne pas en ge´ne´ral une explication
des conclusions adopte´es (par exemple, une information sur la propagation des pannes
dans le syste`me).
– Incohe´rence des re`gles. L’ajout ou la suppression d’une re`gle peut avoir un impact sur
d’autres re`gles, impact qui est difficile a` de´tecter.
2.2.4 Conclusion
L’approche des syste`mes experts est un succe`s dans le domaine de la supervision. Beau-
coup d’industriels ont de´ja` de´veloppe´ de telles techniques. Une telle approche est inte´ressante
de par son efficacite´ et sa facilite´ de de´veloppement dans un monde industriel. Dans le do-
maine des te´le´communications, le diagnostic de panne a` l’aide d’un syste`me expert a eu son
heure de gloire. Ne´anmoins, face a` l’essor des te´le´communications et donc a` l’e´volution quasi-
permanente des re´seaux de te´le´communications, une telle approche n’est plus approprie´e :
le temps ne´cessaire a` l’expertise pour e´laborer de nouvelles re`gles n’est pas ne´gligeable par
rapport au temps entre deux e´volutions (par exemple, l’expertise de Transpaca demande´ deux
anne´es). L’e´volution des re`gles d’un syste`me expert est trop couˆteuse (temps d’expertise, temps
durant lequel le syste`me expert n’est pas exploitable) pour qu’une telle approche soit viable
de´sormais pour la gestion des pannes dans un re´seau.
Certains travaux ont e´te´ mene´s afin de re´soudre le proble`me de la trop grande de´pendance
entre les re`gles, le syste`me et son expertise par un ope´rateur humain. Leur but est d’acque´rir
des re`gles en se passant plus ou moins de l’expert (l’objectif de l’expert dans ce contexte n’est
plus de de´couvrir des re`gles mais plutoˆt de valider les re`gles acquises automatiquement). L’ac-
quisition de ces re`gles passent en ge´ne´ral par un apprentissage qui se fonde sur un mode`le du
syste`me a` superviser (le cœur humain [19], le syste`me d’alimentation e´lectrique d’un satellite
[62], ou bien encore un re´seau de transmission de donne´es radio GPS [84]). Une autre approche
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consiste a` raisonner en se fondant sur des cas de pannes de´ja` expertise´s [55]. Lors de l’analyse
d’un nouveau cas de panne, on recherche les ante´ce´dents similaires pour proposer des solutions
a` un expert ; celui-ci les analyse et retourne une solution, cette solution est incorpore´e dans la
base des cas, ce qui augmente la robustesse du syste`me de diagnostic.
Une tendance actuelle est de conside´rer le syste`me expert non plus comme un syste`me
unique pour la supervision mais comme un outil combine´ avec d’autres. Par exemple, dans
[45], le syste`me expert est utilise´ comme un syste`me de filtrage d’alarmes (redondances, etc).
Dans ce contexte, l’information demande´e a` l’expert est de plus bas niveau, plus localise´e et
donc plus stable face a` l’e´volution du syste`me a` superviser. Pour traiter une information de
plus haut niveau (propagation de pannes de´pendant de la topologie par exemple), il est alors
ne´cessaire d’utiliser des techniques plus ge´ne´rales : la corre´lation d’alarmes ou le diagnostic
a` base de mode`les.
2.3 Corre´lation d’alarmes
Dans la litte´rature sur la gestion des pannes dans un re´seau de te´le´communications, les
me´thodes de diagnostic de pannes apparaissent souvent sous le nom de me´thode de corre´lation
d’alarmes. En fait, la notion de corre´lation d’alarmes est plus ge´ne´rale mais l’une des taˆches
principales qu’elle est en mesure de re´soudre est le diagnostic de pannes proprement dit.
2.3.1 Notions sur la corre´lation d’alarmes
Dans le domaine de la gestion des pannes dans les re´seaux de te´le´communications, la
corre´lation d’alarmes est une vision tre`s naturelle. Par ailleurs, la meilleure fac¸on de pre´senter
la corre´lation dans ce cadre est d’en donner un exemple (tre`s largement inspire´ de [60]). Le
re´seau que l’on conside`re est un ensemble de commutateurs. On conside`re en particulier trois
de ces commutateurs. Le premier est relie´ a` chacun des deux autres par deux connexions (cf
figure 2.1).
La chronologie des pannes est la suivante. A 4h24, une panne physique P1 se produit sur
la connexion L4, a` 4h50 a lieu une requeˆte de trafic important sur le commutateur 2 qui s’est
bloque´ (P2) et a` 5h22 une deuxie`me panne physique P3 a lieu sur la connexion L3. Dans cet
exemple, les alarmes ge´ne´re´es lie´es aux pannes P1, P2 et P3 sont au nombre de 19 (cf tableau
2.1). Parmi ces 19 alarmes, il y en a une, en particulier, qui informe que le commutateur 1 est
isole´. Ces 19 alarmes ont un lien commun, la pre´sence de P1, P2 et P3, elles sont dites corre´le´es.
Comme le re´seau est un syste`me important, de nombreux e´ve´nements inde´pendants de P1, P2
et P3 peuvent avoir lieu pendant cette pe´riode, si bien que les 19 alarmes en question peuvent
eˆtre « noye´es » dans une liste beaucoup plus importante d’alarmes rec¸ues par le superviseur.
L’objectif d’un syste`me de corre´lation est donc de renseigner l’ope´rateur sur la pre´sence des 19
alarmes qui de´notent, par corre´lation, l’occurrence des pannes P1, P2 et P3 et qui expliquent
ainsi pourquoi le syste`me a notifie´ que le commutateur 1 est isole´.
On appelle corre´lation d’alarmes (et plus ge´ne´ralement corre´lation d’e´ve´nements) la taˆche
qui consiste a` interpre´ter conceptuellement un ensemble d’alarmes (plus ge´ne´ralement, un en-
semble d’e´ve´nements) afin d’en extirper une signification, une information plus riche [49].
Ge´ne´ralement, dans un syste`me de corre´lation, on de´finit un ensemble de re`gles de corre´lation
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Date Composant Alarme
4 :24 Liaison L4 Proble`me physique
4 :27 Commutateur 1 Rupture liaison L4
4 :29 Commutateur 3 Rupture liaison L4
4 :50 Commutateur 2 Requeˆte Trafic important
4 :52 Commutateur 2 Re´initialisation L1
4 :54 Commutateur 1 Surcharge L1
4 :55 Commutateur 1 Surcharge L2
4 :56 Commutateur 2 Re´initialisation L2
4 :56 Commutateur 2 Rupture liaison L1
4 :58 Commutateur 2 Rupture liaison L2
5 :00 Commutateur 2 Connexion 5 perdue
5 :02 Commutateur 1 Rupture liaison L1
5 :04 Commutateur 1 Rupture liaison L2
5 :06 Commutateur 2 Connexion 31 perdue
5 :22 Liaison L3 Proble`me physique
5 :24 Commutateur 1 Rupture liaison L3
5 :26 Commutateur 1 Connexion 1 perdue
5 :28 Commutateur 1 Commutateur isole´
5 :30 Commutateur 3 Rupture liaison L3











































FIG. 2.1 – Exemple de re´seau et d’occurrence de pannes.
qui sont des associations entre un ensemble d’e´ve´nements corre´le´s et l’information ou la signi-
fication qu’on veut apporter lorsqu’un tel ensemble d’e´ve´nements a e´te´ reconnu. On dit aussi











FIG. 2.2 – Principe de la corre´lation d’e´ve´nements.
La corre´lation est un processus ge´ne´rique qui peut servir a` accomplir plusieurs taˆches dans
la gestion de re´seaux.
– Le filtrage : cette taˆche consiste par exemple a` re´duire plusieurs occurrences d’une meˆme
alarme en une seule (compression), a` inhiber certaines alarmes (suppression), a` rempla-
cer un motif reconnu d’alarmes par une alarme unique (substitution) ou a` remplacer une
alarme d’un certain type par une alarme d’un type plus ge´ne´ral, autrement dit avec moins
de parame`tres (ge´ne´ralisation).
– La localisation et l’identification de pannes.
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– La se´lection d’actions correctrices.
2.3.2 Architectures des syste`mes de corre´lations
En toute e´vidence, la technique des syste`mes experts utilise´e dans des taˆches de supervision
(voir section 2.2) fait partie des me´thodes fonde´es sur la corre´lation d’alarmes. Ne´anmoins, il
existe des syste`mes de corre´lation propres.
2.3.2.1 ECXpert
Le syste`me ECXpert (Event Correlation Expert) a e´te´ re´alise´ spe´cifiquement pour effectuer
de la corre´lation d’alarmes [60] dans un re´seau de te´le´communications. De nombreux dysfonc-
tionnements d’un re´seau peuvent eˆtre caracte´rise´s par des se´quences typiques. Les diffe´rentes
alarmes d’une se´quence posse`dent alors des relations de causes a` effets. Dans ECXpert, de
telles se´quences sont repre´sente´es par un squelette d’arbre de corre´lations (correlation tree


















FIG. 2.3 – Squelette d’arbre de corre´lations.
Dans ces arbres, les liens enfant/parent sont e´quivalents a` des relations de cause a` ef-
fet entre alarmes, par exemple la re´ception de l’alarme Connexion perdue peut avoir pour
conse´quence la re´ception de l’alarme Commutateur isole´ (mais ce n’est pas force´ment tou-
jours le cas). Des alarmes e´quivalentes (telles que Re´initialisation et Surcharge) sont sur le
meˆme nœud de l’arbre. Si un nœud dispose de plusieurs fils, cela signifie que chaque fils peut
eˆtre inde´pendamment la cause du nœud parent. Par exemple, la re´ception de l’alarme Rupture
liaison peut eˆtre une conse´quence de l’apparition d’une alarme du type Proble`me physique ou
Surcharge.
`A partir de cette structure d’arbre, ECXpert e´tablit des instances d’arbres de corre´lations
en fonction des alarmes rec¸ues. La figure 2.4 pre´sente une telle instance lorsque le syste`me
rec¸oit un flot d’alarmes contenant les alarmes pre´sente´es dans le tableau 2.1.
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5:26 Comm1 Connexion 1 perdue
5:28 Comm1 Commutateur isolé
4:27 : Comm1 Rupture liaison L4
4:29 : Comm3 Rupture liaison L4
5:00 Comm1 Connexion 5 perdue
5:06 Comm2 Connexion 31 perdue
4:24 : Liaison L4 problème physique 5:22 : Liaison L3 problème physiaue
5:30 : Comm3 Rupture liaison L3
5:24 : Comm1 Rupture liaison L3 4:56 : Comm2 Rupture liaison L1
5:02 : Comm1 Rupture liaison L1
4:58 : Comm2 Rupture liaison L2
4:52 : Comm2 Réinitialisation L1
4:54 : Comm1 Surcharge L1
4:50 : Comm2 requête
          trafic important
4:50 : Comm2 requête
          trafic important
5:04 : Comm1 Rupture liaison L2
4:56 : Comm2 Réinitialisation L2
4:55 : Comm1 Surcharge L2
FIG. 2.4 – Une instance d’arbre de corre´lation re´sultat de ECXpert.
Chaque nœud contient un groupe d’alarmes e´quivalentes et deux nœuds sont connecte´s
s’il y a une relation de cause a` effet entre eux ; autrement dit, chaque branche de l’instance
correspond a` une branche du squelette (figure 2.3). Chaque feuille est donc conside´re´e comme
une alarme primaire, conse´quence directe de l’occurrence d’une panne primaire (Proble`me
physique sur L4 correspond a` l’occurrence de la panne P1, Requeˆte Trafic important sur le
commutateur 2 a` celle de P2 et Proble`me physique sur L3 a` celle de P3).
Le syste`me ECXpert est e´crit en C++/Prolog. La partie C++ permet de ge´rer les diffe´rentes
structures de corre´lation (les arbres), quant a` Prolog, il est utilise´ pour produire l’association
entre les alarmes rec¸ues et les re`gles de corre´lations disponible graˆce a` ses capacite´s algorith-
miques de chaıˆnage arrie`re (technique des syste`mes experts classique). Il permet de ge´rer 1000
alarmes par heure en utilisant dix groupes de corre´lations.
2.3.2.2 Impact
Le syste`me Impact (Intelligent Managemenent Platform for Alarm Correlation Tasks) est
un syste`me de corre´lation similaire a` EXCpert [49]. L’objectif de ce syste`me de corre´lation est
triple :
1. le filtrage d’alarmes ;
2. la ge´ne´ralisation d’alarmes ;
3. le diagnostic de pannes.
Le point important dans ce syste`me est qu’il pre´sente une vision hie´rarchique de la
corre´lation d’alarmes (cf figure 2.5).
Les corre´lations sont de´crites a` l’aide de classes (une corre´lation est repre´sente´e par une
instance de classe). Chaque corre´lation de´crit l’e´tat du re´seau en se fondant sur l’interpre´tation
des e´ve´nements du re´seau (les alarmes, qui sont elles-meˆmes repre´sente´es par des instances de
classes). Non seulement, une corre´lation contient des e´ve´nements du re´seau mais aussi d’autres
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FIG. 2.5 – Hie´rarchie conceptuelle de la corre´lation d’alarmes.
corre´lations, si bien que la description d’une corre´lation peut eˆtre plus abstraite car de´crite par
rapport a` d’autres corre´lations. L’avantage de cette vision hie´rarchique vient du fait meˆme que
les re´seaux de te´le´communications sont des syste`mes tre`s hie´rarchiques, il est donc plus aise´ de
de´crire des re`gles de corre´lations avec cette vision. En reprenant l’exemple de´crit sur les figures
2.1 et 2.3, on peut se rendre compte de la hie´rarchie. Par exemple, les alarmes Rupture liaison
et Connexion perdue ne se situe pas au meˆme niveau. L’alarme Rupture liaison est associe´e
a` un proble`me physique alors qu’une alarme Connexion perdue est associe´e a` un proble`me
protocolaire (routage, etc).
2.3.2.3 Mise en œuvre efficace d’un syste`me de corre´lation
[52] part du constat que les syste`mes de corre´lations classiques (tels que ceux pre´sente´s
pre´ce´demment) sont sujets a` plusieurs proble`mes, en particulier l’efficacite´ ainsi que la ro-
bustesse face au bruit pouvant eˆtre contenu dans les observations. Ces proble`mes sont lie´s au
fait que les moteurs de corre´lations traitent directement les e´ve´nements afin de de´tecter les
corre´lations. [52] propose alors une mise en œuvre du syste`me de corre´lation qui re´pond a`
ces crite`res d’exigence. L’ide´e consiste a` pre´compiler les corre´lations sous forme d’un code
(un vecteur), ce code repre´sentant un ensemble minimal d’observations, de symptoˆmes, per-
mettant d’e´tablir une corre´lation unique (cet ensemble est appele´ codebook). De meˆme, lors
de la re´ception des alarmes, elles sont code´es sous forme de vecteurs dans le meˆme domaine
de repre´sentation que le code des corre´lations. La reconnaissance d’une corre´lation consiste
alors a` confronter le code observe´ a` l’ensemble des codes de corre´lations, les corre´lations re-
tenues e´tant celles dont l’association avec le vecteur d’observations maximise une mesure de
corre´lation entre les codes.
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2.3.3 Approches a` base de reconnaissance de forme
Il existe d’autres approches de corre´lations d’alarmes qui se fondent sur les techniques de
reconnaissance de forme. La reconnaissance des formes a pour but en effet la reconnaissance
d’une forme parmi diffe´rentes possibilite´s a` partir d’observations bruite´es de celles-ci [85]. Si
on applique les termes de la corre´lation d’alarmes a` la reconnaissance de formes, alors l’infor-
mation associe´e a` une corre´lation (a` savoir le diagnostic) est une « forme », et les observations
de cette forme sont les alarmes.
2.3.3.1 Principe
Le proble`me du diagnostic a` base de reconnaissance de forme se pose ainsi :
– on de´finit un vecteur forme x repre´sentatif de l’e´tat du syste`me a` diagnostiquer ; ce vec-
teur est constitue´ de parame`tres observables du syste`me ;
– on de´finit un ensemble de pannes possibles du syste`me, chaque panne constitue une
classe de vecteurs formes (une zone de l’espace des vecteurs formes) ;
– on construit une re`gle de de´cision d(x) qui, au vecteur x, associe la de´cision d’affecter x
a` une des classes ou non (re`gles de corre´lation).
Contrairement aux autres domaines ou` la reconnaissance de formes est utilise´e (reconnais-
sance de caracte`res, d’images...) et ou` le nombre de classes est connu a priori, dans le domaine
du diagnostic, ce n’est pas le cas. En effet, dans des proble`mes re´els, le nombre d’e´tats de
pannes (c-a`-d de classes) est tre`s important, de plus avec les observations dont on dispose,
il n’est pas force´ment possible de discriminer les diffe´rentes classes. Aussi, dans le cadre du
diagnostic a` base de reconnaissance de formes, le syste`me de de´cision doit pouvoir admettre le
rejet :
– soit un rejet de distance, a` savoir que le vecteur forme a` reconnaıˆtre est trop e´loigne´ des
classes connues, il faut donc de´cider de l’affecter a` une nouvelle classe inconnue ;
– soit un rejet d’ambiguı¨te´, a` savoir que le vecteur forme peut appartenir a` deux classes
distinctes avec des probabilite´s ou certitudes similaires, il ne faut donc pas de´cider de
l’affecter a` l’une ou a` l’autre.
2.3.3.2 Diagnostic de perturbations dans un re´seau de te´le´communications
Dans [31], [32], les auteurs utilisent une telle approche pour diagnostiquer des perturbations
dans le re´seau te´le´phonique commute´ (RTC) de France Telecom. Ils de´finissent des classes de
pannes telles que : situation nominale, surcharge globale du re´seau, rupture de faisceaux... Les
composantes des vecteurs formes sont e´tablies a` partir de certaines observations du re´seau ; par
exemple les prises efficaces (nombre d’appels pre´sente´s dans un centre qui ont e´te´ suivis d’une
sonnerie chez le destinataire) ou bien encore le taux d’occupation (fonction du nombre d’appels
e´coule´s et de la capacite´ des centres de commutation).
Le syste`me de de´cision adopte´ est un outil ge´ne´ral de diagnostic avec rejet d’ambiguı¨te´
appele´ arbre de neurones. Il s’agit d’un ensemble de neurones et d’un arbre de de´cision binaire
(figure 2.6). Chaque neurone Ni comporte n entre´es xj du vecteur forme x. Chaque entre´e
xj est ponde´re´e par un poids synaptique wij . La sortie yi(x) est calcule´e selon une fonction
d’activation f et un seuil wi0. L’arbre de de´cision est un arbre binaire. Chaque nœud interne est
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associe´ de fac¸on unique a` un neurone. Les nœuds terminaux (feuilles) repre´sentent les classes
de pannes. Une branche de l’arbre est choisie en fonction de la sortie du neurone associe´ au
nœud parent. Si la sortie yi(x) est telle que yi(x) ∈ [S1i , S2i ], il y a ambiguı¨te´, les deux branches
sont choisies. La figure 2.6 repre´sente l’arbre de de´cision pour le centre de transit mixte de
Nantes : il contient 8 classes de pannes.
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FIG. 2.6 – Arbre de de´cision pour le centre de transit de Nantes
La construction d’un arbre de neurones ne´cessite un ensemble d’apprentissage constitue´
de vecteurs formes e´tiquete´s par la classe de pannes a` laquelle ils appartiennent, autrement dit
un ensemble de signature d’observations pour lesquelles on connaıˆt le type de panne qui les a
produites. Cette construction s’effectue en se´parant les exemples de l’ensemble d’apprentissage
en plusieurs sous-ensembles disjoints devant contenir chacun des vecteurs formes appartenant
a` la meˆme classe de pannes. Cette disjonction s’effectue par la recherche de frontie`res line´aires
entre ces sous-ensembles, les ponde´rations wij du neurone Ni e´tant de´duites de l’e´quation
line´aire repre´sentant la frontie`re Fi. Les seuils S1i et S2i sont e´tablis en fonction de la frontie`re
Fi et de´terminent la zone d’ambiguı¨te´ associe´e a` Fi.
2.3.4 Reconnaissance de sce´narios
Dans les approches pre´ce´dentes, les syste`mes de corre´lation d’alarmes conside`rent les ob-
servations comme un ensemble d’e´ve´nements, sans relations temporelles entre ces observa-
tions. Autrement dit, pour ces syste`mes de corre´lation, le diagnostic de pannes propose´ est
identique que les observations soient rec¸ues dans un ordre ou un autre avec des de´lais diffe´rents
ou non. Dans certains syste`mes, cette information temporelle est importante car elle peut per-
mettre de discriminer diffe´rentes explications. Le formalisme des chroniques, encore appele´es
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sce´narios, est adapte´ a` la prise en compte de ces contraintes temporelles.
2.3.4.1 Mode`le de chronique
Un mode`le de chronique est constitue´ d’un ensemble d’observations et d’un ensemble
de contraintes temporelles entre les instants d’occurrences de celles-ci. Cet ensemble de
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FIG. 2.7 – Graphe des instants d’un mode`le de chronique
Dans l’exemple de la figure 2.7, chaque e´ve´nement ei est associe´ a` une occurrence parmi
les e´ve´nements observe´s. La transition du graphe e´tiquete´e [tmin, tmax] entre un e´ve´nement ei
et un e´ve´nement ej repre´sente la contrainte temporelle « si ei survient a` la date ti, alors ej
survient a` la date tj telle que ti + tmin ≤ tj ≤ ti + tmax » 1.
2.3.4.2 Reconnaissance de chroniques
Le diagnostic d’un syste`me a` l’aide de chroniques est fonde´ sur la reconnaissance en ligne
de mode`les de chroniques. Le principe de la reconnaissance d’une chronique est le suivant.
`A chaque observation, on maintient un ensemble de chroniques candidates, il s’agit d’un
ensemble d’instances de mode`le de chroniques pour lesquelles l’ensemble des observations
rec¸ues a` cet instant est compatible avec le graphe des instants de chaque chronique. `A la
re´ception d’une nouvelle observation, on e´limine de cet ensemble les chroniques qui ne sont
pas compatibles (typiquement, la nouvelle observation est rec¸ue trop tard ou trop toˆt suivant ce
sce´nario) et on ajoute les chroniques qui peuvent de´buter avec l’arrive´e de cette nouvelle obser-
vation. Une chronique est reconnue lorsque tous les e´ve´nements repre´sente´s dans le graphe des
instants ont eu lieu dans l’ordre et les de´lais notifie´s dans le graphe. Une fois qu’une chronique
est reconnue, l’information de diagnostic associe´e a` cette chronique est notifie´e.
Des outils de reconnaissance de chroniques mettent en œuvre ce principe (IxTeT [59] [34],
son successeur CRS (Chronicle Recognition System)). L’objectif principal est l’efficacite´ en
ligne de la reconnaissance. CRS est un outil plus spe´cialise´ pour la reconnaissance de chro-
niques dans les re´seaux de te´le´communications en proposant un enrichissement du formalisme
des mode`les de chroniques, notamment la possibilite´ de de´finir des sce´narios ge´ne´riques du
type « occurrence de n e´ve´nements du meˆme type dans un intervalle donne´ ». Cette extension
1Les intervalles peuvent ne pas contenir les bornes, dans ce cas e´videmment, les relations temporelles sont
strictes.
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permet en particulier de mode´liser le phe´nome`ne de la redondance d’alarmes et donc servir
de filtrage d’alarmes. La reconnaissance par chronique est une proble´matique qui est arrive´e a`
maturite´, certains industriels comme la socie´te´ Ilog commencent a` inte´grer ce formalisme dans
leurs produits [12].
2.3.5 Inconve´nients
Le principal inconve´nient des approches a` base de corre´lations d’alarmes de´crites ci-dessus
est l’acquisition des re`gles de corre´lations (se´quences d’alarmes corre´le´es, e´tiquetage de vec-
teurs formes de l’ensemble d’apprentissage, chroniques...). Elles sont en effet fonde´es sur une
connaissance de surface du syste`me qui demande une expe´rience, une expertise. Afin de di-
minuer cette de´pendance a` l’expertise du syste`me, des approches ont e´te´ de´veloppe´es afin
d’acque´rir automatiquement ces re`gles de corre´lations. Concernant les chroniques par exemple,
il existe deux techniques d’acquisition. Dans [33] [35], les auteurs pre´sentent un outil d’ac-
quisition de chroniques FACE (Frequency Analyser for Chronicle Extraction) qui analyse les
journaux d’alarmes. Les chroniques e´tablies sont le re´sultat d’une recherche des re´gularite´s
(sce´narios fre´quents) dans les journaux. Ces chroniques sont inte´ressantes car elles mode´lisent
le comportement re´gulier du syste`me. Il reste le proble`me de la se´mantique associe´e a` une chro-
nique reconnue. La se´mantique que l’on peut en effet e´tablir n’est pas tre`s explicative s’il n’y
a pas un expert qui soit en mesure de dire que tel sce´nario re´gulier d’observations correspond
a` tel sce´nario de panne. La deuxie`me approche pour l’acquisition est une approche a` base de
mode`le issue du projet Gaspar [13],[73],[57],[61]. L’ide´e est d’acque´rir les chroniques par un
apprentissage fonde´ sur la simulation d’un mode`le de comportement du syste`me a` superviser
(voir section 2.4.2.5).
2.3.6 Conclusion
Les syste`mes de corre´lation d’alarmes sont des outils puissants pour la reconnaissance en
ligne de situations connues. L’acquisition des re`gles de corre´lation demandent une expertise
moindre que pour l’e´laboration d’un syste`me expert. Par contre, sans cette connaissance ex-
perte, il est tre`s difficile d’attribuer une ve´ritable explication (un diagnostic de pannes) a` une si-
tuation observe´e et reconnue. Les syste`mes d’acquisition automatique de re`gles de corre´lations
se basent plus sur les observations du syste`me et moins sur la structure et le comportement
du syste`me, ce qui produit un syste`me de re`gles de corre´lations peu intuitives et peu explica-
tives (en particulier, dans les approches a` base de reconnaissance de forme ou` il est difficile
d’attribuer une explication a` ce qu’un neurone a appris).
Les re´seaux de te´le´communications sont des syste`mes complexes qui e´voluent rapidement.
Il devient donc ne´cessaire d’acque´rir l’information utile au diagnostic de fac¸on me´thodique et
automatique, en e´vitant autant que possible l’intervention d’un expert de la supervision de tel
ou tel syste`me. De plus, les ope´rateurs sont aussi bien inte´resse´s par la panne primaire qui a
cause´ telle se´quence d’alarmes que par la propagation de cette panne a` travers le re´seau. Pour
e´tablir une ve´ritable explication sur la propagation de pannes dans un tel syste`me, on doit se
baser sur des informations de plus bas niveau que les connaissances utilise´es par les syste`mes
de corre´lation d’alarmes.
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2.4 Diagnostic a` base de mode`les
La me´thode, dite du diagnostic a` base de mode`les , ou encore du diagnostic a` partir des
principes premiers, a vu le jour aux ´Etats-Unis au milieu des anne´es soixante-dix et a e´te´ forma-
lise´e au de´but des anne´es quatre-vingts. Un nombre croissant de travaux ont e´te´ mene´s depuis
et cette proble´matique est devenue un domaine de recherche a` part entie`re de l’intelligence
artificielle. Les articles les plus marquants sur ce domaine et publie´s avant 1991 sont regroupe´s
dans [46]. On peut e´galement retrouver la the´orie logique du diagnostic a` base de mode`les dans
le chapitre 1 de [85] re´dige´ par P. Dague.
2.4.1 Principes
Dans le domaine du diagnostic a` base de mode`les, le terme de mode`le est employe´ par op-
position a` la connaissance associationniste de nature ge´ne´ralement empirique utilise´e dans les
me´thodes traditionnelles de diagnostic en intelligence artificielle. Les connaissances incluses
dans ces mode`les de´crivent la structure du syste`me a` diagnostiquer et son comportement. Le
mode`le structurel de´crit ge´ne´ralement les liens, les connexions entre les diffe´rents composants
du syste`me a` diagnostiquer. Quant au mode`le comportemental, il est ge´ne´ralement le re´sultat
de la composition des mode`les de comportement de chaque composant du syste`me. Le cadre
the´orique logique permettant de formuler rigoureusement le proble`me du diagnostic a` base de
mode`les a e´te´ e´tabli dans [69] [26]. Voici en particulier les de´finitions associe´es a` la notion de
mode`le.
De´finition 3 (Mode`le de syste`me) Un mode`le de syste`me est une paire (DS, COMPS) ou`
DS, la description d’un syste`me, est un ensemble de formules de la logique des pre´dicats du
premier ordre avec e´galite´ et ou` COMPS, les composants de ce syste`me, est un ensemble fini
de constantes. 2
COMPS de´crit l’ensemble des composants du syste`me a` diagnostiquer et DS de´crit le
comportement des composants ainsi que la structure du syste`me. Les observations sont de´finies
comme suit :
De´finition 4 (Ensemble d’observations) Un ensemble d’observations OBS est un ensemble
de formules du premier ordre avec e´galite´. 2
Ces deux de´finitions permettent de de´finir un syste`me observe´ :
De´finition 5 (Syste`me observe´) Un mode`le de syste`me observe´ est un triplet
(DS, COMPS, OBS) ou` (DS, COMPS) est un mode`le de syste`me et OBS un en-
semble d’observations. 2
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Seules les connaissances structurelles sont spe´cifiques aux syste`mes en question ; les
connaissances comportementales, ici plus ou moins directement lie´es a` des lois de la physique,
a` des spe´cifications, sont ge´ne´ralement ge´ne´riques et ne de´pendent que du domaine choisi et
non pas du syste`me lui-meˆme. Cette connaissance sur les comportements est donc re´utilisable
pour tout syste`me du domaine en question et de´composable en bibliothe`que de mode`les com-
portementaux de composants ge´ne´riques.
2.4.1.1 Diagnostic de cohe´rence
Une autre caracte´ristique du diagnostic a` base de mode`les est qu’il n’est nul besoin de
savoir quoi que ce soit a priori sur les de´fauts ou dysfonctionnements pouvant affecter un
syste`me pour pouvoir le diagnostiquer : mode´liser le comportement correct est suffisant. L’ide´e
fondamentale est de comparer le comportement re´el du syste`me tel qu’il peut eˆtre observe´ par
l’interme´diaire de capteurs et son comportement attendu tel qu’il peut eˆtre pre´dit graˆce aux
mode`les de bon comportement. Le re´sultat de cette comparaison permet d’e´tablir un diagnostic
de cohe´rence. Si ces mode`les sont corrects, en ce sens qu’ils sont effectivement ve´rifie´s par un
syste`me en bon fonctionnement, toute contradiction entre les observations et les pre´dictions
de´duites des mode`les est ne´cessairement la manifestation d’un dysfonctionnement, c’est-a`-dire
de la pre´sence d’un ou plusieurs de´fauts. Dans le cadre de la the´orie logique, DS mentionne un
pre´dicat unaire AN(x) ou` x ∈ COMPS et qui est interpre´te´ comme signifiant anormal. Si,
pour ∆ ⊆ COMPS, on note D(∆) = (∧AN(c)|c ∈ ∆) ∧ (∧¬AN(c)|c ∈ COMPS −∆),
le diagnostic est de´fini par :
De´finition 6 (Diagnostic de cohe´rence) Soit (DS, COMPS, OBS) un syste`me observe´, son
diagnostic est un D(∆) avec un ∆ ⊆ COMPS tel que :
DS ∪OBS ∪ {D(∆)} est satisfiable.
2
Ce type de raisonnement par l’absurde fait qu’un de´faut est par de´finition n’importe quoi
d’autre que le comportement attendu et il n’est pas recense´ parmi une liste finie pre´de´termine´e.
Cette approche est une me´thode de raisonnement tre`s puissante, qui pallie la plupart des limites
des approches traditionnelles et qui peut eˆtre logiquement fonde´e : la de´tection de dysfonction-
nements par re´futation du bon comportement pre´dit est un raisonnement logiquement correct,
ce que n’est pas le cas de la de´tection de dysfonctionnements par corroboration avec un mau-
vais comportement pre´dit.
Le diagnostic a` base de mode`les, dans ses principes de base, traite principalement de la
taˆche de localisation des de´fauts et e´galement, apre`s extension, de celle d’identification de ces
de´fauts.
2.4.1.2 Utilisation d’un mode`le de dysfonctionnement
L’ide´e premie`re du diagnostic a` base de mode`les est de se passer des connaissances sur
les de´fauts ou les dysfonctionnements. Mais certaines connaissances de ce type, si elles sont
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disponibles, peuvent aider a` la localisation des de´fauts et il serait dommage de s’en passer. De
plus, il est ge´ne´ralement indispensable d’avoir de telles connaissances si l’on souhaite identi-
fier les de´fauts apre`s les avoir localise´s. C’est pourquoi des extensions du formalisme ont e´te´
propose´es, qui permettent d’exprimer des mode`les de dysfonctionnement : GDE+ [86] et Sher-
lock [27]. Il est important de remarquer que, contrairement aux approches traditionnelles, ou`
les relations entre de´fauts et symptoˆmes sont empiriques, spe´cifiques au syste`me a` diagnosti-
quer et ne peuvent en aucun cas garantir la validite´ logique du diagnostic e´tabli, cette validite´
demeure garantie dans les extensions en question. Remarquons que l’on peut toujours intro-
duire en plus, si besoin est, une telle connaissance empirique, mais uniquement cette fois au
titre d’heuristiques aidant a` parcourir e´ventuellement plus vite l’espace de recherche condui-
sant aux solutions mais sans influence sur celles-ci, qui reposent ici sur des principes logiques
rigoureux. Au lieu de n’avoir comme pre´ce´demment que deux modes de comportement par
composant, correct et incorrect, dont seul le premier est mode´lise´, s’ajouteront cette fois aux
modes corrects plusieurs modes de dysfonctionnements (en ge´ne´ral deux a` deux exclusifs)
mode´lise´s. Mais pour tenir compte de l’impossibilite´ d’une e´nume´ration exhaustive de tous les
de´fauts possibles, il sera toujours ajoute´ un mode inconnu de´pourvu de tout mode`le qui est
cense´ regrouper tous les comportements de´fectueux non re´pertorie´s.
2.4.1.3 Diagnostic abductif
Le premier objectif du diagnostic est de de´tecter/localiser voire identifier un dysfonctionne-
ment a` partir des observations du syste`me. Mais parfois, il peut eˆtre inte´ressant que le diagnostic
explique les observations. Dans ce cas, il faut passer a` un raisonnement de type abductif ou` l’on
cherche les causes qui expliquent les symptoˆmes. En l’absence de mode`le de comportements
de´fectueux, le pouvoir explicatif est nul. Le diagnostic est uniquement fonde´ sur la restaura-
tion de la cohe´rence avec les observations. Pour e´tablir un diagnostic abductif, il faut pouvoir
disposer d’un mode`le de dysfonctionnement du syste`me. Formellement,
De´finition 7 (Diagnostic abductif) Soit (DS, COMPS, OBS) un syste`me observe´ et
OBS = E ∪ S une partition de OBS, S correspondant aux observations que l’on veut expli-
quer. Un diagnostic abductif pour (DS, COMPS, E ∪ S) est un D(∆) avec ∆ ⊆ COMPS
tel que :
DS ∪ E ∪ {D(∆)} est satisfiable et DS ∪ E ∪ {D(∆)} |= S.
2
Ici, on partage les observations OBS en deux sous-ensembles distincts E et S, et l’on
cherche dans ce cadre les modes comportementaux qui, d’une part sont cohe´rents avec les
observations E, et d’autre part impliquent S conjointement avec E. En faisant varier a` volonte´
E et S, on a ainsi tout un spectre qui s’e´tend du diagnostic purement fonde´ sur la cohe´rence
(cas ou` S = ∅) au cas du diagnostic purement abductif (cas ou` E = ∅) [24].
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2.4.1.4 Diagnostic a` base de mode`les et supervision
La the´orie du diagnostic a` base de mode`les est a` caracte`re atemporel. Plus pre´cise´ment,
la taˆche du diagnostic consiste, a` partir d’un syste`me, e´ventuellement dynamique, en dysfonc-
tionnement, a` localiser et si possible identifier les composant de´fectueux responsables de ce
dysfonctionnement. Dans ce cadre the´orique, les de´fauts sont suppose´s pre´sents au de´but du
processus de diagnostic et permanents durant tout ce processus. Ces hypothe`ses ne sont bien
suˆr plus satisfaites dans le cas du diagnostic en ligne, les parame`tres meˆme du syste`me peuvent
varier au cours du temps, traduisant en particulier l’apparition et l’e´volution d’un de´faut. Or le
diagnostic en ligne, et plus ge´ne´ralement l’activite´ de supervision dans laquelle il s’inse`re, est
du point de vue de la suˆrete´ et sur le plan e´conomique, d’une importance conside´rable.
L’ide´e de base des travaux sur le diagnostic en ligne a` base de mode`le reste la meˆme que
pour le diagnostic hors ligne : comparer le comportement pre´dit a` base de la mode´lisation et
celui re´ellement observe´. Toute discordance entre les deux indiquera la pre´sence d’au moins
un de´faut, que l’on cherchera a` localiser et identifier par l’examen du chemin de´ductif qui a
conduit a` la contradiction. Outre les proble`mes de temps re´el qui peuvent eˆtre cruciaux pour
des processus a` dynamique rapide lors de de´faillance brusque et la ne´cessite´ des techniques de
compilation hors ligne, la proble´matique du diagnostic en ligne introduit une nouvelle compo-
sante temporelle : il faut a` pre´sent synchroniser les temps de pre´diction et d’observations. En
effet, de`s que le temps de re´ponse de la dynamique propre du syste`me ne peut eˆtre conside´re´
comme ne´gligeable, on ne peut plus effectuer le diagnostic sur des photographies instantane´es
du syste`me, comme une simple succession de diagnostics statiques. Le logiciel de diagnos-
tic doit inte´grer la dynamique du syste`me ainsi que la dynamique des de´fauts. Ceci soule`ve
des proble`mes beaucoup plus difficiles que le diagnostic hors ligne : suivi temporel du pro-
cessus e´volutif, apparition de nouveau dysfonctionnement (et disparition). `A l’e´volution natu-
relle du syste`me, de sa dynamique propre se superpose sa modification due a` l’apparition et a`
l’e´volution des pannes.
Dans le cadre d’un syste`me muni d’un syste`me de supervision au sein meˆme de l’instal-
lation, il faut alors prendre en compte des proble`mes d’incohe´rence entre capteurs, de chemin
et de de´lai de rapatriement des messages, d’ordre chronologique d’arrive´es des messages qui
peut eˆtre diffe´rent de celui de leurs e´missions, de masquage et de perte de messages, etc (cf
section 1.4.5.2). C’est tout le proble`me de la gestion d’alarmes au niveau du superviseur qui
ne´cessite une mode´lisation a` la fois de l’installation supervise´e et du syste`me de supervision
pour la ge´ne´ration d’explications et de crite`res de´cisionnels de haut niveau se´mantique et de
cre´dibilite´ suffisante a` l’attention des ope´rateurs de supervision.
2.4.2 Travaux sur les re´seaux
De nombreux travaux ont de´ja` e´te´ de´veloppe´s dans le domaine du diagnostic de pannes
dans les re´seaux de te´le´communications par l’utilisation des principes e´nonce´s ci-dessus. La
diffe´rence notable entre ces diffe´rentes approches est la granularite´ du mode`le qui se re´percute
sur l’information donne´e en re´sultat du syste`me de diagnostic.
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2.4.2.1 Utilisation d’un graphe de de´pendances
Le mode`le utilise´ dans [17], [44], [43] est un graphe de de´pendances. Chaque nœud de
ce graphe correspond a` un objet qui peut potentiellement subir des pannes. Typiquement dans
le cadre des re´seaux de te´le´communications, il peut s’agir des objets de gestion associe´s aux
e´le´ments du re´seau (voir section 1.3.2). Ne´anmoins, il peut s’agir aussi d’abstractions de ces ob-
jets (groupe d’objets) ou encore des objets tels que des connexions (virtuelles ou non). Chaque
arc du graphe repre´sente une de´pendance entre deux objets. Autrement dit, si une panne sur-
vient sur l’objet cible d’un arc, cela peut e´ventuellement influer sur le comportement de l’objet
source (et donc l’objet source de´pend de l’objet cible). Ce mode`le permet ainsi d’exprimer le
phe´nome`ne de propagation de pannes et de la cascade d’alarmes qui peut en de´couler.
Ce mode`le est utilise´ pour construire un syste`me de corre´lation (voir section 2.3) [44].
L’algorithme de corre´lation proce`de comme suit. Pour chaque alarme, il de´duit l’objet qui est
l’e´metteur et donc celui qui est la cause de l’alarme. Ensuite, l’algorithme recherche dans le
graphe de de´pendances les objets qui peuvent influer sur le comportement de l’objet e´metteur
de l’observation. Cette recherche e´tant effectue´e pour chaque objet e´metteur d’un e´ve´nement
observe´, l’algorithme retourne un ensemble d’objets qui, par influence, expliquent l’ensemble
des observations. Cet ensemble d’objets est l’information corre´le´e. Cet ensemble d’objets est
aussi appele´ domaine d’alarmes [17]. Selon ce mode`le, les alarmes corre´le´es sont les alarmes
dont l’intersection des domaines est non-vide : un tel ensemble d’alarmes est aussi appele´
grappe d’alarmes (traduction de alarm cluster) .
L’avantage majeur de ce mode`le est son acquisition. En effet, l’information de de´pendance
peut s’extraire du mode`le de gestion. En particulier, les de´pendances de comportements sont
lie´es a` la topologie des objets mode´lise´s. De plus, si le syste`me e´volue, le mode`le est facilement
adaptable afin que le syste`me de corre´lation soit toujours ope´rationnel.
Ce syste`me de corre´lation a pour objectif de re´pondre a` cette question : e´tant donne´ cet
ensemble d’observations, quels sont les facteurs communs qui en sont la cause ? Autrement
dit, ce syste`me ne ge`re pas les pannes multiples et inde´pendantes pouvant avoir lieu en meˆme
temps. De plus, ce syste`me localise la source commune des proble`mes mais n’identifie pas le
proble`me dans un cadre ge´ne´ral (les auteurs conside`rent qu’une observation e´mise par un objet
est assez pertinente pour l’associer a` un proble`me unique sur cet objet). ´Etant donne´e la nature
du syste`me diagnostique´, tout objet peut influer sur tout autre (graphe de de´pendances connexe)
si bien que le re´sultat de la corre´lation peut eˆtre l’ensemble des objets, ce qui est peu pertinent
en ge´ne´ral.
Pour re´soudre ce dernier proble`me, [50] ajoute des ponde´rations sur les nœuds et sur les
transitions du graphe de de´pendances. Un poids pi sur un nœud ni correspond a` la probabilite´
que l’objet repre´sente´ par ni puisse tomber en panne inde´pendament des autres (autrement
dit, la probabilite´ de l’occurrence d’une panne primaire sur cet objet). De meˆme, le poids pij
sur la transition entre un nœud ni et un nœud nj correspond a` la probabilite´ que ni puisse
tomber en panne sachant que nj est en panne (probabilite´ de panne secondaire). L’objectif de
ces ponde´rations est double. Premie`rement, la de´finition du domaine d’une alarme peut eˆtre
restreinte en ne conside´rant que l’ensemble des objets pouvant influencer avec au moins une
certaine probabilite´. Deuxie`mement, ceci permet de de´finir un « meilleur » domaine pour une
grappe d’alarmes : il s’agit du sous-ensemble d’objets (nœuds) avec les proprie´te´s suivantes :
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– chaque objet a une influence sur toutes les alarmes de la grappe ;
– la probabilite´ qu’au moins un des objets soit atteint par une panne primaire est maximale.
Le syste`me de diagnostic est donc un algorithme de recherche de cet ensemble minimal. [50]
a prouve´ ne´anmoins que cette recherche e´tait un proble`me NP-complet, et donc l’usage d’heu-
ristiques pour trouver une solution approchante est ne´cessaire.
2.4.2.2 Diagnostic de cohe´rence vu comme un proble`me de satisfaction de contraintes
[71] pre´sente un algorithme pour le diagnostic de protocoles de re´seaux (HMDP : Heuris-
tic Model-based Diagnosis of communication Protocols). Le mode`le de diagnostic est de´crit a`
l’aide de transducteurs e´tendus par des conditions de gardes et des conditions temporelles. Ces
mode`les de´crivent le comportement nominal des protocoles et l’objectif du diagnostic est de
de´tecter les composants de´fectueux (diagnostic de cohe´rence). La simulation de ce mode`le afin
d’en mesurer les e´carts avec les observations est de´finie comme un proble`me de satisfaction
de contraintes. Une variable Vi est associe´e a` chaque observation Oi (une observation est un
e´ve´nement date´) et le domaine de ces variables est l’ensemble des transitions du transducteur
mode´lisant le protocole. Les contraintes entre les variables sont e´tablies a` partir du mode`le.
Par exemple, une transition affecte´e a` Vi a un label contenant force´ment un message du meˆme
type que celui de Oi (contrainte unaire). Autre exemple, des contraintes entre deux variables
Vi et Vj sont de´finies s’il existe un chemin de transitions entre Vi et Vj (ce sont des contraintes
de pre´dictions, Vi « pre´dit » Vj). L’ensemble de ces contraintes permet d’e´tablir un re´seau de
contraintes entre les variables. Le proble`me de diagnostic devient alors un proble`me de satis-
faction de contraintes : trouver des valeurs pour les variables Vi telles que les contraintes soient
satisfaites. Si une telle solution existe, cela signifie qu’il existe au moins un chemin de tran-
sitions dans le mode`le qui explique le comportement observe´ : le comportement observe´ est
compatible avec la pre´diction du mode`le. Dans le cas contraire, il y a un e´cart entre les com-
portements pre´dit et observe´, ce qui traduit la de´tection d’une panne. L’algorithme HMDP va
alors tenter via des heuristiques de modifier le mode`le initial afin que les contraintes soient ef-
fectivement ve´rifie´es (ajout de transitions, modification de conditions de garde ou d’intervalles
temporels). Ces modifications, re´duisant l’e´cart entre le comportement pre´dit et le comporte-
ment observe´, constituent une nouvelle information de diagnostic servant a` mieux identifier
l’erreur qui s’est produite.
Les avantages de cet algorithme sont multiples. Puisqu’il s’agit de protocoles, il existe de
nombreux formalismes dans lesquels ils sont spe´cifie´s, ils sont en particulier spe´cifie´s a` l’aide
de syste`mes de transitions tels que les transducteurs. L’algorithme HMDP ope`re sur le re´seau
de contraintes extrait du mode`le e´tudie´ et donc il en est assez inde´pendant. ´Etant donne´ que la
recherche d’une solution consiste a` ve´rifier qu’il existe des chemins de transitions compatibles
avec le comportement observe´, l’algorithme est en mesure de ge´ne´rer des hypothe`ses de pannes
multiples, de plus cet algorithme ge`re l’incomple´tude ou l’incertitude lie´es aux observations
[70]. Cet algorithme est donc bien adapte´ pour le diagnostic de protocoles re´seaux.
Deux proble`mes se posent ne´anmoins. Le premier est le temps de calcul de la re´duction
des e´carts qui ne peut pas se concevoir de manie`re en ligne. Deuxie`mement, de`s que l’on
conside`re des syste`mes dynamiques plus importants, l’algorithme est confronte´ au proble`me
de la taille du mode`le. En effet, HDMP ne´cessite d’extraire un re´seau de contraintes a` partir
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d’un mode`le global du syste`me, ce qui est une limitation si ce mode`le n’est pas implantable
(trop de transitions possibles) : [72] montre par exemple que l’algorithme HDMP est efficace
si l’on met en place une structure de donne´es dont la taille est proportionnelle au nombre de
transitions du mode`le ce qui n’est pas possible dans le cas qui nous inte´resse.
2.4.2.3 Utilisation d’un mode`le causal
[51] [14] [7] pre´sentent un outil de maintenance ge´ne´rique pour les re´seaux de
te´le´communications : GMS (Generic Maintenance System). Cet outil a pour objectif de corre´ler
les alarmes, d’effectuer un diagnostic et d’estimer une proce´dure de re´paration. GMS est fonde´
sur un mode`le causal qui a la particularite´ d’eˆtre modulaire. Ce mode`le est en effet constitue´
d’entite´s fonctionnelles (mode`le comportemental) qui sont connecte´es les unes avec les autres
(mode`le structurel). Chaque entite´ fonctionnelle est constitue´e d’un ensemble de re`gles de
cause a` effets : les causes peuvent provenir d’une autre entite´ fonctionnelle (dans ce cas, il
y a donc une connexion entre ces deux entite´s) et impliquent des effets sur l’e´tat de service de
l’entite´ fonctionnelle courante.
Le calcul du diagnostic est e´tabli en plusieurs phases. La premie`re est un raisonnement ab-
ductif : e´tant donne´ un ensemble d’observations (des symptoˆmes conside´re´s comme des effets),
cette premie`re phase consiste a` e´tablir les causes pouvant expliquer ces effets en « remontant les
re`gles » de´crites dans le mode`le. Ayant trouve´ un ensemble de causes candidates, la deuxie`me
phase consiste a` de´tecter si toutes les conse´quences de ces causes sont cohe´rentes avec les ob-
servations : cette phase de de´duction revient a` simuler le mode`le a` partir des causes candidates.
La troisie`me phase est celle de tests (polling) afin de ve´rifier les explications de´duites par la
deuxie`me phase. Les re´sultats de ces tests constituent de nouveaux symptoˆmes qui peuvent
e´ventuellement servir a` affiner le diagnostic en re´ite´rant les diffe´rentes phases pre´ce´demment
de´crites.
Cette approche est inte´ressante du point de vue de la mode´lisation. Le re´seau est repre´sente´
par deux types de mode`les :
– un mode`le structurel : il de´crit les interactions entre les diffe´rentes entite´s, dans ce
syste`me ces interactions sont de type causal ;
– un mode`le comportemental : il de´crit le comportement de chaque entite´, ici ce compor-
tement est un ensemble de causes conduisant a` des effets.
L’inte´reˆt d’une telle mode´lisation est la modularite´. Si le syste`me e´volue (des composants sont
modifie´s), il est aise´ de modifier les entite´s fonctionnelles correspondantes ainsi que les inter-
actions avec le voisinage. L’information causale est tre`s riche si bien que le calcul de l’iden-
tification d’une panne est plus efficace que celui de´taille´ dans la section 2.4.2.2. Par contre,
l’information causale est plus difficile a` acque´rir car elle n’est pas ou peu de´crite a` travers les
normes de protocoles et peut demander une expertise (voir section 2.2.3). De plus, les re´seaux
de te´le´communications e´tant constitue´s de composants tre`s interactifs, le mode`le causal est
donc important : les phases d’abduction et de de´duction ne´cessaires aux calculs des explica-
tions ne sont pas efficaces dans le sens ou` elles ne peuvent eˆtre utilise´es en ligne.
Des travaux plus re´cents utilisent un mode`le un peu similaire [23] [22]. L’application pri-
vile´gie´e dans ce cas est un re´seau commute´ (SAN : Switch Area Network). L’objectif dans ce
cas est d’e´tablir des recommandations pour le remplacement d’un composant en fonction des
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mauvais fonctionnements diagnostique´s. Ce diagnostic est e´tabli au niveau de la couche trans-
port du re´seau et donc des paquets d’informations transmis aux diffe´rents composants. Chaque
composant du re´seau est repre´sente´ par une entite´ pouvant eˆtre sujette a` des mauvais fonction-
nements dont la conse´quence est l’e´mission d’alarmes et l’envoi de paquets d’information au
voisinage. L’information utilise´e est moins abstraite que dans le cas de GMS et n’est e´tablie
que par rapport a` une seule couche re´seau (la couche transport). Ceci facilite donc l’acquisi-
tion de l’information (venant des normes ou des caracte´ristiques donne´es par le constructeur de
l’e´quipement) de plus, la modularite´ permet de prendre en compte les e´volutions du syste`me.
Dans cette application, on conside`re aussi que les mauvais fonctionnements sont munis d’une
probabilite´ d’occurrences et qu’il y a une probabilite´ de pertes d’alarmes. Lors du traitement
d’une alarme, la phase d’abduction construit donc un re´seau Baye´sien. Contrairement a` GMS,
la phase de de´duction ne consiste pas a` e´liminer les inconsistances lie´es aux observations mais
consiste a` e´tablir quelles sont les alarmes attendues, ces occurrences e´tant munies d’une pro-
babilite´ d’avoir e´te´ perdues.
2.4.2.4 Utilisation d’un mode`le de dysfonctionnement
L’une des particularite´s des applications telles que les re´seaux de te´le´communications est
qu’il existe des spe´cifications de fonctionnements d’e´quipements dans le cas normal de fonc-
tionnement mais aussi dans des modes de´grade´s. Il est plus aise´ d’e´tablir des mode`les dans
lesquels non seulement on y de´crit le comportement nominal mais aussi le fonctionnement en
cas de pannes, en cas de dysfonctionnements du re´seau. C’est partant de ce constat que des
travaux ont e´te´ effectue´s en vue d’e´tablir des algorithmes fonde´s sur ce type de mode`le.
[78], [75], [2], [9] ont mis en place de tels mode`les pour le diagnostic sur des syste`mes
a` e´ve´nements discrets. Ces mode`les de´crivent le comportement en cas de panne du syste`me,
si bien que le diagnostic est e´tabli en retrouvant dans le mode`le l’ensemble des e´ve´nements
pouvant avoir eu lieu et qui expliquent les observations. Ces ensemble d’e´ve´nements (compor-
tements) ainsi obtenus peuvent contenir des pannes ou non et permettent ainsi d’en de´duire
des hypothe`ses de diagnostic. Suivant les auteurs et les applications e´tudie´es, les formalismes
varient mais l’objectif final est la description des comportements par un syste`me de transitions.
Ne´anmoins dans ces mode`les, on retrouve certaines constantes :
– re´activite´ : les syste`mes sont mode´lise´s comme des syste`mes re´agissant a` des pannes.
Ces pannes peuvent eˆtre spontane´es (primaires) ou le re´sultat d’une propagation de
pannes (par e´change de messages par exemple) (pannes secondaires). La deuxie`me ca-
racte´ristique est que l’on mode´lise les comportements lie´s a` la propagation des pannes
(les e´changes de messages lie´s a` des protocoles...).
– modularite´ : les syste`mes sont mode´lise´s de fac¸on modulaire, a` l’aide d’un mode`le com-
portemental et d’un mode`le structurel. Le mode`le structurel de´crit la manie`re dont les
diffe´rents composants du syste`me communiquent entre eux (e´changes de messages, par-
tage de ressources...). Le mode`le comportemental, quant a` lui, de´crit le comportement
local de chaque sous-syste`me (re´action a` des pannes, a` des re´ceptions de messages, pro-
duction d’observations...). Le comportement global du syste`me est alors implicitement
repre´sente´ par ces deux types de mode`les. Puisque ces mode`les sont des syste`mes de
transitions, il est toujours possible de de´finir une loi de composition permettant d’e´tablir
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explicitement ce comportement global [4].
`A partir d’une telle mode´lisation, on peut distinguer deux types d’approches pour le diag-
nostic de syste`mes :
1. les approches hors ligne : ce sont des approches dont l’objectif est de re´pondre a` un
proble`me de diagnostic e´tant donne´ un ensemble d’observations connu a priori. Dans
une telle approche, on conside`re que le temps de re´ponse a` un proble`me n’est pas limite´.
2. les approches en ligne : ce sont des approches ou l’on ne connaıˆt pas a priori l’ensemble
complet des observations. L’objectif ici est de donner un diagnostic en fonction des ob-
servations rec¸ues et de l’adapter en fonction d’e´ventuelles nouvelles observations. Cette
adaptation doit eˆtre efficace car il faut eˆtre en mesure de suivre la re´ception des observa-
tions.
2.4.2.5 Approches hors ligne
Dans les travaux de [8][9], les auteurs e´tudient le proble`me du diagnostic sur une classe
de syste`mes a` e´ve´nements discrets appele´s syste`mes actifs. Ces syste`mes sont repre´sente´s a`
l’aide d’un ensemble d’automates communicants. Les communications sont e´tablies a` l’aide
d’e´changes de messages sur des canaux de communications. Un canal est repre´sente´ par une
file de messages borne´e pouvant avoir diffe´rentes politiques dans le cas ou` la file est sature´e
(perte du dernier message, e´crasement du premier, ...). ´Etant donne´e une se´quence d’obser-
vations, l’objectif est d’e´tablir a` partir des automates communicants et des files de messages,
l’ensemble des comportements du syste`me pouvant expliquer cette se´quence d’observations.
Cette construction de comportements est e´tablie de fac¸on modulaire, elle de´pend des ope´rations
de´crites par les transitions des automates et des messages contenus dans les canaux de com-
munications. Dans [8], cette construction est e´tablie en suivant un plan de reconstruction. Ce
plan de reconstruction de´crit les e´tapes de calcul du comportement en privile´giant le traite-
ment commun de certains sous-ensembles de comportements locaux associe´s a` des grappes de
composants (clusters), avant la construction comple`te. Ce plan de reconstruction est e´tabli en
fonction des canaux de communications : il faut traiter en priorite´ les comportements locaux
associe´s aux composants qui sont connecte´s a` l’aide de tels canaux. Cette pre´fe´rence vient du
fait qu’elle permet d’e´liminer plus rapidement des comportements locaux incompatibles avec
les observations (la re´ception d’un message sur un composant impose qu’il ait e´te´ e´mis par un
autre).
Dans le cadre du projet GASPAR (Gestion d’Alarmes par Simulation de PAnnes sur le
Re´seau), [13],[73],[57],[61] proposent une architecture pour le diagnostic ou` un tel mode`le est
aussi utilise´ hors-ligne (voir figure 2.8).
Cette architecture est compose´e de quatre modules. Le module de mode´lisation sert a`
construire le mode`le du re´seau (utilisation d’automates communicants temporels [73]). Le
module de simulation utilise ce mode`le hors-ligne. L’objectif de ce module est de simuler
des pannes afin d’e´tablir les se´quences d’alarmes produites si ces pannes se produisent sur le
syste`me. Le module de discrimination a l’objectif de produire a` partir des re´sultats de la simu-
lation des sce´narios caracte´ristiques des diffe´rentes pannes pouvant se produire (sous forme de
chroniques (voir section 2.3.4)). Le module de reconnaissance, quant a` lui, est utilise´ en ligne
afin de re´cupe´rer les observations pour reconnaıˆtre les sce´narios e´tablis hors-ligne.




















FIG. 2.8 – Architecture du projet Gaspar
2.4.2.6 Approches en ligne
Dans les approches en ligne, l’efficacite´ du calcul du diagnostic est primordiale. Afin de
re´soudre ce proble`me, deux voies sont possibles :
1. on compile le plus possible les informations de diagnostic hors ligne, afin de minimiser
la taˆche du processus en ligne de diagnostic ;
2. on fait une approximation du diagnostic en ne recensant que les diagnostics suivant des
crite`res de vraisemblance, d’invraisemblance...
Compilation des informations de diagnostic : approche diagnostiqueur
[78][79] proposent une structure de donne´es appele´e diagnostiqueur (traduction de diagnoser).
Le diagnostiqueur est un automate a` nombre fini d’e´tats, dont les e´ve´nements de´clenchant
les transitions sont les e´ve´nements observables du syste`me et dont les e´tats fournissent des
informations sur les pannes ayant obligatoirement eu lieu.
Sur la figure 2.9, un exemple de diagnostiqueur est pre´sente´ (automate de droite). Ce diag-
nostiqueur est e´tabli a` partir du mode`le global du syste`me (automate de gauche, e´tat initial e1).
Les e´ve´nements observables sont o1 et o2. Le diagnostiqueur permet de suivre le comporte-
ment observable du syste`me. `A chaque e´tat, on dispose d’une information de pannes. Dans
l’e´tat initial du diagnostiqueur, on apprend que le syste`me est dans l’e´tat e1 et qu’aucune panne
ne s’est produite. Si l’on observe o1 alors le diagnostiqueur nous informe que le syste`me est
soit dans l’e´tat e4 et tout est normal, soit dans l’e´tat e3 en ayant subi la panne p1. Si on observe
par la suite o2, le syste`me est alors dans l’e´tat e3 : dans cet e´tat on ne peut pas savoir si c’est
p1 ou bien p2 qui a eu lieu, il y a ambiguı¨te´.
Le calcul du diagnostiqueur est hors ligne et ne´cessite la construction d’un mode`le global.
Pour les syste`mes repre´sente´s de fac¸on modulaire (un ensemble de mode`les comportementaux






















FIG. 2.9 – a` gauche : mode`le du syste`me, a` droite son diagnostiqueur
et un mode`le structurel), le mode`le global du syste`me est e´tabli en appliquant une ope´ration
de composition sur l’ensemble des automates. Le processus de diagnostic, quant a` lui, est en
ligne et consiste a` parcourir l’automate diagnostiqueur en fonction des observations rec¸ues et
de donner l’information re´sume´e dans l’e´tat courant du diagnostiqueur.
Des travaux concernant l’utilisation d’un diagnostiqueur dans le cadre des re´seaux de
te´le´communications ont e´te´ de´veloppe´s dans [73]. On y propose en particulier une extension du
diagnostiqueur pour prendre en compte une information temporelle sur la re´ception d’observa-
tions (de´lais entre deux observations). Ne´anmoins, un tel diagnostiqueur n’est pas exploitable
dans le cadre des gros syste`mes, en effet le mode`le global du syste`me n’e´tant pas implantable,
on ne peut e´tablir un tel diagnostiqueur. [77] et [76] proposent de re´gler ce proble`me en in-
troduisant la notion de diagnostiqueur ge´ne´rique. Au lieu de construire le diagnostiqueur sur
le mode`le global, on le construit a` partir d’un mode`le ge´ne´rique : il s’agit d’un mode`le fac-
torise´ du syste`me, le syste`me peut en effet eˆtre repre´sente´ par un ensemble d’instances de ce
mode`le ge´ne´rique. Le processus de diagnostic consiste dans ce cas a` maintenir un ensemble
d’hypothe`ses de diagnostic pour chaque instance du mode`le en consultant le diagnostiqueur
ge´ne´rique en fonction des observations rec¸ues de chaque instance. Le proble`me de la ge´ne´ricite´
est qu’il n’est pas toujours possible de de´terminer un mode`le facteur du mode`le complet du
syste`me.
Probabilisation du proble`me de diagnostic : algorithme de Viterbi
Une autre fac¸on de rendre plus efficace le processus de diagnostic en ligne est d’en donner une
approximation. [1] [2] proposent l’utilisation d’un mode`le de dysfonctionnement sur lequel
est appose´e une information sur la vraisemblance de tel ou tel comportement (re´seau de Pe-
tri partiellement stochastique). L’objectif de diagnostic se re´sume alors a` la recherche dans ce
syste`me de transitions des comportements les plus vraisemblables qui expliquent les observa-
tions rec¸ues. Cette recherche revient donc a` e´tablir des chemins de transitions qui maximisent
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le crite`re de vraisemblance : cette recherche est effectue´e a` l’aide d’un algorithme de Viterbi
[38]. Le grand avantage de cette approche est que l’on peut rendre un re´sultat de diagnostic de
fac¸on tre`s efficace. De plus, l’introduction d’un crite`re de vraisemblance permet de mieux ge´rer
les proble`mes lie´s a` l’incertitude des informations disponibles (perte d’alarmes, incomple´tude
du mode`le). Ne´anmoins cette approche a aussi certains inconve´nients.
– Il faut e´tablir un crite`re pertinent pour l’Ope´rateur. C’est un proble`me difficile. En ef-
fet, intuitivement, on pourrait penser que de donner le comportement le plus probable
a` l’Ope´rateur est satisfaisant. Ne´anmoins, un bon syste`me de diagnostic se doit d’iden-
tifier des proble`mes graves (ne´cessitant des interventions humaines par exemple) : ce
genre d’hypothe`ses est ge´ne´ralement moins probable que d’autres moins graves et peut
eˆtre « oublie´ » par le syste`me de diagnostic.
– L’acquisition des informations stochastiques est difficile. Il n’existe pas d’information
sur la vraisemblance d’un comportement dans les normes. Cette information de vrai-
semblance ne peut eˆtre e´tablie que graˆce a` des experts du syste`me e´tudie´ ou a` des
techniques d’entraıˆnements de mode`les ne´cessitant des journaux d’alarmes e´tiquete´s
(alarmes e´tiquete´es avec l’explication de leur occurrence).
2.4.2.7 Les approches de´centralise´es
Les me´thodes e´voque´es pre´ce´demment font l’hypothe`se que l’information de diag-
nostic contenue dans le mode`le est centralise´e. Les syste`mes tels que les re´seaux de
te´le´communications sont des syste`mes de grandes tailles, ainsi l’utilisation d’une information
centralise´e pour l’e´tablissement d’un diagnostic en ligne peut s’ave´rer difficile voire impos-
sible si le syste`me est trop grand. ´Etant donne´e la nature distribue´e des syste`mes tels que les
re´seaux de te´le´communications, il est inte´ressant d’e´tudier des syste`mes de diagnostic reposant
sur cette architecture : ces syste`mes sont des syste`mes de diagnostics de´centralise´s. Dans cette
approche, le syste`me de diagnostic est constitue´ de plusieurs modules de diagnostic. Chaque
module est responsable du diagnostic d’un sous-ensemble d’e´le´ments du syste`me et ne dis-
pose que des informations lie´es a` ce sous-ensemble. Les diagnostics produits par ces diffe´rents
modules (des diagnostics locaux) doivent eˆtre ensuite combine´s afin d’obtenir le diagnostic du
syste`me complet (le diagnostic global).
[28] [80] [29] proposent une telle architecture. Le syste`me supervise´ est constitue´ de plu-
sieurs sites. `A chaque site est associe´ un diagnostiqueur local qui constitue l’information de
diagnostic associe´e au site (fonde´e sur les observations rec¸ues de ce site). En ligne, lorsqu’une
observation est rec¸ue, le syste`me de diagnostic active le diagnostiqueur du site afin d’adapter
le diagnostic local. Une fois l’adaptation effectue´e, le syste`me active un protocole entre les
diagnostiqueurs afin qu’ils se mettent d’accord sur le diagnostic du syste`me a` proposer. L’in-
conve´nient majeur de cette approche re´side dans la construction des diagnostiqueurs locaux. Un
diagnostiqueur selon [28] [80] [29] est une adaptation du diagnostiqueur propose´e par [78][79]
qui ne´cessite la construction du mode`le global du syste`me : cette construction n’est pas possible
pour les syste`mes de grande taille.
[2] [36] proposent e´galement une telle architecture distribue´e. Dans ce cas, la construction
du diagnostic local ne ne´cessite pas la connaissance du mode`le global. La constitution du diag-
nostic du syste`me s’effectue par un e´change d’informations entre les diffe´rents sites de calcul
Synthe`se, difficult´es et besoins 45
du diagnostic (appele´s des joueurs ou encore des agents). Ici, le protocole d’e´change repose
sur le crite`re de vraisemblance associe´ aux hypothe`ses locales de diagnostic afin d’e´tablir les
diagnostics du syste`me les plus vraisemblables (voir section 2.4.2.6).
2.5 Synthe`se, difficult´es et besoins
De nombreux travaux de recherche en diagnostic de syste`mes dynamiques ont de´ja` e´te´
effectue´s depuis de nombreuses anne´es. Chaque technique rele`ve d’une e´poque, des techno-
logies utilisables et des ressources informatiques disponibles. Le diagnostic a tout d’abord
e´te´ vu comme un ensemble de re`gles ge´re´es par un syste`me expert. Ces syste`mes a` connais-
sance de surface sont efficaces mais ils sont inadapte´s de`s lors que les syste`mes supervise´s
e´voluent (voir section 2.2). Des techniques moins fonde´es sur l’expertise sont alors apparues
avec les syste`mes de corre´lations. L’information ne´cessaire, bien que restant lie´e a` l’expertise,
est plus faible et donc les syste`mes de diagnostic sont plus faciles a` maintenir. Le re´sultat de tels
syste`mes peut varier de la corre´lation simple d’alarmes, a` l’identification de la panne e´tant la
cause d’un ensemble d’alarmes corre´le´es. Avec le diagnostic a` base de mode`les, un autre type
de connaissance pour le diagnostic de syste`me est apparu : les connaissances profondes. Les
besoins se font sentir lorsque les syste`mes supervise´s sont plus complexes et qu’une explication
plus profonde des observations est ne´cessaire.
Dans le cadre des re´seaux de te´le´communications, l’aide a` l’interpre´tation des alarmes pour
l’Ope´rateur de supervision consiste a` suivre le comportement observe´ du syste`me et a` e´tablir un
diagnostic du syste`me base´ sur ces observations. Ce diagnostic consiste a` mettre en e´vidence la
pre´sence d’une ou de plusieurs pannes dans le syste`me a` un instant donne´, ces pannes pouvant
disparaıˆtre. La pre´sence d’une panne peut ne pas eˆtre de´tectable directement mais graˆce a` la
de´tection de ses conse´quences sur d’autres composants. Ce proble`me ne´cessite d’e´tablir un
mode`le riche en informations permettant d’e´tablir en ligne des hypothe`ses de propagation de
pannes expliquant les observations. De plus, on doit prendre en compte le fait qu’un re´seau de
te´le´communications e´volue au cours du temps. Cela implique que le syste`me de diagnostic doit
eˆtre adaptable facilement en fonction de ces e´volutions. Les techniques de diagnostic a` base de
mode`les sont les plus souples a` ce sujet. Graˆce aux normes de protocoles des re´seaux et de
gestion de re´seaux, il est plus aise´ d’e´tablir un mode`le de comportement du syste`me en cas de
pannes. En effet, certains me´canismes lie´s a` la gestion de pannes sont de´crits dans ces normes.
Les syste`mes e´tudie´s ont la particularite´ d’eˆtre de grande taille. Aussi les approches centra-
lise´es ne sont pas re´alisables en pratique (le mode`le global est trop important). Une approche
de´centralise´e est bien adapte´e, car elle est proche de la topologie du syste`me qui est lui-meˆme
de nature de´centralise´e. Le de´fi consiste donc a` mettre en place une architecture de´centralise´e
pour le suivi d’un syste`me complexe et le diagnostic en ligne informant sur les pannes et leur
propagation dans le syste`me. Cette architecture doit re´pondre a` deux crite`res :
1. efficacite´ : elle doit eˆtre en mesure d’adapter son diagnostic au fur et a` mesure que les
alarmes sont rec¸ues ;
2. synthe`se : le diagnostic doit eˆtre le plus complet possible et pre´sente´ a` l’Ope´rateur de la
fac¸on la plus synthe´tique possible.
46 Diagnostic : les approches existantes
Les chapitres suivants de´crivent une architecture de diagnostic qui essaie de re´pondre au
mieux a` ces crite`res. Dans le chapitre 3, nous pre´sentons le cadre the´orique de cette architecture
ainsi que les difficulte´s lie´es a` l’approche de´centralise´e. Les chapitre 4 et 5 de´crivent la mise
en œuvre de l’architecture de´centralise´e.
CHAPITRE 3
Diagnostic de´centralise´ : concepts et
difficult´es
Dans ce chapitre, nous introduisons la notion de diagnostic que nous utilisons dans notre
approche. Cette notion se fonde sur un mode`le de comportement du syste`me, ce mode`le e´tant
repre´sente´ a` l’aide d’un formalisme d’automates. Dans une seconde partie, nous pre´sentons
les difficulte´s lie´es a` cette de´finition du diagnostic qui nous ame`nent a` la mise en place d’une
approche de´centralise´e pour la construction de ce diagnostic.
3.1 Exemple d’application
Dans cette section, un exemple d’application simple est pre´sente´. Cet exemple d’e´tude va
servir d’illustration aux diffe´rents concepts de´crits par la suite. Cet exemple, que nous nomme-
rons par la suite Toynet, est inspire´ d’une application re´elle : le re´seau Transpac (voir section
6.3). Il s’agit d’un re´seau constitue´ de trois commutateurs (CM1, CM2, CM3). Ces commuta-
teurs ont pour objectif de faire transiter les informations sur un anneau (voir figure 3.1).
Chaque commutateur CMi est controˆle´ par une station de controˆle SCi. Un centre de super-
vision CS a la charge de superviser les six e´quipements. Ce centre rec¸oit les alarmes venant des
trois commutateurs via un re´seau de gestion et des capteurs conside´re´s comme fiables (pas de
perte d’alarmes entre les commutateurs et le centre de supervision).
Un commutateur fonctionne de la fac¸on suivante. Son comportement normal consiste a`
transmettre les paquets de donne´es sur le re´seau, il dispose pour cela de deux connexions : une
connexion ouest (pour CM1, il s’agit de cnx12) et une connexion est (pour CM1, il s’agit de
cnx31). Si la connexion est rompue, il e´met une alarme (pour CM1, CM1cx12 pour cnx12 et
CM1cx31 pour cnx31) et il passe en mode d’attente. Si la connexion est re´tablie, il reprend son
fonctionnement normal. Un commutateur peut se bloquer, dans ce cas, un me´canisme d’alarmes
informe le superviseur que le commutateur est bloque´ (alarme CMiblc). La station de controˆle
de´tecte e´galement ce blocage et tente une action afin de re´initialiser le commutateur associe´.
Apre`s la re´initialisation, le commutateur indique qu’il est ope´rationnel (alarme CMiop).
Une station de controˆle est sujette a` deux types de pannes. Premie`rement, elle peut se blo-
quer et reprendre son fonctionnement normal. Apre`s un blocage, elle signale le fait qu’elle
redevient ope´rationelle a` l’aide d’une alarme SCiop. Cette alarme transite par le commuta-
teur associe´ avant d’eˆtre envoye´e au centre de supervision. Dans le cas ou` le commutateur est
bloque´ ou est en cours de re´initialisation, l’alarme e´mise par la station est masque´e. La station
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FIG. 3.1 – Topologie du re´seau Toynet.
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peut eˆtre re´initialise´e (ou se re´initialiser spontane´ment). Une fois que la station a termine´ sa
re´initialisation, elle e´met une alarme SCiop indiquant qu’elle est de nouveau ope´rationnelle,
comme dans le cas ou` elle e´tait bloque´e.
3.2 Mode`le
Cette section est consacre´e a` la description du formalisme que nous allons utiliser afin de
mode´liser des syste`mes supervise´s tels que celui pre´sente´ dans la section pre´ce´dente.
3.2.1 Syste`me et mode`le
Un syste`me est une entite´ situe´ dans un environnement. En ge´ne´ral, un syste`me n’est pas
inde´pendant de son environnement, en ce sens ou` le syste`me et son environnement sont en








FIG. 3.2 – Interactions entre un syste`me et son environnement.
Les interactions entre un syste`me et son environnement peuvent eˆtre de diverses natures.
L’environnement peut manipuler explicitement le syste`me (un ope´rateur qui active des com-
mandes du syste`me) mais cette interaction peut eˆtre plus implicite (par exemple, le fonction-
nement du syste`me peut eˆtre sensible a` la tempe´rature de l’environnement, si cette tempe´rature
varie, l’environnement « agit » sur le syste`me). De meˆme, le syste`me peut produire des actions
sur l’environnement, comme dans le cas pre´ce´dent, il peut s’agir de l’activation de commandes
(si l’environnement en dispose) ou bien encore d’actions implicites (par exemple, si l’environ-
nement dispose de capteurs observant le syste`me, le syste`me « agit » sur les capteurs si son
comportement observable est modifie´).
´Etablir un mode`le du syste`me pour en effectuer le diagnostic revient a` mettre en relation
ce que l’environnement est en mesure d’observer sur le syste`me (un sous-ensemble des actions
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sortantes) et le fonctionnement normal et anormal du syste`me. Ce fonctionnement est lie´ a`
l’environnement : il de´pend des actions de l’environnement pouvant le pertuber, en particulier
des pannes. C’est dans cette optique qu’un mode`le du syste`me pour le diagnostic doit eˆtre
e´tabli. En particulier, ce mode`le doit eˆtre une bonne abstraction du syste`me dans le sens ou` il
ne prend en compte que les informations ne´cessaires a` la taˆche de diagnostic souhaite´e (par
exemple, il est inutile de mode´liser des comportements de syste`me dont l’environnement n’est
pas en mesure d’en observer une quelconque trace).
Les syste`mes, tels que les re´seaux de te´le´communications, sont des ensembles de com-
posants inte´gre´s dans un environnement qui peut eˆtre vaste. Cet environnement est constitue´
entre autres d’un ou de plusieurs centres de supervisions qui « observent » le syste`me avec des
ope´rateurs qui peuvent controˆler le syste`me. Mais cet environnement est constitue´ aussi des
lieux ou` sont implante´s les divers e´quipements (baˆtiments, les endroits ou` passent les caˆbles
du re´seau...). La nature des syste`mes conside´re´s est discre`te. Les composants du syste`me in-
teragissent entre eux essentiellement par des e´changes de messages suivant des protocoles
bien de´finis. De meˆme, les interactions entre le syste`me et son environnement sont de nature
discre`te, en particulier les observations sont des alarmes envoye´es sous forme de notifications
(voir section 1.4.2.2), les moyens de controˆle du syste`me sont des commandes actionne´es ou
non. Ce fait nous incite donc a` e´tablir un mode`le repre´sentant un syste`me a` e´ve´nements dis-
crets. Il existe de nombreux travaux sur la mode´lisation de ce genre de syste`me pour en ef-
fectuer le diagnostic, notamment par ordre chronologique [72], [16], [13], [15], [79], [2], [54],
[10], [76]. Dans cette section, nous pre´sentons un formalisme de repre´sentation d’un syste`me
a` e´ve´nements discrets. Ce formalisme est utilise´ pour e´tablir le mode`le abstrait du syste`me
supervise´ sur lequel est fonde´e l’approche propose´e. Ce formalisme est similaire a` quelques
de´tails pre`s au formalisme de´crit dans [10].
3.2.2 Syste`me a` e´ve´nements discrets
3.2.2.1 Notion d’e´ve´nements
La notion d’e´ve´nements se produisant sur un syste`me est tre`s intuitive, si bien que nous
n’allons pas chercher a` en donner une de´finition formelle ge´ne´rale. Dans les syste`mes que nous
conside´rons, les e´ve´nements peuvent repre´senter :
– des actions telles que « Un ope´rateur O appuie sur le bouton Y du composant A »,
« Activation de la re´initialisation du composant B » ;
– des e´missions ou des re´ceptions de messages telles que « Envoi du message m du com-
posant A vers le composant B », « Emission d’une alarme du type a par le composant
A » ;
– des proprie´te´s telles que « Le composant A commence a` masquer le composant B »,
« Port d’entre´e du composant A isole´ ».
Une caracte´ristique importante d’un e´ve´nement est son instantane´ite´, un e´ve´nement n’a pas
de dure´e. Tout au long de ce me´moire, nous conside´rerons que tout e´ve´nement a une origine
et une cible. L’origine d’un e´ve´nement est l’entite´ qui a produit l’e´ve´nement et la cible est
l’entite´ qui le subit. Par exemple, pour l’e´ve´nement « Un ope´rateur O appuie sur le bouton Y du
composant A », l’origine de l’e´ve´nement est « l’ope´rateur O », autrement dit l’environnement
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du syste`me, et la cible est « le composant A» (ou` le bouton Y est active´, ce qui peut modifier le
comportement du composant A). Autre exemple, lorsque l’e´ve´nement repre´sente l’envoi d’un
message, l’origine est le composant qui envoie le message et la cible est la connexion qui sert
de support de communication pour ce message, de meˆme, pour une re´ception, l’origine est la
connexion et la cible le composant qui rec¸oit le message.
L’origine d’un e´ve´nement est de deux types :
1. l’origine de l’e´ve´nement est l’environnement : du point de vue du syste`me, cet e´ve´nement
est exoge`ne ;
2. l’origine de l’e´ve´nement est une entite´ du syste`me : cet e´ve´nement est endoge`ne.
3.2.2.2 Notion d’e´ve´nement de pannes
Si nous reprenons la de´finition de panne (de´finition 1) telle que nous l’avons donne´e dans
la section 1.4.1, une panne est conside´re´e comme un e´tat de dysfonctionnement.
Du fait de la nature discre`te des syste`mes que nous cherchons a` superviser, l’apparition
d’une panne correspond a` un changement d’e´tat du syste`me de meˆme que sa disparition. Ainsi,
l’occurrence d’une panne peut eˆtre caracte´rise´e par l’occurrence d’un e´ve´nement de de´but de
panne et des e´ve´nements de retour en fonctionnement.
Toute panne est ainsi repre´sente´e a` l’aide d’e´ve´nements. Une panne permanente est
mode´lise´e en particulier par l’occurrence d’un e´ve´nement de de´but de panne et aucune oc-
currence d’e´ve´nements de retour en fonctionnement a` l’oppose´ de l’occurrence d’une panne
intermittente qui est caracte´rise´e par la pre´sence d’e´ve´nements de retour en fonctionnement.
Exemple Dans Toynet, le blocage d’un commutateur est conside´re´ comme une panne. Cette
panne est intermittente, car le commutateur peut eˆtre de´bloque´ par une re´initialisation de la
station de controˆle. L’occurrence d’un blocage sur le commutateur 1 peut eˆtre repre´sente´e par
l’e´ve´nement CM1bloque. La fin du bloquage se produit lorsque le commutateur redevient
ope´rationnel apre`s sa re´initialisation, cette fin est caracte´rise´e par l’e´ve´nement de retour
en fonctionnement CM1fin re´init. Dans Toynet, toutes les pannes sont conside´re´es comme
intermittentes. Le tableau 3.1 pre´sente l’ensemble des e´ve´nements de pannes et de retour en
fonctionnement du re´seau Toynet.
L’occurrence d’une panne est primaire (voir section 1.4.1) si l’occurrence de l’e´ve´nement
de de´but de panne est spontane´e et n’est pas la conse´quence d’un autre e´ve´nement ayant pu
avoir lieu dans le syste`me. Aussi l’activation d’une panne primaire sera repre´sente´e par un
e´ve´nement exoge`ne. Une panne primaire peut eˆtre vue comme une action de l’environne-
ment sur le syste`me lorsque certaines conditions sont re´unies. Par exemple, la rupture d’une
connexion physique entre deux composants est lie´e a` une action de l’environnement sur cette
connexion (« de´branchement d’un caˆble »), le mauvais fonctionnement d’un e´quipement peut
eˆtre provoque´ par son usure au cours du temps (le temps faisant parti de l’environnement dans
lequel e´volue le syste`me)...
Par opposition, l’occurrence de la panne est secondaire si l’e´ve´nement qui produit la panne
est le re´sultat de conditions internes au syste`me provoque´es par l’occurrence de pannes pri-
maires. L’occurrence d’une panne secondaire sera donc repre´sente´e par l’occurrence d’un
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Composant Pannes primaires Pannes secondaires Retours


















TAB. 3.1 – Ensemble des e´ve´nements de pannes et de retour en fonctionnement de Toynet.
e´ve´nement endoge`ne du syste`me, e´ve´nement conse´quence d’un e´ve´nement exoge`ne (autre-
ment dit, conse´quence d’une panne primaire).
Par de´finition, toute panne secondaire est la conse´quence d’au moins une panne primaire.
Cette conse´quence peut eˆtre directe, la panne primaire provoque la panne secondaire, ou in-
directe, la panne secondaire est provoque´e par une chaıˆne de pannes secondaires issues d’au
moins une panne primaire : il s’agit de la propagation des pannes. Le mode`le du syste`me
repre´sente donc toutes les propagations de pannes primaires possibles en se fondant sur le
comportement du syste`me et sur un ensemble de pannes recense´es.
Exemple La rupture de la connexion cnx12 repre´sente´e par l’occurrence de l’e´ve´nement rup-
tureCnx12 est conside´re´e comme spontane´e : il s’agit d’une panne primaire. Par contre, cette
panne provoque aussi la mise en attente des commutateurs (e´ve´nements CM1attenteCnx12
et CM2attenteCnx12) en bout de cette connexion : ces mises en attente sont des pannes
secondaires (voir figure 3.3). L’apparition d’un e´ve´nement de retour en fonctionnement de la
connexion au bout d’un certain temps produit la fin de l’attente des deux commutateurs.
3.2.3 Mode`le de´centralise´
Un syste`me est constitue´ d’un ensemble d’entite´s ou composants (physiques ou logiques)












FIG. 3.3 – Propagation de pannes.
mode´lisation d’un tel syste`me est de trouver le niveau d’abstraction qui facilite la mode´lisation
du syste`me tout en conservant toutes les informations ne´cessaires (la granularite´) a` l’exploita-
tion du mode`le. Dans une approche de´centralise´e, ce niveau d’abstraction est caracte´rise´ par la
notion de composant e´le´mentaire. Le mode`le de´centralise´ exprime le comportement de chacun
des composants e´le´mentaires ainsi que la fac¸on dont ils communiquent avec l’environnement
ou avec les autres composants.
3.2.3.1 Composant e´le´mentaire
Un composant e´le´mentaire est une partie du syste`me choisie selon des crite`res lie´s a` la
mode´lisation. En tout premier lieu, le comportement de ce composant est pertinent dans le sens
ou` il peut tomber en panne ou servir de support a` la propagation de pannes dans le syste`me.
Un composant e´le´mentaire doit eˆtre simple a` mode´liser dans le sens ou` cela doit eˆtre natu-
rel : il peut s’agir d’un composant (physique ou logique) complet du syste`me ou d’une partie
parfaitement de´limite´e de ce composant, d’un groupe de composants. Le comportement du
composant e´le´mentaire n’est pas de´composable ou alors cette de´composition n’est pas sou-
haite´e, il constitue une « brique » du comportement du syste`me. Dans le cadre de Toynet, nous
allons conside´rer les types de composants e´le´mentaires suivants :
1. la station de controˆle (SC1, SC2, SC3) ;
2. la partie gestion des connexions du commutateur qui repre´sente le comportement du
commutateur par rapport aux connexions adjacentes (CM1cnx, CM2cnx, CM3cnx) ;
3. la partie controˆle qui repre´sente le comportement du commutateur par rapport a` la station
de controˆle (CM1ctl, CM2ctl, CM3ctl) ;
4. la connexion entre les commutateurs (cnx12, cnx23, cnx31).
Le choix de ces composants e´le´mentaires respecte les crite`res de´finis auparavant. La station
de controˆle repre´sente un e´quipement du re´seau qui est simple a` mode´liser, elle n’interagit
qu’avec le commutateur associe´. Le commutateur est un e´quipement plus complexe qui peut
eˆtre divise´ en deux parties. Cette division simplifie la mode´lisation. On conside`re e´galement les
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connexions comme faisant partie des composants e´le´mentaires. En effet, les connexions sont
sujettes a` des pannes et l’information ne´cessaire a` discriminer ces pannes est disponible dans le
comportement des commutateurs. Ainsi, Toynet est constitue´ de 12 composants e´le´mentaires.
3.2.3.2 Communications entre entite´s du syste`me
Les communications entre deux entite´s d’un syste`me ou bien meˆme entre le syste`me
et son environnement peuvent eˆtre de diffe´rentes natures. En particulier, dans le cadre des
re´seaux de te´le´communications, ces communications sont ge´ne´ralement effectue´es a` l’aide de
connexions sur lesquelles transitent des messages. Ces connexions font partie du comportement
du syste`me en cas de pannes et doivent donc eˆtre prises en compte. Tout au long de ce me´moire,
nous conside´rerons que les connexions font partie inte´grante du mode`le de comportement du
syste`me et seront toujours conside´re´es comme des composants e´le´mentaires a` part entie`re.
Chaque connexion peut bien entendu avoir un comportement, suivre une politique qui lui est
propre ([8] en cite certaines). En particulier, on peut mode´liser une connexion par une file dans
laquelle transitent des e´ve´nements. L’ajout d’un tel composant e´le´mentaire est ne´cessaire pour
mode´liser des e´changes de messages dont le de´lai entre l’e´mission et la re´ception peut avoir
un impact sur le comportement futur du syste`me : ce cas se produit par exemple si le com-
posant e´le´mentaire en charge de la re´ception de l’e´ve´nement peut en recevoir un autre alors
que le premier est en transit ; suivant la re´ception ou non de cet autre e´ve´nement, la re´ception
de l’e´ve´nement en transit peut conduire a` des comportements diffe´rents. Une conse´quence de
cette mode´lisation est l’augmentation du nombre de comportements possibles du syste`me ; il
faut donc en user avec parcimonie. Ne´anmoins, dans tous les cas, nous ferons l’hypothe`se
suivante.
Hypothe`se 1 (Connexion borne´e) Sur toute connexion d’une entite´ vers une autre ou vers
l’environnement du syste`me, le nombre de messages en transit est fini. 2
Dans Toynet, pour des raisons de simplicite´, nous conside´rons que les communications
entre les entite´s (stations de controˆle et commutateurs) sont instantane´es.
3.2.3.3 Mode`le d’un composant e´le´mentaire
Un composant e´le´mentaire re´agit soit a` des e´ve´nements exoge`nes du syste`me, soit a` des
e´ve´nements internes produits par un autre composant e´le´mentaire. Ce composant peut re´pondre
a` de tels e´ve´nements en produisant des e´ve´nements vers l’environnement ou vers d’autres com-
posants e´le´mentaires du syste`me. Ainsi, le mode`le d’un composant e´le´mentaire doit exprimer
la re´ponse a` un stimulus (une se´quence d’e´ve´nements) par une autre se´quence d’e´ve´nements.
Ce principe peut eˆtre facilement mode´lise´ a` l’aide d’un transducteur dont l’objectif est de
mode´liser la traduction d’une se´quence d’entre´e en une se´quence de sortie [3].
De´finition 8 (Mode`le d’un composant e´le´mentaire) Le mode`le d’un composant e´le´mentaire
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– Σidec est l’ensemble des e´ve´nements de´clencheurs (e´ve´nements dont la cible est Γi) ;
– Σie´mis est l’ensemble des e´ve´nements e´mis par le composant (e´ve´nements dont l’origine
est Γi) ;
– Σidec ∩ Σ
i
e´mis = ∅ ;
– Qi est l’ensemble des e´tats du composant ;





) ×Qi) est l’ensemble des transitions.
2
Une transition (q, dec, E , q′) du mode`le repre´sente la re´action du composant quand celui-ci
est dans l’e´tat q et qu’il rec¸oit l’e´ve´nement dec (l’e´ve´nement dec a donc pour cible ce compo-
sant e´le´mentaire), a` savoir l’e´mission instantane´e de l’ensemble d’e´ve´nements E et le passage
dans l’e´tat q′ (tout e´ve´nement de E a donc pour origine ce composant e´le´mentaire). Une telle
transition sera note´e q dec|E−→ q′. On conside`re dans ce mode`le que le composant ne re´agit pas a`
un e´ve´nement qu’il a lui-meˆme provoque´ (pas de re´tro-re´action, l’origine d’un e´ve´nement est
toujours diffe´rente de sa cible).
Le mode`le Γi peut eˆtre non-de´terministe sur les e´ve´nements de´clencheurs, c-a`-d qu’il peut
posse´der deux transitions q dec|E−→ q′ et q dec|E
′
−→ q′′ ou` E 6= E ′ et ou` q′ et q′′ peuvent eˆtre diffe´rents
ou non. Ce non-de´terminisme offre la possibilite´ de mode´liser diffe´rentes hypothe`ses de com-
portement d’un composant face a` l’occurrence d’une panne (comportement non-de´terministe).
Sur la figure 3.4, le transducteur associe´ a` la partie controˆle du commutateur CM1 est
pre´sente´ (les autres sont e´galement pre´sente´s dans l’annexe A). L’ensemble des e´ve´nements
de´clencheurs est
ΣCM1ctldec = {SC1ope´rationnel, CM1bloque, chgCx12CM1, chgCx31CM1,
CM1re´init, CM1fin re´init}
et l’ensemble des e´ve´nements e´mis est
ΣCM1ctle´mis = {CM1a relancer, CM1blc, CM1op, CM1cx31, CM1cx12, SC1op}.
L’ensemble des e´tats est QCM1ctl = {e1, e2, e3} correspondant respectivement a` l’e´tat
nominal de CM1ctl, l’e´tat de blocage et l’e´tat de re´initialisation.
SC1ope´rationnel est un e´ve´nement dont l’origine est SC1 et la cible est CM1ctl. Il in-
dique a` la partie controˆle du commutateur que la station de controˆle est ope´rationnelle.
Si le commutateur fonctionne correctement, il e´met l’alarme SC1op, sinon il n’e´met rien.
CM1bloque est un e´ve´nement de de´but de la panne blocage de CM1. La station de controˆle
en est informe´e par l’e´mission de l’e´ve´nement CM1a relancer de meˆme que le superviseur par
l’e´mission de l’alarme CM1blc. L’e´ve´nement CM1re´init est envoye´ par la station de controˆle
et mode´lise la re´initialisation du commutateur, quant a` CM1fin re´init, il mode´lise la fin de cette
re´initialisation. Les e´ve´nements chgCx12CM1 et chgCx31CM1 sont envoye´s par la partie ges-
tion des connexions du commutateur et indiquent un changement de statut des connexions. En
fonction de l’e´tat du commutateur, les alarmes correspondantes CM1cx12 ou CM1cx31 sont ou
non e´mises.

















FIG. 3.4 – Composant e´le´mentaire repre´sentant la partie controˆle de l’e´quipement CM1.
3.2.3.4 De´finition du mode`le de´centralise´
Le mode`le de´centralise´ du syste`me est donc un ensemble de transducteurs (on parle aussi
d’automates communicants), chaque transducteur repre´sentant un composant e´le´mentaire.
De´finition 9 (Mode`le de´centralise´) Le mode`le de´centralise´ du syste`me est un ensemble de
mode`les de composants e´le´mentaires Γ , {Γ1, . . . , Γn} tel que :
1. ∀i, j ∈ {1, . . . , n}, i 6= j, Σidec ∩ Σ
j
dec = ∅ ;




Les 2 conditions sur les e´ve´nements de´finissent la partie structurelle du mode`le
de´centralise´. La condition 1 assure qu’un e´ve´nement ne peut atteindre qu’un seul composant
e´le´mentaire (un e´ve´nement n’a qu’une seule cible). De meˆme, la condition 2 assure qu’un
e´ve´nement ne peut eˆtre provoque´ que par un seul composant (un e´ve´nement n’a qu’une seule
origine). Ces 2 conditions supposent que tout e´ve´nement est localise´ (on connaıˆt son origine et
sa cible).
Les diffe´rentes notions d’e´ve´nements qui ont e´te´ vues auparavant sont caracte´rise´es for-
mellement a` partir du mode`le Γ.
De´finition 10 (e´ve´nement exoge`ne) L’ensemble des e´ve´nements exoge`nes de Γ est l’en-










Cette de´finition exprime le fait qu’un e´ve´nement exoge`ne du syste`me est un e´ve´nement qui
de´clenche une re´action sur un composant e´le´mentaire et qui n’est pas le produit d’un autre
composant e´le´mentaire. Par la suite, nous conside´rerons que tout e´ve´nement exoge`ne est un
e´ve´nement qui active ou annihile une panne ou plus ge´ne´ralement un e´tat que l’on veut pouvoir
diagnostiquer. Tout autre e´ve´nement exoge`ne n’a pas d’inte´reˆt si l’objectif final n’est pas d’en
discerner la pre´sence.
De´finition 11 (e´ve´nement endoge`ne) L’ensemble des e´ve´nements endoge`nes de Γ est
constitue´ de deux sous-ensembles distincts Σendo = Σprod ∪ Σint tels que :
1. Σprod (e´ve´nements produits) est l’ensemble des e´ve´nements produits par le syste`me et








2. Σint (e´ve´nements internes) est l’ensemble des e´ve´nements e´mis et rec¸us par les compo-









La distinction des e´ve´nements endoge`nes en 2 sous-ensembles est importante du point du
vue du diagnostic. Dans le cadre d’un syste`me muni d’un superviseur (superviseur appartenant
a` l’environnement du syste`me), on conside`re en effet que seuls les e´ve´nements produits par
le syste`me vers son environnement peuvent eˆtre observables : dans le cadre des re´seaux de
te´le´communications, il s’agit de la re´ception d’une alarme. Quant aux e´ve´nements internes, ils
sont lie´s au comportement du syste`me et participent a` la propagation des pannes, ils ont la
caracte´ristique d’eˆtre non observables (un e´ve´nement interne est l’e´change d’une information
entre deux composants e´le´mentaires). Dans la suite de ce me´moire, nous conside´rerons que
tout e´ve´nement produit par le syste`me vers son environnement est observable. Si l’on note par
Σobs l’ensemble des e´ve´nements observables du syste`me, on conside`rera par la suite que :
Σobs = Σprod.
Sur la figure 3.5, la partie du mode`le structurel concernant le commutateur CM1
est pre´sente´e. Chaque fle`che correspond a` un sens de propagation entre deux compo-
sants e´le´mentaires ou entre un composant e´le´mentaire et l’environnement. L’e´tiquette as-
socie´e a` chaque fle`che contient l’ensemble des e´ve´nements contribuant a` l’interaction. Les
e´ve´nements internes sont ceux appartenant a` des e´tiquettes de fle`ches joignant deux composants
e´le´mentaires. L’ensemble des e´ve´nements produits le sont par la partie controˆle du commuta-
teur. Les diffe´rents composants e´le´mentaires sont sujets a` des pannes primaires (e´ve´nements
exoge`nes).
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FIG. 3.5 – Partie du mode`le structurel de Toynet (voisinage de CM1).
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3.2.4 Se´mantique du mode`le de´centralise´
Dans cette section est formellement de´crite la se´mantique d’un tel mode`le. Le compor-
tement du syste`me (comportement global) est de´fini a` partir des mode`les de composants
e´le´mentaires et a` l’aide d’une ope´ration sur ces mode`les : le produit synchronise´ de syste`mes
de transitions ([5], [4]).
3.2.4.1 Produit libre de syste`mes de transitions
Le produit libre est une ope´ration sur des syste`mes de transitions. Elle est pre´sente´e ici dans
le cadre des transducteurs.
De´finition 12 (produit libre) Le produit libre de m transducteurs Ti = (Ii, Oi, Qi, Ei), i ∈
{1, . . . , m} est le transducteur (I, O, Q, E) tel que :
– I = I1 × · · · × Im ;
– O = O1 × · · · ×Om ;
– Q = Q1 × · · · ×Qm est l’ensemble des e´tats ;
– E = E1 × · · · × Em est l’ensemble des transitions
(q1, . . . , qm)
(t1,...,tm)
−→ (q′1, . . . , q
′
m) = (q1
t1−→ q′1, . . . , qm
tm−→ q′m).
2
Par la suite, nous noterons ce produit par 〈T1, . . . , Tm〉. Par de´finition de ce produit, il est
facile de voir que le transducteur 〈Tj1 , . . . , Tjm〉 est isomorphe au transducteur 〈T1, . . . , Tm〉
pour toute permutation {j1, . . . , jm} de {1, . . . , m}.
La se´mantique du mode`le de´centralise´ s’appuie sur un tel produit.
3.2.4.2 Hypothe`ses sur l’activation de transitions
Du fait de la nature instantane´e des e´ve´nements, on conside´rera l’hypothe`se suivante.
Hypothe`se 2 Deux e´ve´nements exoge`nes du syste`me ne peuvent eˆtre rec¸us en meˆme temps. 2
Les e´ve´nements exoge`nes se succe`dent et provoquent le passage d’un e´tat a` un autre se-
lon les transitions e´tiquete´es par ces e´ve´nements. Lors de la transition, d’autres e´ve´nements
sont e´mis et activent d’autres transitions du mode`le de´centralise´ ; ainsi est exprime´e la propa-
gation des pannes dans le syste`me. Cette activation de transitions est sujette a` une deuxie`me
hypothe`se.
Hypothe`se 3 Toute propagation instantane´e d’un e´ve´nement exoge`ne sur le syste`me est
acyclique. 2
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Cette hypothe`se signifie que toute propagation d’un e´ve´nement exoge`ne parmi les compo-
sants e´le´mentaires a une forme d’arbre (voir figure 3.6). La racine de l’arbre est le composant
affecte´ directement par l’e´ve´nement exoge`ne. Cet e´ve´nement active une transition du compo-
sant qui produit a` son tour des e´ve´nements. Les fils d’un nœud sont les composants (ou les
connexions) affecte´s par les e´ve´nements produits par la transition active´e dans le nœud pe`re.
Se´mantiquement, cette hypothe`se exprime le fait que deux e´ve´nements internes ne peuvent
se produire en meˆme temps sur un meˆme composant e´le´mentaire : du fait de l’instantane´ı¨te´
des e´venements, deux e´ve´nements se produisent toujours l’un apre`s l’autre. Cette hypothe`se
n’interdit pas la mode´lisation de phe´nome`nes de re´tro-propagation mais justifie le fait qu’un








FIG. 3.6 – Hypothe`se : propagation instantane´e de pannes acyclique.
3.2.4.3 Synchronisation
Le mode`le de´centralise´ dispose d’une interpre´tation asynchrone. Pour des raisons de sim-
plicite´ d’e´criture, le mode`le est adapte´ afin d’en avoir une interpre´tation synchrone e´quivalente.
Pour cela, des transitions nulles (note´es q e|{}−→ q′) sont ajoute´es a` chaque e´tat de chaque tran-
ducteur. Une telle transition d’un e´tat sur lui-meˆme signifie qu’un composant peut rester dans
un e´tat alors que les autres peuvent e´voluer. Ces transitions ont pour but d’exprimer le fait qu’un
composant peut rester inactif alors qu’un autre est active´. Cette adaptation permet d’interpre´ter
l’ensemble des mode`les de fac¸on synchrone (a` savoir que tout composant dispose d’une tran-
sition active en meˆme temps que les autres). L’ensemble des transitions nulles de Γi sera note´
Ni. Graˆce a` cette adaptation, l’ensemble des comportements possibles du syste`me est inclus
dans le produit libre :
〈Γ1, . . . , Γn〉 = (I, O, Q, E)
ou`
– I = (Σ1dec ∪ {e})× · · · × (Σ
n
dec ∪ {e}) est l’ensemble des e´ve´nements de´clencheurs ;
Mode`le 61
– O = Σ1e´mis × · · · × Σ
n
e´mis est l’ensemble des e´ve´nements e´mis ;
– Q = Q1 × · · · ×Qn est l’ensemble des e´tats ;
– E = (E1 ∪N1)× · · · × (En ∪Nn) est l’ensemble des transitions.
De´finition 13 (transition synchronise´e) On dit qu’une transition x t−→ x′ du produit de
〈Γ1, . . . , Γn〉 est synchronise´e si et seulement si :
– q
t
−→ q′ = (q1
t1−→ q′1, . . . , qn
tn−→ q′n) ;
– ∃!j ∈ {1, . . . , n}|(tj = ej |Ej) ∧ ej ∈ Σexo ;
– pour chaque j de {1, . . . , n} tel que tj est non nulle, on a tj = ej |Ej ∧∀e ∈ Ej ∩ I, ∃l ∈
{1, . . . , n}, tl = e|El.
2
Une transition synchronise´e t = (t1, . . . , tn) signifie que toutes les transitions ti e´mettant
des e´ve´nements internes a` {Γ1, . . . , Γn} sont synchronise´es avec des transitions tj de´clenche´es
par ces e´ve´nements e´mis. De plus, elle contient une transition unique de´clenche´e par un
e´ve´nement exoge`ne. Ainsi, une transition synchronise´e regroupe les transitions des compo-
sants e´le´mentaires active´es lors de la propagation lie´e a` l’e´ve´nement exoge`ne en question.
L’ensemble des transitions synchronise´es du produit libre 〈Γ1, . . . , Γn〉 de´finit des contraintes
de synchronisation.
Notations : les transitions synchronise´es sont de la forme :
(q1
e1|I1∪O1
−→ q′1, . . . , qn
en|In∪On
−→ q′n).
Ii et Oi sont respectivement l’ensemble des e´ve´nements internes et l’ensemble des
e´ve´nements produits associe´s a` la transition qi
ei|Ii∪Oi
−→ q′i. Tout e´ve´nement de Ii est un
e´ve´nement qui de´clenche une transition qj
ej |Ij∪Oj
−→ q′j , j 6= i, de plus, dans l’ensemble des
e´ve´nements {e1, . . . , en} il existe un unique e´ve´nement eexo exoge`ne qui de´clenche cette tran-
sition. Aussi, afin de simplifier la notation, une telle transition sera exprime´e de la fac¸on sui-
vante :
(q1, . . . , qn)
eexo|I1∪···∪In O1∪···∪On
−→ (q′1, . . . , q
′
n).
Exemple La figure 3.7 pre´sente une transition synchronise´e du produit des 12 composants
e´le´mentaires de Toynet. La figure pre´sente les transitions non nulles concerne´es, les autres
appartenant aux autres composants e´le´mentaires e´tant du type qi
e
−→ qi. Cette transition
exprime la propagation d’un e´ve´nement de panne exoge`ne qui exprime la rupture de la
connexion entre le commutateur 1 et le commutateur 2 (propagation pre´sente´e aussi sur la
figure 3.6). Le gestionnaire de connexion de chaque commutateur s’en rend compte et informe
la partie controˆle du commutateur. Le commutateur 1 est dans un mode ou` il est en mesure
d’envoyer une alarme, ce qui n’est pas le cas du commutateur 2 (si c¸a avait e´te´ le cas, deux
alarmes auraient e´te´ e´mises).























FIG. 3.7 – Transition synchronise´e : propagation d’une rupture de la connexion cnx12.
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3.2.4.4 Comportement global
Le comportement global associe´ au mode`le Γ = {Γ1, . . . , Γn} et note´ ‖Γ‖ = ‖Γ1, . . . , Γn‖
est de´fini par un sous-ensemble du produit libre respectant les contraintes de synchronisation.
De´finition 14 (Comportement global) Le comportement global ‖Γ1, . . . , Γn‖ est le trans-
ducteur (I, O, Q, E ′) issu du produit libre 〈Γ1, . . . , Γn〉 tel que :
– E′ ⊆ E est l’ensemble des transitions synchronise´es de E ;
2
Le comportement global ‖Γ‖ repre´sente la re´action instantane´e du syste`me a` un stimu-
lus externe (autrement dit, un e´ve´nement exoge`ne du syste`me). Par de´finition, ‖Γ1, . . . , Γn‖
est e´gal, a` un isomporphisme pre`s, a` ‖Γj1 , . . . , Γjn‖ ou` j1, j2, . . . , jn est une permutation de
1, 2, . . . , n, autrement dit il n’y a qu’un seul comportement associe´ a` l’ensemble {Γ1, . . . , Γn}.
En reprenant la forme simplifie´e des transitions synchronise´es, toute transition du compor-
tement global est de la forme :
(q1, . . . , qn)
eexo|I1∪···∪In O1∪···∪On
−→ (q′1, . . . , q
′
n).
Cette forme exprime bien le fait que si le syste`me est dans l’e´tat (q1, . . . , qn) et que l’e´ve´nement
eexo se produit sur le syste`me alors le syste`me re´agit en produisant des e´ve´nements observables
O1∪· · ·∪On et des e´ve´nements internes I1∪· · ·∪In qui le font aboutir dans l’e´tat (q′1, . . . , q′n).
Parmi les e´ve´nements exoge`nes, il y a en particulier les e´ve´nements de pannes (pannes pri-
maires) et parmi les e´ve´nements de I1 ∪ · · · ∪ In, il y a des e´ve´nements de pannes s’e´tant
produits par propagation de la panne primaire : ce sont les e´ve´nements de pannes secondaires
(voir figure 3.7).
3.3 Diagnostic du syste`me
3.3.1 Caracte´risation du diagnostic
Dans le chapitre 2, nous avons pre´sente´ plusieurs techniques afin d’e´laborer un diagnostic.
Nous avons vu en particulier qu’il en existait plusieurs types qui de´pendent de l’information
utilise´e et disponible. Ces diagnostics vont de la de´tection de pannes (un composant est en
panne), a` la localisation de pannes (le composant i est en panne) jusqu’a` l’identification de la
panne (le composant i subit la panne p).
Dans le cadre de la supervision des re´seaux de te´le´communications, non seulement l’iden-
tification des pannes est ne´cessaire mais aussi la fac¸on dont elles expliquent les alarmes rec¸ues
par le superviseur. Le diagnostic de re´seau se doit d’eˆtre tre`s riche : il doit permettre de locali-
ser et d’identifier diffe´rents types de pannes et expliquer la propagation des alarmes lie´es a` ces
pannes. Le diagnostic doit aussi prendre en compte les pannes intermittentes afin d’expliquer le
flot d’alarmes rec¸ues. Son dernier objectif est aussi de proposer un ensemble d’e´tats possibles
du syste`me a` chaque instant en relation avec le flot d’alarmes de´ja` rec¸ues.
64 Diagnostic de´centralise´ : concepts et difficult´es
Toutes les informations utiles au diagnostic sont contenues dans le mode`le : e´ve´nements
de panne (intermittentes ou non), notion d’e´tats du syste`me, propagation des pannes dans le
syste`me. C’est a` partir de ce mode`le que la de´finition du diagnostic est donne´e. Cette de´finition
ne´cessite au pre´alable l’introduction de diffe´rentes notions.
3.3.2 Notions sur les ensembles partiellement ordonne´s
De´finition 15 (ordre partiel) Soit E un ensemble, un ordre partiel sur E est une relation 
telle que pour tout (x, y, z) ∈ E3 :
– x  x (re´flexivite´) ;
– (x  y ∧ y  x)⇒ x = y (syme´trie) ;
– (x  y ∧ y  z)⇒ x  z (transitivite´).
L’ensemble E muni d’un tel ordre est appele´ ensemble partiellement ordonne´. 2
De´finition 16 (ensemble induit) Soit E = (Σ,) un ensemble partiellement or-
donne´ constitue´ des e´le´ments de Σ, soit Eind = (Σind,ind) tel que Σind ⊆ Σ et
∀e1, e2 ∈ Σind, e1 ind e2 ≡ e1  e2, on dit que Eind est un ensemble partiellement ordonne´
induit de E. 2
De´finition 17 (se´quence admissible) Soit E = (Σ,) un ensemble partiellement ordonne´
constitue´ des e´le´ments de Σ, une se´quence admissible σ de E est un ensemble totalement
ordonne´ (Σ,σ). La relation d’ordre total σ doit ve´rifier : si e1  e2 alors e1 σ e2. 2
Une se´quence admissible σ de E est donc une se´quence des e´le´ments de E qui respecte
l’ordre partiel associe´ a` E.
De´finition 18 (ensemble pre´fixe) Soit E1 = (Σ1,1) et E2 = (Σ2,2) deux ensembles
partiellement ordonne´s, on dit que E1 est un ensemble pre´fixe de E2 (note´ E1 v E2), si
toute se´quence σ1 admissible de E1 est telle qu’il existe dans E2, une se´quence admissible
σ = σ1σ2. 2
L’ensemble des ensembles pre´fixes de E sera note´ Pr(E). L’ensemble vide ∅ est pre´fixe
de tout ensemble E : ∅ ∈ Pr(E). L’ensemble E est pre´fixe de lui-meˆme : E ∈ Pr(E). Tout
ensemble pre´fixe de E est un ensemble induit de E.
De´finition 19 (ensembles joints) Soit E1 = (Σ,1) et E2 = (Σ,2) deux ensembles partiel-
lement ordonne´s, la jointure de E1 et de E2 est l’ensemble partiellement ordonne´ E1  E2 =
(Σ,12) tel que :
∀e1, e2 ∈ Σ, e1 12 e2 ≡ (e1 1 e2 ∨ e1 2 e2
∨(∃e3 ∈ Σ|e1 6= e3 6= e2 ∧ ((e1 1 e3 ∧ e3 2 e2) ∨ (e1 2 e3 ∧ e3 1 e2))
2
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La jointure de deux ensembles E1 et E2 est l’ensemble des meˆmes e´le´ments que ceux
de E1 et de E2 muni d’une relation d’ordre partiel plus stricte. La jointure n’est pas de´finie
partout, il se peut que par construction de 12, cette relation ne soit plus une relation d’ordre.
Par construction, 12 est ne´cessairement re´flexive et transitive, par contre on ne garantit pas la
syme´trie de 12. Dans le cas de la non-syme´trie de 12, on dira que la jointure n’existe pas,
cela se produit lorsque les relations d’ordre 1 et 2 sont incompatibles entre elles, a` savoir
ssi :
∃e1, e2 ∈ Σ|e1 6= e2 ∧ e1 1 e2 ∧ e2 2 e1.
Par construction, toute se´quence admissible de E1 E2 est une se´quence admissible de E1
et de E2 (intersection de l’ensemble des se´quences admissibles).
3.3.3 Observations du syste`me
Le diagnostic d’un syste`me s’appuie sur les observations de ce syste`me.
De´finition 20 (Observation) Une observation est l’occurrence d’un e´ve´nement observable de
Σobs. 2
Une observation est associe´e a` un e´ve´nement observable du mode`le. Deux observations
peuvent correspondre a` un meˆme e´ve´nement observable, mais ce sont deux occurrences
diffe´rentes du meˆme e´ve´nement.
Dans le cadre qui nous concerne, ces observations sont la re´ception d’alarmes par
l’Ope´rateur de supervision de ce re´seau. Dans le chapitre 1, nous avons vu que les alarmes
e´taient signalise´es a` l’aide des notifications (voir section 1.4.2.2). Dans ces notifications, il
existe en particulier un champ date qui informe sur la date d’occurrence de l’alarme. Ainsi, les
e´ve´nements rec¸us sont date´s. Mais de quelle date s’agit-il ? Il en existe de plusieurs types :
– la date d’e´mission par le composant e´metteur ;
– la date de re´ception par le superviseur.
Cette datation de´pend en effet de l’architecture du re´seau de gestion et implique des
conse´quences notables.
Dans le cas ou` la date est celle d’e´mission par le composant, e´tant donne´e la nature
ge´ographique distribue´e du re´seau, cette date est e´tablie a` partir de l’horloge locale au com-
posant et en aucun cas a` partir d’une horloge globale (ce qui ne´cessiterait des horloges locales
synchronise´es). Dans ce premier cas, les dates des alarmes ne sont pas une information suffi-
sante pour pouvoir ordonner temporellement l’ensemble des alarmes rec¸ues par le superviseur :
il est possible qu’une alarme de date d1 ait e´te´ e´mise avant une alarme de date d2 alors que
d2 < d1.
Dans le deuxie`me cas, la date des alarmes est celle de re´ception. Ici, on conside`re que
le superviseur est muni d’un capteur qui est connecte´ au re´seau supervise´ par des canaux de
communications. La date produite par ce capteur impose un ordre total sur les alarmes rec¸ues,
par contre il ne s’agit pas d’un ordre sur l’e´mission des alarmes. Dans ce cas, il faut alors
conside´rer le fait qu’entre l’e´mission et la re´ception de l’alarme au superviseur, il y ait un de´lai
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qui peut eˆtre diffe´rent pour chaque type d’alarmes (celles-ci ayant un parcours dans le re´seau
qui peut lui eˆtre propre), si bien que certaines alarmes peuvent avoir e´te´ rec¸ues dans l’ordre
inverse de leur e´mission. Si le mode`le du syste`me utilise´ prend en compte ce de´lai, il prend
donc en compte ce phe´nome`me d’inversion des alarmes (mode`le fonde´ sur la re´ception re´elle
des alarmes). Ceci ne´cessite de mode´liser les canaux de communications entre composants
et superviseur (de´lai, taille, politique). Par contre, pour des raisons d’efficacite´, on peut aussi
choisir un mode`le ou` l’e´ve´nement observe´ est l’e´mission de l’alarme si bien que le proble`me
d’ordre se pose.
Il existe un troisie`me cas encore plus complexe : les observations sont date´es par un en-
semble de capteurs multi-sites associe´s au superviseur. Dans ce cas, chaque capteur est charge´
de recevoir les alarmes d’un sous-ensemble du re´seau via des canaux de communications.
Chaque capteur est une entite´ munie de sa propre horloge. Au proble`me de l’ordre des ob-
servations lie´ a` la date de re´ception s’ajoute alors le proble`me de la de´synchronisation des
horloges locales des capteurs qui ne permet pas de dater les re´ceptions avec un temps global.
En re´sume´, les alarmes sont rec¸ues se´quentiellement par l’Ope´rateur de supervision munies
d’une date qui peut ne pas correspondre a` la se´quence effectivement rec¸ue pour l’une ou l’autre
des raisons cite´es auparavant. ´Etant donne´s la nature du re´seau supervise´, son architecture, on
ne peut faire l’hypothe`se que cet ordre de re´ception soit l’ordre dans lequel les composants
ont effectivement produit ces alarmes. Par souci de ge´ne´ralite´, nous conside´rons donc dans
cette e´tude the´orique, qu’e´tant donne´e une se´quence d’observations, nous sommes en mesure
d’e´tablir un ordre partielO sur ces observations sur lequel sera fonde´ le diagnostic du syste`me.
L’ordre partiel est e´tabli en fonction de l’architecture du re´seau (de´lais de propagation des
alarmes, nature de la date associe´e a` une alarme, nature des horloges locales des capteurs
multi-sites) et des informations de pre´ce´dence temporelle, potentiellement disponibles dans les
notifications graˆce des me´canismes d’estampillage [37][56].
De´finition 21 (Comportement observe´) Le comportement observe´ est un ensemble d’obser-
vations O muni d’une relation d’ordre partiel . 2
En fonction des observations rec¸ues et des informations sur l’observabilite´ du syste`me,
on de´finit la relation d’ordre  sur les observations. Le comportement observe´ de´finit l’ordre
d’e´missions par les composants e´le´mentaires des observations rec¸ues. ´Etablir le diagnostic du
syste`me consiste a` e´tablir un diagnostic a` partir du mode`le et de chaque se´quence possible
d’observations autorise´e par le comportement observe´. Dans la suite de ce me´moire, la notation
O sera utilise´e pour de´signer le comportement observe´ du syste`me.
Exemple Dans Toynet,
– si on suppose qu’il existe 3 canaux de communications inde´pendants entre le re´seau et
un unique capteur associe´ au centre de supervision (un canal par commutateur),
– si on suppose e´galement que ces canaux ont des de´lais de propagation borne´s par d et
que chaque canal se comporte comme une file (premier arrive´, premier sorti),
on peut de´finir une relation d’ordre partiel  s’appuyant sur ces proprie´te´s d’observabilite´ du
syste`me. La se´quence d’observations






ou` les ti sont les temps de re´ception donne´s par le capteur et t0 < t1 < t0 + d, t1 + d < t2,









FIG. 3.8 – Comportement observe´ O.
3.3.4 Comportement observable
Les e´ve´nements observables sont les e´ve´nements que l’on peut observer selon le mode`le
du syste`me a` savoir les e´ve´nements produits Σprod = Σobs. `A partir du comportement global
du syste`me, on peut exprimer son comportement observable. Ce comportement correspond a`
l’ensemble des se´quences d’e´ve´nements observables que le syste`me peut produire selon son
mode`le.
De´finition 22 (Comportement observable) Soit C = q1 e1|I1 O1−→ . . . em|Im Om−→ qm+1 un che-
min de transitions de ‖Γ‖ (c.-a`-d. ∀i ∈ {1, . . . , m}, qi ei|Ii Oi−→ qi+1 ∈ E ou` E est l’ensemble
des transitions de ‖Γ‖), le comportement observable de C note´ OBS(C) est l’ensemble partiel-
lement ordonne´ des occurrences d’e´ve´nements observables produits par C muni de la relation
d’ordre  de´finie par :
∀i ∈ {1, . . . , m}, ∀oi ∈ Oi, oi  oi (re´flexivite´) ;
∀i ∈ {1, . . . , m− 1}, ∀oi ∈ Oi, ∀oi+1 ∈ Oi+1, oi  oi+1.
Le comportement observable du mode`le du syste`me est l’ensemble des comportements
observables de tous les chemins de ‖Γ‖. 2
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`A un chemin de transitions du mode`le, on fait correspondre un ordre partiel sur les occur-
rences d’e´ve´nements observables que ce chemin produit. Cet ordre est de´fini par le fait que
les transitions d’un chemin sont active´es se´quentiellement : tout e´ve´nement observable produit
par une transition l’est force´ment avant tout e´ve´nement observable produit par les transitions
suivantes dans le chemin. Par contre, il est possible qu’une transition synchronise´e produise
plusieurs e´ve´nements observables, on conside`re alors que toute se´quence permutation de ces
e´ve´nements peut eˆtre observe´e.
3.3.5 Diagnostic
La de´finition du diagnostic ne´cessite l’introduction de certaines notions sur les ensembles
partiellement ordonne´s.
3.3.5.1 De´finition du diagnostic
La de´finition du diagnostic est fonde´ sur le mode`le de syste`me en question. Cette de´finition
ne´cessite l’hypothe`se de comple´tude du mode`le.
Hypothe`se 4 (Comple´tude du mode`le) On suppose que le mode`le du syste`me est complet. 2
Le mode`le est dit complet s’il repre´sente, pour chaque ensemble d’observations pouvant eˆtre
rec¸u, l’ensemble des comportements du syste`me qui expliquent ces observations. Autrement
dit, pour un comportement observe´ donne´, le mode`le contient l’ensemble des informations
ne´cessaires a` son diagnostic. D’apre`s cette hypothe`se, on a donc la proprie´te´ suivante :
Proprie´te´ 1 Soit O le comportement observe´ du syste`me, il existe au moins un chemin C de
transitions de ‖Γ‖ tel que O OBS(C) existe. 2
`A partir de cette hypothe`se, on peut ainsi de´finir ce que l’on appelle diagnostic du syste`me
en fonction du mode`le et du comportement observe´ du syste`me.
De´finition 23 (Diagnostic) Soit Γ la description du syste`me, soit O les observations du
syste`me, le diagnostic du syste`me ∆(O) est l’ensemble des chemins C de ‖Γ‖ expliquant O,
c’est-a`-dire tel que OBS(C)  O existe. 2
Cette de´finition exprime le fait que le diagnostic est un ensemble de comportements
du syste`me contraints par les observations O. Chaque chemin de transitions est une expli-
cation possible du comportement observe´. Cette explication est constitue´e de la se´quence
d’e´ve´nements de pannes (primaires et secondaires) ayant eu lieu dans le syste`me ainsi que
la propagation de celles-ci. De plus, on y conserve le comportement observable afin d’associer
chaque alarme a` l’e´ve´nement dont elle est directement la conse´quence. De cette fac¸on, nous
conservons l’information comple`te de l’explication des alarmes. Chaque chemin correspond
a` un comportement du syste`me. Il est tout a` fait possible que le nombre de comportements
pouvant expliquer des observations soit infini. Ce cas se produit lorsqu’un nombre non borne´
d’e´ve´ne´ments non-observables peuvent eˆtre e´change´s dans le syste`me entre deux observations.
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3.3.6 Difficult´es
Un diagnostic est un ensemble de comportements globaux du syste`me. Selon la de´finition,
afin d’e´tablir un tel diagnostic, il faut tout d’abord calculer le comportement global du syste`me.
Les syste`mes conside´re´s e´tant de taille importante, le calcul d’un tel comportement global est
irre´alisable car les ressources informatiques utilisables sont trop limite´es.
Taille du comportement global L’exemple de Toynet pose le proble`me. Ce syste`me est
constitue´ de 12 composants e´le´mentaires. Le nombre maximal d’e´tats dans le mode`le d’un
composant e´le´mentaire est de 4, et le nombre de transitions est de 13. Le comportement glo-
bal de ce syste`me tre`s simple est de´ja` constitue´ de 5832 e´tats et de 40824 transitions ! Afin
d’e´valuer cette taille plus formellement, on conside`re que le syste`me est constitue´ de n com-
posants e´le´mentaires, chacun e´tant repre´sente´ par un transducteur Γi de ni e´tats (ni ≥ 2).
Le nombre d’e´tats du comportement global est au pire le nombre d’e´tats du produit libre
〈Γ1, . . . , Γn〉 a` savoir
∏n
i=1 ni ≥ (min(n1, . . . , nn))
n ≥ 2n. Autrement dit le nombre d’e´tats
au pire du comportement global du syste`me est en Ω(2n) ou` n est le nombre de composants
e´le´mentaires du syste`me. Dans les syste`mes conside´re´s, ce nombre n est de l’ordre de la cen-
taine, il est donc impossible de calculer et de stocker au moins 2100 informations d’e´tats !
3.3.7 Conclusion
Dans le cadre des re´seaux de te´le´communications, l’information de diagnostic ne´cessaire a`
l’Ope´rateur doit eˆtre riche : elle doit permettre de renseigner sur les e´ve´nements de pannes pri-
maires ainsi que leurs propagations possibles dans le re´seau afin d’expliquer le flot d’alarmes
rec¸ues. Cette ne´cessite´ impose que le diagnostic d’un tel syste`me re´sume un ensemble de com-
portements globaux complets du syste`me expliquant le flot d’alarmes, d’ou` la de´finition du
diagnostic que nous proposons.
Les syste`mes que nous conside´rons sont de taille importante si bien que le comportement
global d’un tel syste`me n’est pas implantable. Cette contrainte nous interdit donc l’utilisation
de techniques de diagnostic telles que celles pre´sente´es dans [79], [80], [29]. Bien que les
deux dernie`res soient adapte´es aux syste`mes distribue´s, ces approches ne´cessitent ne´anmoins
la construction du comportement global du syste`me.
Afin d’e´tablir le diagnostic du syste`me, il est donc ne´cessaire de trouver un moyen graˆce
auquel il est inutile de passer par la phase de construction du comportement global, nous pro-
posons pour cela la mise en place d’une approche de diagnostic dite de´centralise´e.
3.4 Approche de´centralise´e
3.4.1 Introduction
L’approche de´centralise´e du calcul du diagnostic s’appuie sur le principe bien connu de
diviser pour re´gner. Ce principe consiste a` briser un proble`me en sous-proble`mes plus simples
de meˆme type, a` re´soudre chacun de ces sous-proble`mes, puis a` fusionner les re´sultats obte-
nus pour apporter une solution au proble`me pose´. Dans le cadre de diagnostic, la division du
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proble`me du diagnostic en sous-proble`mes de diagnostic est fonde´e sur la division du compor-
tement global du syste`me en un ensemble de comportements locaux et la fusion des re´sultats
est un proble`me de fusion de diagnostics locaux afin d’e´tablir le diagnostic global du syste`me.
Cette approche est inte´ressante car elle permet en effet d’e´tablir des re´sultats interme´diaires
fonde´s sur des mode`les de taille raisonnable pour aboutir au meˆme re´sultat sur le diagnostic du
syste`me. Cette section pre´sente donc cette de´coupe du proble`me du diagnostic en un ensemble
de sous-proble`mes par l’introduction de la notion de diagnostic local et par la relation entre les
diagnostics locaux et le re´sultat final.
3.4.2 De´centralisation
Dans une approche fonde´e sur le principe de diviser pour re´gner, la premie`re chose a` ef-
fectuer est la de´coupe du proble`me en un ensemble de sous-proble`mes. Dans le cadre du diag-
nostic, nous proposons d’effectuer cette de´coupe par rapport au comportement mode´lise´. ´Etant
donne´ le mode`le du syste`me Γ = {Γ1, . . . , Γn}, on va conside´rer non plus le comportement
global mais un ensemble de comportements locaux.
3.4.2.1 Comportement local
De´finition 24 (transition localement synchronise´e) Soit un ensemble de mode`les de com-
posants e´le´mentaires {Γi1 , . . . , Γik}, on dit qu’une transition q
t
−→ q′ du produit de
〈Γi1 , . . . , Γik〉 est localement synchronise´e si et seulement si :
1. q t−→ q′ = (qi1
ti1−→ q′i1 , . . . , qik
tik−→ q′ik)
2. le cardinal de l’ensemble {tj |tj = ej |Ej ∧ ej ∈ Σexo} est au plus de 1 ;





dec), ∃l ∈ {i1, . . . , ik}, tl = e|El.
2
Une transition localement synchronise´e t = (ti1 , . . . , tik) signifie que toutes les transitions
tij e´mettant des e´ve´nements internes a` {Γi1 , . . . , Γik} sont synchronise´es avec des transitions
til de´clenche´es par ces e´ve´nements e´mis. Une transition localement synchronise´e exprime une
propagation instantane´e d’e´ve´nements dans {Γi1 , . . . , Γik}.
Proprie´te´ 2 Soit q t−→ q′ = (qi1
ti1−→ q′i1 , . . . , qik
tik−→ q′ik) une transition localement syn-
chronise´e, on a :








De´monstration : La transition localement synchronise´e q t−→ q′ exprime une propagation
instantane´e d’e´ve´nements dans {Γi1 , . . . , Γik}. D’apre`s l’hypothe`se 3, une propagation
instantane´e d’e´ve´nements est acyclique, donc il existe au moins un e´ve´nement dont l’origine
n’est pas dans {Γi1 , . . . , Γik} et qui est la source de cette propagation ; cet e´ve´nement pouvant
eˆtre un e´ve´nement exoge`ne au syste`me ou produit par un composant e´le´mentaire autre que
ceux de {Γi1 , . . . , Γik}. 2
Une transition localement synchronise´e contient ainsi un ensemble de transitions
de´clenche´es par des e´ve´nements dont l’origine n’appartient pas au groupe de compo-
sants {Γi1 , . . . , Γik}. Dans cet ensemble, il existe au plus une transition de´clenche´e
par un e´ve´nement exoge`ne du syste`me (condition 2). L’ensemble des transitions localement
synchronise´es du produit libre 〈Γi1 , . . . , Γik〉 de´finit des contraintes locales de synchronisation.
Notations : les transitions localement synchronise´es sont de la forme :
(qi1
ei1 |Ii1∪Oi1−→ q′i1 , . . . , qik
eik |Iik∪Oik−→ q′ik),
Iij est l’ensemble des e´ve´nements internes au groupe Γi1 , . . . , Γik dont l’origine est Γij et
la cible un autre composant du groupe. Oij est l’ensemble des e´ve´nements observables e´mis
par Γij ainsi que les e´ve´nements e´mis par Γij dont la cible est un composant n’appartenant
pas a` Γi1 , . . . , Γik . Tout e´ve´nement de Iij est un e´ve´nement qui de´clenche une transition
qil
eil |Iil∪Oil−→ q′il , l 6= j, de plus, dans l’ensemble des e´ve´nements {ei1 , . . . , eik} il existe
un sous-ensemble d’e´ve´nements Eexo exoge`ne au groupe {Γi1 , . . . , Γik} qui de´clenche cette
transition. Aussi, afin de simplifier la notation, une telle transition sera exprime´e de la fac¸on
suivante :
(qi1 , . . . , qik)




Le comportement associe´ au groupe de composants Γ = {Γi1 , . . . , Γik}, appele´ comporte-
ment local est de´fini par un sous-ensemble du produit libre respectant les contraintes de syn-
chronisation locale.
De´finition 25 (Comportement local) Le comportement local de Γi1 , . . . , Γik est le transduc-
teur (I, O, Q, E′) issu du produit libre 〈Γi1 , . . . , Γik〉 = (I, O, Q, E) tel que :
– E′ ⊆ E est l’ensemble des transitions localement synchronise´es de E.
2
Le comportement local de {Γi1 , . . . , Γik} repre´sente la re´action instantane´e a` un stimu-
lus externe du sous-syste`me mode´lise´ par {Γi1 , . . . , Γik}. Ce stimulus correspond a` un en-
semble d’e´ve´nements se produisant au meˆme moment (e´ve´nements pouvant eˆtre le re´sultat
d’une propagation de pannes). Ce stimulus contient au plus un e´ve´nement exoge`ne du syste`me,
autrement dit un e´ve´nement de panne primaire ayant lieu sur des composants mode´lise´s par
{Γi1 , . . . , Γik}.
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FIG. 3.9 – Comportement local de CM1ctl et de CM1cnx : ‖CM1ctl, CM1cnx‖.
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Proprie´te´ 3 Le comportement local de Γ = {Γ1, . . . , Γn} est identique au comportement
global ‖Γ‖. 2
De´monstration : Le comportement local de Γ et son comportement global sont issus du
meˆme produit libre 〈Γ1, . . . , Γn〉. La seule diffe´rence est dans la de´finition de contraintes
de synchronisation des transitions. Il suffit de montrer que dans le cas ou` l’on conside`re le
groupe de composants {Γ1, . . . , Γn}, toute transition synchronise´e est localement synchronise´e
et re´ciproquement.
Par de´finition, toute transition synchronise´e de ‖Γ‖ est localement synchronise´e (toutes les
conditions donne´es dans la de´finition 13 sont contenues dans la de´finition 24). Il nous suffit
a` pre´sent de montrer qu’une transition localement synchronise´e du comportement global de Γ
est ne´cessairement synchronise´e.
D’apre`s la de´finition 24, les transitions du comportement local de Γ sont toutes de la forme :
(q1, . . . , qn)
Eexo|I1∪···∪In O1∪···∪On
−→ (q′1, . . . , q
′
n)
ou` Eexo est un ensemble d’e´ve´nements exoge`nes ou de´clenche´s par un composant n’apparte-
nant pas a` Γ, donc Eexo ne peut contenir que des e´ve´nements exoge`nes et donc card(Eexo) = 1.
En conse´quence, d’apre`s la de´finition 13, toute transition localement synchronise´e du compor-
tement local de Γ est une transition synchronise´e. 2
Cette proprie´te´ permet donc de parler d’un unique comportement associe´ a` un groupe de
composants, qu’il contienne tous les composants e´le´mentaires ou non. Le comportement as-
socie´ a` tout ensemble γ = {Γi1 , . . . , Γik} sera note´ par la suite ‖γ‖ = ‖Γi1 , . . . , Γik‖. ‖γ‖ est
un transducteur au meˆme titre que le mode`le d’un composant e´le´mentaire, au lieu de de´finir le
comportement d’un seul composant e´le´mentaire, il de´finit le comportement d’un ensemble de
ces composants. Par extension, afin d’uniformiser la notation, on dira aussi que ‖Γi‖ = Γi (le
comportement de Γi est le mode`le du composant meˆme).
De´finition 26 Soit γ1 et γ2 deux ensembles disjoints de composants e´le´mentaires de Γ, on
note ‖‖γ1‖, ‖γ2‖‖ le transducteur (I, O, Q, E) issu du produit libre 〈‖γ1‖, ‖γ2‖〉 dont les
transitions sont localement synchronise´es par rapport a` γ1 ∪ γ2. 2
Avec cette de´finition, nous e´tendons l’ope´ration ‖.‖ a` des comportements locaux. La pro-
prie´te´ suivante nous permet d’affirmer que son application a` des comportements locaux conduit
a` la construction d’un nouveau comportement local.
Proprie´te´ 4 Soit γ1 et γ2 deux ensembles disjoints de composants e´le´mentaires de Γ, on a :
‖γ1 ∪ γ2‖ = ‖‖γ1‖, ‖γ2‖‖.
2
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De´monstration : Soit γ1 = {Γi1 , . . . , Γik} et γ2 = {Γj1 , . . . , Γjl}, deux sous-ensembles de
composants de Γ distincts. Par de´finition, ‖γ1 ∪ γ2‖ est un transducteur (I, O, Q, E) issu du
produit libre
〈Γi1 , . . . , Γik , Γj1 , . . . , Γjl〉.
De meˆme, ‖γ1‖ est issu du produit libre 〈Γi1 , . . . , Γik〉 et ‖γ2‖ est issu du produit libre
〈Γj1 , . . . , Γjl〉. Donc, par de´finition, ‖‖γ1‖, ‖γ2‖‖ est un transducteur (I ′, O′, Q′, E′) issu du
produit libre
〈〈Γi1 , . . . , Γik〉, 〈Γj1 , . . . , Γjl〉〉.
Le produit libre de deux transducteurs e´tant par de´finition une ope´ration associative, on en
de´duit que ‖‖γ1‖, ‖γ2‖‖ est un transducteur issu du meˆme produit libre que ‖γ1 ∪ γ2‖. On a





Il suffit a` pre´sent de montrer que E = E ′.
E est l’ensemble des transitions localement synchronise´es du produit libre
〈Γi1 , . . . , Γik , Γj1 , . . . , Γjl〉. Soit Eγ1 l’ensemble des transitions de ‖γ1‖ et Eγ2 l’ensemble
des transitions de ‖γ2‖. Chaque transition de E ′ est une transition localement synchronise´e
issue du produit des transitions de Eγ1 et de Eγ2 , ces transitions appartenant au produit libre
〈Γi1 , . . . , Γik , Γj1 , . . . , Γjl〉, donc E ′ ⊆ E.
Montrons maintenant que toute transition de E est ne´cessairement le re´sultat d’un produit
de transitions de Eγ1 et de Eγ2 . Soit (qi1
ti1−→ q′i1 , . . . , qik
tik−→ q′ik , qj1
tj1−→ q′j1 , . . . , qjl
tjl−→
q′jl) une transition de E ou` (qi1
ti1−→ q′i1 , . . . , qik
tik−→ q′ik) est une transition de 〈Γi1 , . . . , Γik〉
et (qj1
tj1−→ q′j1 , . . . , qjl
tjl−→ q′jl) est une transition de 〈Γj1 , . . . , Γjl〉. Puisque cette transition
est localement synchronise´e, le cardinal de l’ensemble {tj , (tj = ej |Ej) ∧ ej ∈ Σexo} est au
plus de 1, donc le cardinal de {tj , (tj = ej |Ej) ∧ j ∈ {i1, . . . , ik} ∧ ej ∈ Σexo} est au plus de
1. Pour les meˆmes raisons, le cardinal de {tj , (tj = ej |Ej) ∧ j ∈ {j1, . . . , jl} ∧ ej ∈ Σexo} est
e´galement au plus de 1.
On sait aussi que pour chaque r de {i1, . . . , ik, j1, . . . , jl} tel que tr est non nulle, on a :
tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃
v∈{i1,...,ik,j1,...,jl}
Σvdec), ∃s ∈ {i1, . . . , ik, j1, . . . , jl}, ts = e|Es.
En conse´quence, si r ∈ {i1, . . . , ik}, on a :
tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃
v∈{i1,...,ik}
Σvdec), ∃s ∈ {i1, . . . , ik}, ts = e|Es
et si r ∈ {j1, . . . , jl},
tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃
v∈{j1,...,jl}
Σvdec), ∃s ∈ {j1, . . . , jl}, ts = e|Es.
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Par conse´quent, (qi1
ti1−→ q′i1 , . . . , qik
tik−→ q′ik) est une transition localement synchronise´e
issue de 〈Γi1 , . . . , Γik〉, elle appartient donc a` Eγ1 . De meˆme, (qj1
tj1−→ q′j1 , . . . , qjl
tjl−→ q′jl)
est une transition localement synchronise´e issue de 〈Γj1 , . . . , Γjl〉, elle appartient donc a` Eγ2 .
Donc E ⊆ E ′, d’ou` le re´sultat. 2
Cette proprie´te´ exprime le fait que l’on peut obtenir le comportement local d’un ensemble
de composants soit a` partir des composants e´le´mentaires, soit a` partir de comportements locaux
issus d’une partition de ces composants e´le´mentaires. Toute ope´ration qui e´tablit le comporte-
ment local d’un ensemble de composants a` partir d’un ensemble de comportements locaux est
donc une ope´ration associative.




3.4.2.2 Choix de la de´centralisation
La de´centralisation consiste a` e´tablir une partition de l’ensemble Γ et a` conside´rer
le comportement de chaque e´le´ment de cette partition. Le choix d’une partition est une
de´centralisation du mode`le.
Exemple Une de´centralisation possible de Toynet est la partition suivante : { SC1, CM1ctl,
CM1cnx }, { cnx12 }, { SC2, CM2ctl, CM2cnx }, { cnx23 }, { SC3, CM3ctl, CM3cnx }, {
cnx31 }. Cette de´centralisation est fonde´e sur la topologie du re´seau.
Bien e´videmment, le choix de la partition n’est pas unique. Un crite`re de choix de cette
de´centralisation est que les comportements locaux sur lesquels on se fonde pour e´tablir les
diagnostics locaux soient exploitables car de taille raisonnable. Nous reviendrons dans le cha-
pitre 4 sur d’autres caracte´ristiques guidant le choix d’une telle de´centralisation.
3.4.3 Notion de diagnostic local
Le diagnostic local est de´fini par analogie au diagnostic du syste`me. Au lieu d’eˆtre
de´fini a` partir du comportement global ‖Γ‖ du syste`me et des observations globales O, il
est de´fini a` partir d’un comportement local ‖γ‖ (ou` γ = {Γi1, . . . , Γik} est un e´le´ment de
la de´centralisation) et des observations locales a` ‖γ‖, c’est-a`-dire, celles qui ont e´te´ e´mises par
les composants {Γi1, . . . , Γik}
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De´finition 27 (Comportement local observe´) SoitO le comportement observe´ du syste`me, le
comportement observe´ local au sous-syste`me associe´ a` γ est l’ensemble partiellement ordonne´
Oγ de´fini par :
– Oγ contient toutes les observations deO e´mises par des composants e´le´mentaires de γ ;
– soit O et Oγ les relations d’ordre respectives de O et de Oγ , on a :
∀o1, o2 ∈ Oγ , o1 Oγ o2 ≡ o1 O o2.
2
De meˆme, on de´finit la notion de comportement local observable.
De´finition 28 (Comportement local observable) Soit C = q1 e1|I1O1−→ . . . em|ImOm−→ qm+1 un
chemin de transitions de ‖γ‖ (c.-a`-d. ∀i ∈ {1, . . . , m}, qi ei|Ii Oi−→ qi+1 ∈ E ou` E est l’en-
semble des transitions de ‖γ‖), le comportement observable de C note´ OBSγ(C) est l’en-
semble partiellement ordonne´ des occurrences d’e´ve´nements observables produits par C muni
de la relation d’ordre  de´finie par :
∀i ∈ {1, . . . , m}, ∀oi ∈ Oi, oi  oi (re´flexivite´) ;
∀i ∈ {1, . . . , m− 1}, ∀oi ∈ Oi, ∀oi+1 ∈ Oi+1, oi  oi+1.
Le comportement observable de γ est l’ensemble des comportements observables de tous les
chemins de ‖γ‖.
2
`A partir de ces 2 de´finitions, nous pouvons e´tablir ce que nous entendons par diagnostic
local.
De´finition 29 (Diagnostic local) Soit Oγ les observations locales a` γ, le diagnostic de γ,
appele´ diagnostic local et note´ par ∆γ(Oγ) est l’ensemble des chemins de transitions C de
‖γ‖ tels que Oγ OBSγ(C) existe. 2
Le diagnostic local est de´fini de la meˆme manie`re que le diagnostic global du syste`me. Il
suffit en fait de remplacer les termesOγ et γ parO et Γ afin de retrouver la notion de diagnostic
du syste`me (le diagnostic du syste`me est le diagnostic local a` Γ). Chaque chemin de transitions
d’un diagnosic local fournit une explication des observations locales. Cette explication est elle-
meˆme locale dans le sens ou` elle ne contient aucune information sur le comportement des com-
posants voisins de ceux de γ. Par conse´quent, une telle explication fait l’hypothe`se que toute
interaction (e´change d’e´ve´nement) entre un composant de γ et un composant n’appartenant pas
a` γ est possible.
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3.4.4 Diagnostic : fusion des diagnostics locaux
Le proble`me du calcul du diagnostic global a e´te´ subdivise´ en un ensemble de calculs de
diagnostics locaux fonde´s sur une de´centralisation du mode`le. Le proble`me restant a` re´soudre
est la mise en place de la fusion des re´sultats afin d’e´tablir le diagnostic du syste`me. Dans la
sous-section pre´ce´dente, il est rappele´ que toute explication locale repose sur l’hypothe`se que
toute interaction entre un composant de γ et un composant n’appartenant pas a` γ est possible.
La fusion des re´sultats en vue de l’e´tablissement du diagnostic global consiste donc a` ve´rifier
si les hypothe`ses d’interactions entre les sous-syste`mes propose´es par les diffe´rents diagnostics
locaux sont valides ou non, c’est-a`-dire si elles respectent ou non le comportement global
du syste`me. Cette ve´rification d’hypothe`ses revient a` synchroniser les chemins de transitions
locaux provenant des diffe´rents diagnostics.
Proprie´te´ 5 Soit γ1 et γ2 deux sous-ensembles disjoints de composants e´le´mentaires du
syste`me, tout chemin de transitions de ∆γ1∪γ2(Oγ1∪γ2) est le re´sultat de la synchronisation
d’un chemin de transitions de ∆γ1(Oγ1) et d’un chemin de transitions de ∆γ2(Oγ2). 2
De´monstration : Soit C un chemin de transitions de ‖γ1 ∪ γ2‖ appartenant au diagnostic
∆γ1∪γ2(Oγ1∪γ2). D’apre`s la proprie´te´ 4, ce chemin de transitions est issu du produit libre
〈‖γ1‖, ‖γ2‖〉 donc il existe dans ‖γ1‖ un chemin C1 et dans ‖γ2‖ un chemin C2 tels que C en
est le produit.
Nous allons montrer par l’absurde que C1 et C2 appartiennent respectivement a` ∆γ1(Oγ1)
et a` ∆γ2(Oγ2). Supposons que OBSγ1(C1)Oγ1 n’existe pas. C est un chemin de transitions tel
que OBSγ1∪γ2(C)Oγ1∪γ2 existe ; de plus, il est issu du produit de C1 et de C2. Par conse´quent,
C1 explique bien toutes les occurrences d’observations deOγ1 mais dans un ordre incompatible
avec celui de Oγ1 (voir section 3.3.2 page 65). Autrement dit, il existe au moins deux observa-
tions diffe´rentes o1 et o2 telles que o1  o2 dans Oγ1 et o2  o1 dans OBSγ1(C1). Puisque o1
pre´ce`de o2 dans Oγ1 , o1 pre´ce`de o2 dans Oγ1∪γ2 par de´finition. De meˆme, puisque o2 pre´ce`de
o1 dans OBSγ1(C1), on a force´ment o2 qui pre´ce`de o1 dans OBSγ1∪γ2(C). En conse´quence,
OBSγ1∪γ2(C)  Oγ1∪γ2 ne peut pas exister, ce qui est contradictoire.
Il en est de meˆme si l’on suppose que OBS(C2)  Oγ2 n’existe pas. Finalement, puisque
que OBSγ1∪γ2(C)  Oγ1∪γ2 existe, OBS(C1)  Oγ1 et OBS(C2)  Oγ2 sont e´galement de´finis
donc C1 et C2 appartiennent respectivement a` ∆γ1(Oγ1) et a` ∆γ2(Oγ2). 2
Cette proprie´te´ montre qu’il existe une ope´ration de fusion qui, a` partir d’un ensemble de
diagnostics locaux, est en mesure d’e´tablir le diagnostic global. La synchronisation des transi-
tions est l’ope´ration ne´cessaire afin de valider ou non des hypothe`ses de diagnostic locales.
Corollaire 1 Soit {γ1, . . . , γm} une de´centralisation du syste`me, tout chemin de transitions de
‖Γ‖ appartenant a` ∆(O) est issu de m chemins de transitions, chacun e´tant issu de ∆γi(Oγi)
2
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De´monstration : On a ∆(O) = ∆γ1∪···∪γm(Oγ1∪···∪γm). D’apre`s la proprie´te´ 5, tout
chemin de ∆γi∪γj (Oγi∪γj ) est issu de ∆γi(Oγi) et de ∆γj (Oγj ). Si l’on conside`re un
nouveau γk, la proprie´te´ 5 affirme que tout chemin de ∆γk∪γi∪γj (Oγk∪γi∪γj ) est issu d’un
chemin de ∆γk(Oγk) et d’un chemin de ∆γi∪γj (Oγi∪γj ). Par conse´quent, tout chemin de
∆γk∪γi∪γj (Oγk∪γi∪γj ) est issu de ∆γi(Oγi), ∆γj (Oγj ) et de ∆γk(Oγk). Par extension, on a le
re´sultat. 2
3.4.5 Bilan
Le mode`le de diagnostic sur lequel s’appuie notre approche est un ensemble de trans-
ducteurs Γ = {Γ1, . . . , Γn} communicant a` l’aide d’e´ve´nements. Le diagnostic du syste`me
est un ensemble de comportements issus du comportement global ‖Γ‖ (voir figure 3.10). Le
proble`me d’une approche centralise´e telle que celles de´finies dans [79] ou encore dans [74]
est qu’elle ne´cessite le calcul de ‖Γ‖ ce qui est impossible dans le cadre des applications qui
nous inte´ressent. L’approche de´centralise´e, quant a` elle, s’appuie sur le principe de diviser pour
re´gner. L’ide´e consiste a` construire un ensemble de diagnostics locaux fonde´s sur des compor-
tements locaux (qui, eux, sont exploitables), puis de fusionner ces diagnostics locaux en vue
de construire le diagnostic global. Dans le cadre formel que nous avons mis en place dans ce
chapitre, deux ope´rations sont ne´cessaires :
1. une ope´ration de de´pliage qui, e´tant donne´s un comportement ‖γ‖ et un ensemble d’ob-
servations Oγ sur ce comportement, e´tablit le comportement compatible avec les obser-
vations ;
2. une ope´ration de fusion qui e´tablit a` partir de deux diagnostics locaux, un diagnostic
plus global, cette ope´ration est fonde´e sur la synchronisation des transitions des mode`les
locaux.
La suite de ce me´moire a pour objectif de pre´senter les choix qui ont e´te´ effectue´s afin de
mettre en œuvre l’approche de´centralise´e, l’objectif principal e´tant toujours d’avoir des algo-
rithmes les plus efficaces possibles afin d’assurer le calcul en-ligne du diagnostic du syste`me.
Dans le chapitre suivant, nous pre´sentons la mise en œuvre des deux ope´rations sus-
nomme´es qui s’appuient sur une repre´sentation efficace des structures mises en jeu dans cette
approche. Le chapitre 5, quant a` lui, concernera la mise en place d’un algorithme incre´mental








Γ = {Γ1, . . . , Γn}
{‖γ1‖, . . . , ‖γm‖}
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Dans le chapitre pre´ce´dent, nous avons e´tabli les bases du diagnostic de´centralise´ pour des
syste`mes a` e´ve´nements discrets tels que les re´seaux de te´le´communications. Ce chapitre a pour
objectif de pre´senter nos choix de mise en œuvre des diffe´rents concepts. En particulier, e´tant
donne´e la contrainte du suivi en ligne du syste`me supervise´, nos choix ont e´te´ guide´s par la
ne´cessite´ d’eˆtre efficace.
Ce chapitre pre´sente donc les diffe´rents aspects de la mise en œuvre. Dans un pre-
mier temps, nous de´finissons une structure de donne´es repre´sentant un diagnostic. Dans une
deuxie`me section, nous pre´sentons la me´thode qui nous permet d’e´tablir a` partir d’un compor-
tement local, la structure repre´sentant un diagnostic local. Dans une troisie`me section, nous
pre´sentons la fusion des diagnostics locaux en vue d’obtenir le diagnostic global.
4.2 Repre´sentation des diagnostics
Dans le chapitre pre´ce´dent, nous avons vu que le diagnostic d’un ensemble de composants
e´le´mentaires repre´sentait l’ensemble des comportements de ces composants compatibles avec
les observations de ces meˆmes composants, chaque comportement e´tant un chemin de tran-
sitions de ‖Γ‖. Le proble`me est que le nombre de comportements est potentiellement infini :
il se peut en effet que le syste`me ait un comportement cyclique lie´ a` des e´ve´nements non-
observables. Une bonne repre´sentation du diagnostic doit disposer d’un moyen de repre´senter
ces comportements plus implicitement. Dans la suite de cette section, nous conside´rons un
ensemble γ de composants e´le´mentaires dont le comportement associe´ est le transducteur
‖γ‖ = (I, O, Q, E).
4.2.1 Structure de repre´sentation finie
Le diagnostic de γ est un ensemble de chemins de transitions issus de ‖γ‖, aussi peut-on
le repre´senter sous une forme de transducteur comme les mode`les.
On note ‖γ‖(Oγ) = (I, O, Q′, E′) le transducteur de´fini par :
– Q′ ⊆ Q× Pr(Oγ) est l’ensemble des e´tats ;
– E′ est l’ensemble des transitions entre ces e´tats.
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Les e´tats Q′ et les transitions E ′ sont de´finis de la fac¸on suivante. On conside`re tous les
chemins C de transitions de ‖γ‖ tels que Oγ OBS(C) existe. Un tel chemin est de la forme :
C = q1
t1−→ . . .
tm−→ qm+1.
Chaque transition qi
ti−→ qi+1 de C est repre´sente´e dans ‖γ‖(Oγ) de la fac¸on suivante. Si
l’on note par Ci le sous-chemin Ci = q1
t1−→ . . .
ti−1
−→ qi, on associe l’e´tat qi de la transition
qi
ti−→ qi+1 a` l’e´tat Xi = (qi, OBS(Ci)Oiγ) ∈ Q′ ou`Oiγ v Oγ tel que OBS(Ci)Oiγ existe.
Un tel Oiγ existe toujours puisque l’on a Oγ OBS(C) qui existe. De meˆme, on associe l’e´tat
qi+1 a` l’e´tat Xi+1 = (qi+1, OBS(Ci+1)  Oi+1γ ) ∈ Q′. La transition associe´e dans ‖γ‖(Oγ)
est alors Xi
ti−→ Xi+1 ∈ E
′
.
Tout e´tat (q1, ∅) de ‖γ‖(Oγ) est un e´tat initial. Il s’agit d’un e´tat dans lequel l’ensemble
des composants de γ peut se trouver avant l’e´mission de tout e´ve´nement observable. Tout e´tat
(qm+1,Oγ  OBS(C)) de ‖γ‖(Oγ) est un e´tat final. Il s’agit d’un e´tat dans lequel l’ensemble
des composants de γ peut se trouver apre`s avoir e´mis toutes les observations de Oγ .
La figure 4.1 pre´sente une partie du diagnostic de γ = {Cnx12, CM1cnx, CM1ctl, SC1}
expliquant les observations Oγ = {SC1op, CM1cx12, CM1cx12} avec SC1op 
CM1cx12  CM1cx12 repre´sente´ par le transducteur ‖γ‖(Oγ). Cette partie de diagnostic
repre´sente l’ensemble des comportements issus de ‖Cnx12, CM1cnx, CM1ctl, SC1‖ ex-
pliquant SC1op suivi de deux occurrences de CM1cx12 a` partir de l’e´tat (c1, d1, e1, f1) 1.
Cette figure contient trois e´tats initiaux, ce sont les e´tats dans lesquels les composants de γ
peuvent se trouver avant l’e´mission de la premie`re alarme. L’ensemble des e´tats finals de γ
sont repre´sente´s par des e´tats a` double pe´riphe´ries, il y en a trois possibles sur la figure. Tout
chemin de ∆γ(Oγ) est repre´sente´ par un chemin de transitions de ‖γ‖(Oγ) dont la source est
un e´tat initial et la cible un e´tat final. De meˆme, par construction, tout chemin de transitions de
‖γ‖(Oγ) entre un e´tat initial et un e´tat final est un chemin de ∆γ(Oγ). Les transitions e´mettant
les e´ve´nements observables sont en gras alors que les transitions silencieuses sont affiche´es
classiquement. Dans cet exemple, le nombre de comportements expliquant les observations est
fini. Dans le cas ou` ce nombre est infini, des transitions silencieuses forment des cycles entre
e´tats de ‖γ‖(Oγ).
Proble`me lie´ a` cette repre´sentation Cette repre´sentation, bien qu’e´tant finie, est sujette a` un
autre proble`me : sa taille. En effet, dans ce type de repre´sentation, chaque chemin de transitions
repre´sente l’occurrence d’e´ve´nements en se´quence. La nature des syste`mes e´tant distribue´e,
ces syste`mes sont en ge´ne´ral sujets a` des e´ve´nements concurrents : certaines pannes peuvent
se produire inde´pendamment des autres (par exemple, deux pannes p1, p2 qui se produisent sur
des composants totalement inde´pendants l’un de l’autre). Les informations sur les observations
dont on dispose ne permettent pas de savoir si telle panne s’est produite avant telle autre.
Dans le diagnostic, on voit donc apparaıˆtre des hypothe`ses ou` p1 s’est produite avant p2 et des
hypothe`ses ou` p2 s’est produite avant p1. Il est inte´ressant de remarquer que dans ce cas, du
1Il existe d’autres chemins de transitions expliquant les observations a` partir d’autres e´tats, pour des raisons de
lisibilte´ de la figure, nous les avons omis.
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FIG. 4.1 – Partie du transducteur ‖γ‖(Oγ) repre´sentant le diagnostic local de
γ = {Cnx12, CM1cnx, CM1ctl, SC1} a` partir de l’e´tat (c1, d1, e1, f1) : Oγ =
{SC1op, CM1cx12, CM1cx12} avec SC1op  CM1cx12  CM1cx12.
84 Mise en œuvre
point de vue du diagnostic, ce qui est inte´ressant n’est pas de connaıˆtre l’ordre d’occurrence
des pannes mais seulement le fait qu’elles aient eu lieu.
Partant de ce constat, un diagnostic peut eˆtre vu comme un ensemble de comportements
« factorise´s », chaque e´le´ment de cet ensemble repre´sentant non plus un unique comportement
mais un ensemble de comportements « a` l’occurrence de pannes inde´pendantes » pre`s. Ce
proble`me de factorisation des comportements e´quivalents est bien connu dans le domaine de
la ve´rification de mode`le sous le nom du « proble`me de l’explosion du nombre d’e´tats » et des
techniques telles que la re´duction d’ordre partiel permettent de re´soudre ce proble`me et donc
d’e´tablir des comportements e´quivalents. Dans la suite de cette section, nous allons pre´senter la
technique de factorisation des comportements en vue de de´finir une structure de donne´es pour
le diagnostic qui s’appuie sur le transducteur ‖γ‖(Oγ) mais dont la taille est re´duite.
4.2.2 Re´duction d’ordre partiel
De´finition 30 (action) Soit un comportement ‖γ‖ = (I, O, Q, E), l’ensemble des actions Aγ
est l’ensemble des labels de transitions t tels que ∃q, q′ ∈ Q, q t−→ q′ ∈ E. 2
Une action rassemble en particulier la re´ception d’e´ve´nements (α) exoge`nes a` γ et l’en-
semble (β) des e´ve´nements produits par γ dont la cible n’est pas un composant de γ. Dans
chaque e´tat du comportement, un certain nombre d’actions peuvent se produire, ces actions
e´tant de´pendantes de l’e´tat. Par la suite, l’ensemble des e´tats a` partir desquels on peut exe´cuter
une action t sera note´e actif t.
De´finition 31 (entrelacement) Un entrelacement d’actions de γ est une se´quence finie ou in-
finie d’actions v = t1t2 . . . qui ge´ne`re la se´quence d’e´tats ξ = q0q1q2 . . . de Q de longueur
|v|+ 1 (ou∞ si infinie) telle que :
– ∀i ∈ {0, . . . , |v|}, on a qi ∈ actif ti+1 et qi
ti+1
−→ qi+1 ∈ E ;
– v est infinie ou q|v| satisfait q|v| 6∈
⋃
t∈Aγ
actif t (q|v| est un e´tat « puits »).
2
Un entrelacement d’actions est donc une suite maximale d’actions que peut subir la ma-
chine γ a` partir d’un e´tat initial.
De´finition 32 (se´quence possible) Une se´quence d’actions est possible si et seulement si elle
est un entrelacement ou l’un de ses pre´fixes. 2
On notera une se´quence possible par la se´quence de ses actions v. Si la se´quence est finie,
la se´quence fait aboutir γ dans un e´tat final, note´ finv.
De´finition 33 (Relation d’inde´pendance) Deux actions t1 et t2 deAγ sont inde´pendantes ssi
on a ∀q ∈ Q :
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1. si q ∈ actif t1 alors q ∈ actif t2 si et seulement si q
t1−→ q′ ∈ E ∧ q′ ∈ actif t2 ;
2. si q ∈ actif t2 alors q ∈ actif t1 si et seulement si q
t2−→ q′ ∈ E ∧ q′ ∈ actif t1 ;
3. si q ∈ actif t1 ∩ actif t2 alors q
t2−→ q′
t1−→ q′′ ∈ E ∧ q
t1−→ q′′′
t2−→ q′′ ∈ E
2
Intuitivement, cette relation d’inde´pendance entre 2 actions expriment le fait que le
de´clenchement de l’une d’entre elles n’affecte en rien le de´clenchement de l’autre (conditions
1 et 2), de plus, l’ordre dans lequel elles se produisent ne modifie pas l’e´tat atteint au final
(condition 3).
`A partir de cette relation d’inde´pendance, on peut exprimer ce qu’est une relation de
de´pendance :
De´finition 34 (Relation de de´pendance) Une relation de de´pendance D est une relation
binaire, re´flexive et syme´trique telle que ∀(t1, t2) 6∈ D, t1 et t2 sont inde´pendantes. 2
Une relation de de´pendance D nous permet de de´finir une relation d’e´quivalence sur les
entrelacements de γ. Dans un premier temps, on de´finit cette e´quivalence sur des se´quences
finies d’actions :
De´finition 35 Deux se´quences v, w ∈ A?γ sont e´quivalentes (v ≡D w) s’il existe une
se´quence u0, u1, . . . , un ou` u0 = v, un = w telle que ∀i ∈ {0, . . . , n − 1}, ui = ut1t2û et
ui+1 = ut2t1û ou` u, û ∈ A
?
γ et (t1, t2) 6∈ D. 2
Ainsi, on dit que v est e´quivalente a` w si l’on peut obtenir w a` partir de v par permutations
successives d’actions inde´pendantes.
Exemple soit v = t1 t2 t3 t4 t5 t6 et w = t2 t1 t3 t5 t6 t4 , on a :
u0 = v = t1 t2 t3 t4 t5 t6
u1 = t2 t1 t3 t4 t5 t6 (permutation de t1 et de t2)
u2 = t2 t1 t3 t5 t4 t6 (permutation de t4 et de t5)
u3 = t2 t1 t3 t5 t6 t4 = w (permutation de t4 et de t6).
Si on a les relations (t1, t2), (t4, t5), (t4, t6) 6∈ D alors on a v ≡D w.
Il est facile de voir que la relation ≡D est une relation d’e´quivalence. De plus on peut
remarquer que si v est une se´quence possible et que v ≡D w alors par de´finition w est aussi
une se´quence possible.
`A pre´sent, nous pouvons e´tendre la de´finition d’e´quivalence entre se´quences aux entrela-
cements. Notons par Pref (w) l’ensemble des pre´fixes finis de w. La relation ≤ entre deux
se´quences possibles est de´finie par :
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v ≤ v′ si et seulement si
∀u ∈ Pref (v)∃w ∈ Pref (v′)∃z ∈ A?γ |w ≡D z ∧ u ∈ Pref (z).
Autrement dit, chaque pre´fixe fini de v est un pre´fixe d’une permutation (d’ope´rations
inde´pendantes et adjacentes) d’un pre´fixe de v′. `A l’aide de la relation ≤, nous pouvons main-
tenant de´finir la relation sur les entrelacements.
De´finition 36 (e´quivalence d’ordre partiel) Soit v, v′ deux entrelacements de γ, v est
e´quivalent a` v′ (note´ v ≈ v′) si et seulement si v ≤ v′ et v′ ≤ v. 2
Il est facile de voir que ≈ est une relation d’e´quivalence. Cette relation est aussi appele´e
relation d’e´quivalence d’ordre partiel.
De´finition 37 (trace) Une trace est une classe d’e´quivalence de´finie par la relation ≈. 2
Cette de´finition de trace est aussi appele´e trace de Mazurkiewicz [58]. Si nous conside´rons
une se´quence admissible v, la trace dont v est membre sera note´e [v]. Nous pouvons de´finir la
longueur d’une trace par la longueur d’une de ses se´quences. En effet, par de´finition, toutes
les se´quences d’une meˆme trace sont de meˆme taille. Une trace finie contient ainsi l’ensemble
des se´quences possibles identiques, aux permutations d’ope´rations adjacentes et inde´pendantes
pre`s. On peut aussi remarquer que toutes les se´quences d’une meˆme trace finie ont le meˆme
e´tat final. Pour une trace σ, nous noterons l’e´tat final associe´ finσ.
4.2.3 Application de la notion de trace au diagnostic
Le principe de la repre´sentation du diagnostic est le suivant. Une hypothe`se de diagnostic
est un entrelacement d’actions de γ : une hypothe`se de diagnostic fait donc partie d’une trace.
Chaque trace repre´sente un ensemble d’hypothe`ses « factorise´es ». Les hypothe`ses « facto-
rise´es » sont des hypothe`ses de diagnostic pour lesquelles l’ordre d’occurrences de certaines
pannes n’a pas d’incidence sur la suite.
D’apre`s la section pre´ce´dente, il nous suffit de de´finir une relation de de´pendance D qui
assurera que les hypothe`ses de diagnostic sont correctement « factorise´es ».
4.2.3.1 Relation de de´pendance entre pannes
Nous allons de´finir une relation de de´pendance Dγ sur les actions associe´es aux transitions
de γ qui va nous permettre de de´finir une repre´sentation re´duite du diagnostic. Nous pre´sentons
auparavant une notation :
Notation : Soit t ∈ Aγ une action de γ, soit Et l’ensemble des e´ve´nements lie´s a` t (tous
les e´ve´nements de t e´mis et rec¸us, internes ou non), si l’on note γ ′ un ensemble quelconque de
composants e´le´mentaires de Γ alors on notera Iγ′(t) = {Γi ∈ γ′|Et∩Σidec 6= ∅∨Et∩Σie´mis 6=
∅}, l’ensemble des composants e´le´mentaires de γ ′ directement affecte´s par l’action t.
De´finition 38 La relation Dγ est de´finie par :
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– Dγ ⊆ Aγ ×Aγ ;
– ∀(t1, t2) 6∈ Dγ , on a :
– IΓ\γ(t1) = ∅ ∨ IΓ\γ(t2) = ∅ ;
– Iγ(t1) ∩ Iγ(t2) = ∅ ;
– (Et1 ∩Σobs = ∅ ∧ IΓ\γ(t1) = ∅) ∨ (Et2 ∩Σobs = ∅ ∧ IΓ\γ(t2) = ∅) ∨ (Et1 ∩Σobs =
Et2 ∩ Σobs ∧ IΓ\γ(t1) ∪ IΓ\γ(t2) = ∅).
2
Autrement dit, du point de vue du diagnostic, on conside`re que deux actions t1 et t2 sont
de´pendantes l’une de l’autre pour une des raisons suivantes :
– t1 et t2 peuvent affecter d’autres composants e´le´mentaires que ceux de γ. Dans ce cas,
cela signifie que les propagations de pannes peuvent se chevaucher, l’ordre d’activation
de t1 et de t2 peut donc eˆtre discriminant du point de vue du diagnostic.
– t1 et t2 affectent des composants e´le´mentaires communs de γ. Il se peut donc que l’acti-
vation de t1 ne soit pas inde´pendante de l’activation de t2, il y a la` encore une propagation
d’e´ve´nements sur des composants e´le´mentaires communs ;
– t1 et t2 e´mettent des observables toutes les deux ou peuvent conduire a` l’e´mission d’ob-
servables (par propagation) et ces observables sont diffe´rents. Si les deux actions pro-
voquent l’e´mission d’observables diffe´rents, activer t1 apre`s t2 ne produit pas le meˆme
comportement observable que d’activer t2 apre`s t1, ces deux actions ne sont donc pas
inde´pendantes du point de vue du diagnostic.
Proprie´te´ 6 La relation Dγ est une relation de de´pendance. 2
De´monstration : Il faut montrer que la relation Dγ est une relation binaire re´flexive et
syme´trique et que toutes actions t1, t2 telles que (t1, t2) 6∈ Dγ sont inde´pendantes selon la
de´finition 33.
1. Re´flexivite´ : pour tout t ∈ Aγ , Iγ(t) contient au moins un composant e´le´mentaire as-
socie´ a` γ, donc Iγ(t) 6= ∅. La relation est re´flexive.
2. Syme´trie : par de´finition, la relation est syme´trique.
3. Crite`re d’inde´pendance : il nous suffit de montrer que si (t1, t2) 6∈ Dγ alors t1 et
t2 sont inde´pendants au sens de la de´finition 33. Supposons que (t1, t2) 6∈ Dγ . Sup-
posons e´galement que ‖γ‖ soit le comportement local de k composants e´le´mentaires
Γi1 , . . . , Γik du syste`me : soit q = (qi1 , . . . , qik) un e´tat de ‖γ‖.
1) Montrer que si q ∈ actif t1 , on a q ∈ actif t2 ⇒ (q
t1−→ q′ ∈ E ∧ q′ ∈ actif t2)
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Puisque (t1, t2) 6∈ Dγ , on a Iγ(t1) ∩ Iγ(t2) = ∅, ce qui implique qu’il existe un sous-
ensemble (qij )j∈J⊆{1,...,k} d’e´tats de q qui n’ont pas e´te´ change´s par l’action t1 (pre´sence
de transitions nulles qij
e|{}
−→ qij ) et que seuls des e´tats de (qij )j∈J⊆{1,...,k} sont sources
d’une transition non nulle dans l’activation de t2. Soit q′ = (q′i1 , . . . , q
′
ik
) et soit la tran-
sition :
q′
t2−→ q′′′ = (q′i1
t
i1






Comme (qij )j∈J⊆{1,...,k} sont ne´cessairement sources d’une transition nulle dans l’ac-
tivation de t1 donc on a : (qij )j∈J⊆{1,...,k} = (q′ij )j∈J⊆{1,...,k}. Comme seuls des e´tats
de (qij )j∈J⊆{1,...,k} sont sources d’une transition non nulle dans l’activation de t2, on a
ne´cessairement :
– toute transition q′il
t
il
2−→ q′′′il ou` q
′
il
ne fait pas partie des (q′ij ) est une transition nulle ;
– toute transition q′il
t
il
2−→ q′′′il ou` q
′
il





Comme ‖γ‖ est issu du produit libre 〈Γi1 , . . . , Γik〉, la transition q′
t2−→ q′′′ est
force´ment une transition de ce produit. De plus, comme q ∈ actif t2 , q
′ t2−→ q′′′ est
ne´cessairement localement synchronise´e, elle appartient donc a` ‖γ‖, donc q′ ∈ actif t2 .
2) Montrer que si q ∈ actif t1 , on a (q
t1−→ q′ ∈ E ∧ q′ ∈ actif t2)⇒ q ∈ actif t2
Soit q et q′ tels que (q t1−→ q′ ∈ E ∧ q′ ∈ actif t2), q












Iγ(t1) ∩ Iγ(t2) = ∅. Soit la transition,
q
t2−→ q′′ = (qi1
t
i1




on montre de la meˆme manie`re que pre´ce´demment qu’une telle transition est dans ‖γ‖
et donc que q ∈ actif t2 .
Le crite`re d’inde´pendance 1 est donc ve´rifie´. Le crite`re d’inde´pendance 2 s’obtient par
une de´monstration identique en e´changeant t1 avec t2.
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3) Montrer que si q ∈ actif t1 ∩ actif t2 alors q
t2−→ q′




On montre facilement le re´sultat en pre´sentant le fait que l’activation de t1 puis de t2
aboutit ne´cessairement dans un e´tat q′′ tel que il existe deux sous-ensembles I1 et I2
distincts de {1, . . . , k} tels que q′′ij = q
′′′
ij
, ∀j ∈ I1, q
′′
ij
= q′ij , ∀j ∈ I2 et q
′′
ij
= qij , ∀j ∈
{1, . . . , k} \ (I1 ∪ I2). Si on active t2 avant t1, on aboutit a` ce meˆme e´tat.
2
4.2.4 Repre´sentation re´duite du diagnostic
`A l’aide de la relation de de´pendance Dγ , il est possible de construire un transducteur re´duit
qui exprime le meˆme comportement que ‖γ‖(Oγ). Nous appelerons ∆redγ (Oγ), le diagnostic
re´duit de γ expliquant les observationsOγ . Ce diagnostic re´duit est de´fini de la fac¸on suivante.
De´finition 39 (Diagnostic re´duit) La re´duction du diagnostic ∆γ(Oγ) = ‖γ‖(Oγ) =
(I, O, Q, E) est un transducteur ∆redγ (Oγ) , (I, O, Q′, E′) ou`
– Q′ ⊆ Q est l’ensemble des e´tats ;
– E′ ⊆ E est l’ensemble des transitions. Chaque chemin de transitions q0
t1−→
q1 . . . qm−1
tm−→ qm est l’unique repre´sentant de la trace [t1 . . . tm] de´finie par la re-
lation de de´pendance Dγ .
2
La figure 4.2 pre´sente la re´duction du diagnostic des composants
γ = {Cnx12, CM1cnx, CM1ctl, SC1} expliquant les observations Oγ =
{SC1op, CM1cx12, CM1cx12} avec SC1op  CM1cx12  CM1cx12 dont
la repre´sentation non-re´duite est sur la figure 4.1. Cette re´duction profite du
fait que le blocage de la station repre´sente´ par les e´tiquettes de transitions du
type t1 = SC1bloque/{}{} ou sa re´initialisation t2 = SC1reinit/{}{} sont
inde´pendantes de la rupture de connexion de Cnx12 repre´sente´e par les e´tiquettes
de transitions du type t3 = ruptureCnx12/{. . .}{. . .} et de son re´tablissement
t4 = retablissementCnx12/{. . .}{. . .}. On a (t1, t3), (t2, t3), (t1, t4), (t2, t4) 6∈ Dγ .
Chaque chemin de transitions repre´sente une trace d’e´ve´nements, il repre´sente un ensemble de
chemins de transitions de la figure 4.1.
Canonicite´ de la repre´sentation
D’apre`s cette de´finition, il existe plusieurs diagnostics re´duits pouvant repre´senter un meˆme
diagnostic. Cela est duˆ au fait que tout chemin de transitions repre´sente´ par une meˆme trace
est un bon candidat pour repre´senter cette trace. Afin d’avoir une repre´sentation canonique
d’un diagnostic, il suffit d’imposer un ordre total sur les actions (l’ordre lexicographique par
exemple) et de conside´rer comme repre´sentant d’une trace, le chemin de transitions qui viole
le moins cet ordre sur les actions.
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FIG. 4.2 – Repre´sentation re´duite du diagnostic pre´sente´ sur la figure 4.1.
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Exemple Soit la trace [dabcghe] telle que (a, d), (b, d), (e, h) 6∈ Dγ , l’ensemble des
se´quences possibles est : dabcghe, adbcghe, abdcghe, adbcgeh, dabcgeh, abdcgeh. Afin
d’assurer la canonicite´ de la repre´sentation du diagnostic, on priviligiera comme repre´sentant
de la trace [dabcghe] le chemin de transitions qui est associe´ a` la se´quence abdcgeh.
Dans la suite de ce chapitre, la construction d’un tel diagnostic est pre´sente´e :
– dans un premier temps, l’ope´ration de de´pliage permettant la construction d’un diagnos-
tic local re´duit ;
– puis, l’ope´ration de fusion des diagnostics re´duits en vue d’obtenir un nouveau diagnostic
re´duit plus global.
4.3 Diagnostic local
Pour construire un diagnostic local ∆redγ (Oγ), l’algorithme doit identifier dans le transduc-
teur γ les chemins de transitions qui expliquent les observations. Dans cette section, plusieurs
algorithmes pour le calcul d’un diagnostic local re´duit sont pre´sente´s.
Hypothe`se 5 Le diagnostic local est e´tabli sur un flux unique d’observations : l’ensemble des
observations Oγ constitue un ordre total. 2
Les algorithmes pre´sente´s ci-dessous se rapporteront a` cette hypothe`se. En fin de cette
section, nous de´crirons une extension des algorithmes qui ne ne´cessite pas cette hypothe`se,
avec les difficulte´s supple´mentaires qu’elle doit re´soudre. Cette hypothe`se exprime le fait que
nous cherchons a` de´terminer les chemins de transitions C de γ tels que OBSγ(C)  Oγ existe.
Puisque Oγ constitue un ordre total cela revient a` dire que OBSγ(C)  Oγ = Oγ .
4.3.1 Principe
Le principe du calcul du diagnostic ∆redγ (Oγ) est le suivant. `A partir de γ et d’un en-
semble d’observationsOγ , il faut e´tablir tous les chemins de transitions qui repre´sentent toutes
les traces possibles contenues dans le transducteur ‖γ‖(Oγ). Le calcul du diagnostic local est
un processus incre´mental : on conside`re un diagnostic ∆redγ (Oγ) et une nouvelle observation
o qui constitue avec Oγ un nouvel ensemble d’observations O′γ , l’objectif est alors d’adap-
ter ∆redγ (Oγ) en vue d’obtenir ∆redγ (O′γ). Le calcul du diagnostic local peut s’effectuer a`
l’aide d’un algorithme de recherche en profondeur d’abord. L’algorithme que nous proposons
est adapte´ de [40] et [63], l’ide´e est de parcourir intelligemment l’espace d’e´tats de´finis par
‖γ‖(O′γ) afin de calculer toutes les traces possibles et de ne retenir qu’un chemin de transitions
unique comme repre´sentant d’une trace.
4.3.2 Exploration re´duite d’un e´tat
La brique de base pour le calcul d’un diagnostic local est l’exploration re´duite des che-
mins de transitions issus d’un e´tat de ‖γ‖ qui expliquent une observation o. Les algorithmes
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1 et 2 pre´sentent cette exploration : il s’agit d’une adaptation des algorithmes de´crits dans
[40] et [63]. Le re´sultat de ces algorithmes est la construction de l’ensemble des transitions
DiagRed(q0, e, o) ou` q0 est un e´tat de ‖γ‖, e est un ensemble d’actions de Aγ et o est l’obser-
vation a` expliquer a` partir de l’e´tat q0.
DiagRed(q0, e, o) contient l’ensemble des transitions de ‖γ‖ qui constituent les chemins
C = q0
t0−→ q1 . . . qm
tm−→ qm+1 tels que :
1. OBSγ(q0
t0−→ q1 . . . qm−1
tm−1
−→ qm) = ∅ ;
2. o ∈ OBSγ(qm
tm−→ qm+1) ;
3. C est l’unique repre´sentant de [t0, . . . , tm] issu de q0 ;
4. ∀t ∈ e, t = ti ⇒ (∃j ∈ {0, . . . , i− 1}|(tj , ti) ∈ D).
Algorithme 1 Calcul de DiagRed(q0, e, o).
Entre´e 1 : ‖γ‖ = (I, O, Q, E)
Entre´e 2 : q0 ∈ Q
Entre´e 3 : e ⊆ Aγ
Entre´e 4 : o ∈ Σγobs
explore´es(q0)← ∅ ; incertaines(q0)← ∅ ; a` visiter(q0)← vrai ; e´vite´es(q0)← e
pour tout q ∈ Q faire
statut(q)← en test; e´vite´es2(q)← ∅
fin pour
atteintes← visiter e´tat(q0)
si 6 ∃q t−→ q′ ∈ atteintes|o ∈ OBSγ(q
t
−→ q′) alors
atteintes← ∅ {Il n’ y a pas de solution.}
sinon
pour tout q t−→ q′ ∈ atteintes|statut(q) = possible ∧ statut(q′) = fixe´ faire
statut(q)← fixe´ {Un e´tat possible, source d’une transition dont la cible est fixe´e, est un
e´tat fixe´}
fin pour
pour tout q t−→ q′ ∈ atteintes|¬(statut(q) = fixe´ ∧ statut(q′) = fixe´) faire




Sortie : DiagRed(q0, e, o)← atteintes
Les conditions 1 et 2 signifient que DiagRed(q0, e, o) contient des chemins de transitions
issus de q0 expliquant un comportement non-observable suivi d’une transition e´mettant l’ob-
servable o. La condition 3 assure que les chemins retenus sont les uniques repre´sentants de
leurs traces respectives. La condition 4 est fonde´e sur l’ensemble des actions de l’ensemble
e et assure que si une trace calcule´e contient une action t appartenant a` e, alors cette action
apparaıˆt dans la trace uniquement apre`s une action qui est de´pendante de t (l’usage d’un tel
ensemble d’actions sera explique´ dans le paragraphe suivant).
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Commentaires sur l’algorithme de construction de DiagRed(q0, e, o)
L’algorithme est un parcours en profondeur du transducteur associe´ a` ‖γ‖. Il s’agit d’un
parcours « intelligent » de´tectant une transition observable expliquant o. Lors du retour-arrie`re
(backtrack), on retient les transitions pouvant appartenir a` DiagRed(q0, e, o).
Pour chaque e´tat q explore´ a` partir de q0, on ge`re les ensembles suivants :
– explore´es(q) contient l’ensemble des actions issues de q qui ont e´te´ explore´es a` un instant
donne´ ;
– e´vite´es(q) et e´vite´es2(q) contiennent des actions qu’il est inutile de de´velopper a` partir
de q ;
– incertaines(q) contient l’ensemble des actions pour lesquelles on ne peut pas statuer
(faut-il les e´viter ou non ?) ;
– statut(q) contient le statut de l’e´tat q : fixe´ signifie que q fait partie d’un chemin de
DiagRed(q0, e, o), possible signifie que q fait partie d’un chemin de DiagRed(q0, e, o)
sous re´serve que les successeurs de q dans ce chemin soient fixe´s, en test signifie en fin
d’algorithme que q n’appartient pas a` un chemin de DiagRed(q0, e, o) ;
– e´tat visite´(q) rend vrai si l’e´tat est en cours d’exploration, faux sinon ;
– a` visiter(q) rend vrai si l’e´tat est a` explorer, faux sinon.
`A coˆte´ de ces ensembles, l’algorithme ge`re les structures suivantes.
– de´pendantes(t) est l’ensemble des actions de´pendantes de t, a` savoir :
de´pendantes(t) , {t′ ∈ Aγ |(t, t′) ∈ D}
– atteintes est l’ensemble des transitions candidates a` un instant donne´ pour appartenir a`
DiagRed(q0, e, o).
Le principe de l’algorithme est le suivant. Apre`s quelques initialisations de structures, on
de´bute le parcours de ‖γ‖ a` partir de l’e´tat q0 (visiter e´tat(q0), algorithme 1). Pour chaque
e´tat visite´ (voir algorithme 2, lignes 3-4), on regarde les actions t qui en sont issues et qui ne
peuvent pas eˆtre e´vite´es, certaines e´tant non-observables (actions non obs a` traiter) et d’autres
e´mettant l’observation o (actions obs a` traiter) 2. On traite chaque action dans un ordre par-
ticulier, les actions non-observables puis les actions observables. Dans chaque ensemble les
actions sont extraites dans un ordre bien de´fini (l’ordre lexicographique par exemple) (lignes 6
et 34).
Pour chaque action t non observable traite´e, on e´tablit l’ensemble des actions qu’il est
inutile de parcourir a` partir de l’e´tat cible q′ de cette transition (ligne 8). Cet ensemble d’actions
est constitue´ des actions a` e´viter dans l’e´tat courant et des actions de´ja` parcourues a` partir de
l’e´tat courant qui sont inde´pendantes de l’action t associe´e a` la transition courante :
2Il existe aussi des actions observables issues de q mais n’e´mettant pas l’observation o, celles-ci ne sont pas
conside´re´es, les transitions correspondantes ne peuvent pas faire partie de DiagRed(q0, e, o).
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Algorithme 2 Exploration re´duite d’un e´tat.
1: Fonction visiter e´tat(q)
2: e´tat visite´(q)← vrai
3: actions non obs a` traiter(q)← {t|q t−→ q′ ∈ E ∧OBSγ(q
t
−→ q′) = ∅} \ e´vite´es(q)
4: actions obs a` traiter(q)← {t|q t−→ q′ ∈ E ∧ o ∈ OBSγ(q
t
−→ q′)} \ e´vite´es(q)
5: tant que actions non obs a` traiter(q) 6= ∅ faire
6: t← oter action(actions non obs a` traiter(q)) ; explore´es(q)← explore´es(q) ∪ {t}
7: Soit q′|q t−→ q′ ∈ E ; a` e´viter← (e´vite´es(q)∪explore´es(q))\(incertaines(q)∪de´pendantes(t))
8: si ¬e´tat visite´(q′) alors
9: explore´es(q′)← ∅ ; incertaines(q′)← ∅ ; e´vite´es(q′)← a` e´viter
10: a` visiter(q′)← vrai ; atteintes← atteintes ∪ visiter e´tat(q′)
11: sinon si e´vite´es(q′) 6= ∅ ∧ a` e´viter 6⊆ e´vite´es(q′) alors
12: explore´es(q′)← ∅ ; incertaines(q′)← ∅ ;
13: si ¬a` visiter(q′) alors
14: e´vite´es(q′)← e´vite´es(q′) ∩ a` e´viter
15: a` visiter(q′)← vrai ; atteintes← atteintes ∪ visiter e´tat(q′)
16: sinon
17: actions non obs a` traiter(q′)← actions non obs a` traiter(q′) ∪ ((e´vite´es(q′) \ a` e´viter) ∩
{t|q′
t
−→ q′′ ∈ E ∧OBSγ(q
′ t−→ q′′) = ∅})
18: actions obs a` traiter(q′)← actions obs a` traiter(q′)∪ ((e´vite´es(q′) \ a` e´viter)∩{t|q′ t−→
q′′ ∈ E ∧ o ∈ OBSγ(q
′ t−→ q′′)})
19: e´vite´es(q′)← e´vite´es(q′) ∩ a` e´viter
20: fin si
21: fin si
22: si statut(q′) ∈ {fix´e,possible} ∨ a` visiter(q′) alors
23: atteintes← atteintes ∪ {q t−→ q′}
24: si a` visiter(q′) alors
25: incertaines(q)← incertaines(q) ∪ {t}
26: fin si
27: si statut(q′) ∈ {fix´e,possible} alors
28: statut(q)← statut(q′)
29: sinon
30: statut(q)← possible {q t−→ q′ termine un cycle et q′ est en cours de test.}
31: fin si
32: fin si
33: fin tant que
34: tant que actions obs a` traiter(q) 6= ∅ faire
35: t← oter action(actions obs a` traiter(q)) ; explore´es(q)← explore´es(q) ∪ {t}
36: Soit q′|q t−→ q′ ∈ E ; statut(q)← fix´e ; atteintes← atteintes ∪ {q t−→ q′}
37: e´vite´es2(q′)← (evite´es(q) ∪ explore´es(q)) \ (incertaines(q) ∪ de´pendantes(t))
38: fin tant que
39: a` visiter(q)← faux
40: Sortie : atteintes
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a` e´viter← (evite´es(q) ∪ explore´es(q)) \ (incertaines(q) ∪ de´pendantes(t)).
Si l’e´tat q′ n’a pas e´te´ explore´, on de´bute son exploration (lignes 10-11). Si l’e´tat q′ a
de´ja` e´te´ explore´, cet e´tat est de´ja` associe´ a` un ensemble d’actions a` e´viter. Si cet ensemble ne
contient pas le nouvel ensemble a` e´viter, il faut re´explorer cet e´tat (lignes 12-20).
Si l’e´tat q′ a un statut fixe´ ou possible, la transition courante fait donc partie des transitions
atteintes et q prend le statut de q′. Si q′ est en cours d’exploration, cela signifie que l’on a
de´tecte´ un cycle de transitions, l’action t issue de q est juge´e incertaine car on ne sait pas si la
transition courante sera en de´finitive une transition atteinte : on l’ajoute, on devra l’enlever si a`
la fin de l’algorithme, l’e´tat q′ n’est pas fixe´ (lignes 21-31).
Dans le cas ou` l’action t est observable, le traitement est diffe´rent. En effet, si l’action est
observable, cela signifie que l’on a trouve´ un chemin de transitions a` partir de q0 expliquant
l’observation o. L’e´tat q′ est donc fixe´ de meˆme que l’e´tat q. Il est inutile d’explorer q′. Par
contre, on conserve l’ensemble des actions a` e´viter concernant l’exploration de q′ (lignes
33-39) dans un nouvel ensemble e´vite´es2(q).
Une fois l’exploration de q0 effectue´e (voir algorithme 1), l’ensemble des transitions de
DiagRed(q0, e, o) est inclus dans l’ensemble atteintes. Si parmi ces transitions aucune n’e´met
l’observation o, cela signifie qu’il n’y a pas de solution, DiagRed(q0, e, o) = ∅. Dans le cas
contraire, on fixe les e´tats qui peuvent l’eˆtre (ils sont les pre´de´cesseurs d’e´tats fixe´s dans une
transition atteinte) et on supprime de l’ensemble atteintes les transitions dont les e´tats cible et
source ne sont pas fixe´s. Apre`s cette e´limination, DiagRed(q0, e, o) = atteintes.
La figure 4.3 pre´sente les chemins de transitions de
DiagRed((c2, d3, e1, f1), ∅, CM1cx12). (c2, d3, e1, f1) est un e´tat de
‖Cnx12, CM1cnx, CM1ctl, SC1‖ (voir les figures 4.1 et 4.2). Chaque chemin de transitions
entre (c2, d3, e1, f1) et un e´tat cible d’une transition observable repre´sente une trace expliquant
CM1cx12 a` partir de l’e´tat (c2, d3, e1, f1) de ‖Cnx12, CM1cnx, CM1ctl, SC1‖.
Par la suite, on conside´rera aussi l’ensemble DiagRed(q0, e) qui recense l’ensemble
des traces non-observables issues de q0. Son calcul est presque identique a` celui de
DiagRed(q0, e, o). En effet, dans ce calcul, on ne conside`re que les actions non-observables
(actions obs a traiter = ∅). Un e´tat est fixe´ s’il est pre´de´cesseur d’un e´tat fixe´ (comme dans
l’algorithme pre´ce´dent) ou s’il existe une action observable issue de cet e´tat (action qui n’est
pas active´e).
Remarque 1 Contrairement a` DiagRed(q0, e, o), DiagRed(q0, e) a toujours une solution
(qui peut eˆtre vide). 2
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FIG. 4.3 – DiagRed((c2, d3, e1, f1), ∅, CM1cx12).
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4.3.3 Algorithme en ligne
Nous pre´sentons dans cette section un premier algorithme en ligne pour le calcul de
∆γ(Oγ).
On conside`re une nouvelle observation o issue de γ. ´Etant donne´e l’hypothe`se sur l’ordre
total des observations sur γ, cette observation o ne peut eˆtre explique´e que par des comporte-
ments qui se de´roulent apre`s les e´tats expliquant Oγ .
L’adaptation du diagnostic local est pre´sente´e dans l’algorithme 3. L’ide´e est la sui-
vante : a` un instant donne´, on dispose du diagnostic ∆redγ (Oγ) ; il recense les comporte-
ments de γ qui e´mettent l’ensemble d’observations Oγ . Une hypothe`se de diagnostic de
∆redγ (Oγ) est constitue´e d’une partie re´sumant le comportement de γ avant l’e´mission et pen-
dant l’e´mission des observations associe´es a` Oγ et d’une partie re´sumant le comportement de
γ apre`s l’e´mission de toutes les observations associe´es a` Oγ . C’est cette partie de comporte-
ment qui est a` remettre en question du fait de l’apparition de o. Dans un premier temps, on
e´limine les transitions associe´es a` ces comportements (lignes 3-4). Puis, a` partir des e´tats ex-
pliquant Oγ , on calcule les traces possibles expliquant o. `A tout e´tat X = (q,Oγ) est associe´
son ensemble e´vite´es(X) (e´tabli par d’anciens appels a` DiagRed) qui est pris en compte lors du
calcul des traces. S’il existe au moins une trace (ligne 7), on en de´duit les e´tats et les transitions
a` inse´rer dans le nouveau diagnostic local et on met a` jour les ensembles e´vite´es (e´tablis par
l’algorithme 1) (lignes 11-15). Dans le cas contraire, aucune explication de o n’est possible a`
partir de l’e´tat conside´re´, cet e´tat est donc invalide et tout chemin de transitions y menant doit
eˆtre e´limine´ (ligne 8). Cette e´limination est ne´cessaire si l’on veut optimiser l’espace me´moire
du diagnostic local, par contre, pour des fins d’efficacite´ temporelle, cette e´limination peut eˆtre
e´vite´e 3.
La deuxie`me phase de l’algorithme consiste a` e´tablir le nouvel ensemble de comportements
pouvant avoir lieu apre`s l’observation de o. Cet ensemble est calcule´ a` l’aide de l’ensemble de
transitions DiagRed(q, e´vite´es(X)) ou` X = (q,O′γ).
Initialisation du diagnostic La phase d’initialisation du diagnostic consiste a` e´tablir le diag-
nostic ∆γ(∅). Sans connaissance a priori sur un ensemble d’e´tats possibles du syste`me, l’initia-
lisation consiste a` e´tablir l’ensemble des comportements non-observables de γ. Cet ensemble
peut eˆtre e´tabli en conside´rant l’ensemble des e´tats de ‖γ‖ = (I, O, Q, E) et en construisant :
∆redγ (∅) = (I, O, Q
′, E′)
ou`




−→ q2 ∈ DiagRed(q, ∅)∀q ∈ Q}
et
Q′ = {q, q′|q
t
−→ q′ ∈ E′}.
En pratique, on peut avoir une connaissance a priori sur un ensemble d’e´tats possibles Q0
de γ. Dans ce cas, on peut construire le diagnostic ∆red(Q0, ∅) en conside´rant non plus tous
3On peut utiliser le principe du « ramasse-miette » (garbage collector) utilise´ dans certains langages de pro-
grammation qui ne nettoie que lorsqu’il en a le temps.
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les e´tats de γ mais uniquement ceux de Q0. Cette connaissance a priori permet d’e´tablir des
diagnostics du type ∆red(Q0,Oγ) : les ensembles de comportements issus de Q0 expliquant
Oγ . Bien e´videmment, on a ∆red(Q0,Oγ) ⊆ ∆redγ (Oγ).
Algorithme 3 Algorithme en ligne du diagnostic local
1: Entre´e 1 : ∆redγ (Oγ) = (I, O, Q, E)
2: Entre´e 2 : o ∈ Σγobs {On note O′γ l’ensemble des observations de Oγ suivies de o.}
3: Q′ ← Q \ {(q,Oγ) ∈ Q|(q′,Oγ)
t
−→ (q,Oγ) ∈ E ∧ q 6= q
′ ∧OBSγ(q
′ t−→ q) = ∅}
4: E′ ← E \ {X
t
−→ X ′ ∈ E|X ∈ Q′, X ′ ∈ Q′} ; E′′ ← ∅ ; Q′′ ← ∅
5: {Calcul du comportement expliquant l’observation o a` partir des e´tats de ∆redγ (Oγ) ou`Oγ
est de´ja` explique´}
6: pour tout X = (q,Oγ) ∈ Q′ faire
7: si DiagRed(q, e´vite´es(X), o) = ∅ alors
8: (Q′, E′) ← e´liminer transitions(X, Q′, E′) { `A partir de X , aucune explication de o
n’est possible : e´limination des transitions et des e´tats menant uniquement a` X}
9: sinon
10: pour tout q1
t
−→ q2 ∈ DiagRed(q, e´vite´es(X), o) faire
11: e´vite´es((q1,Oγ))← e´vite´es(q1) ;
12: si o ∈ OBSγ(q1
t
−→ q2) alors
13: Q′′ ← Q′′ ∪ {(q1,Oγ), (q2,O′γ)} ; E





14: e´vite´es((q2,O′γ))← e´vite´es2(q2) ;
15: sinon
16: Q′′ ← Q′′ ∪ {(q1,Oγ), (q2,Oγ)} ; E′′ ← E′′ ∪ {(q1,Oγ)
t
−→ (q2,Oγ)}





22: {Calcul du comportement non-observable pouvant se produire apre`s l’e´mission de o}
23: Q′′′ ← ∅
24: pour tout X = (q,O′γ) ∈ Q′′ faire
25: pour tout q1
t
−→ q2 ∈ DiagRed(q, e´vite´es(X)) faire
26: Q′′′ ← Q′′′ ∪ {(q1,O′γ), (q2,O
′
γ)} ; E









29: Sortie : ∆redγ (O′γ)← (I, O, Q′ ∪Q′′ ∪Q′′′, E′ ∪ E′′ ∪ E′′′)
4.3.4 Utilisation d’un diagnostiqueur
L’algorithme en ligne effectue des recherches en profondeur afin d’e´tablir des traces servant
d’explications aux observations rec¸ues. Nous proposons d’e´viter une partie de ce calcul lors
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du diagnostic en ligne en pre´-compilant des informations ne´cessaires au diagnostic dans une
structure appele´e diagnostiqueur local. Cette structure note´e Dγ pour le comportement local γ
est un automate construit hors-ligne qui est en mesure de construire efficacement un diagnostic
local en ligne e´tant donne´ un e´tat initial du composant et une se´quence d’observations. Un
diagnostiqueur local est une adaptation des diagnostiqueurs fonde´s sur un mode`le global qui
sont propose´s dans [78] et [28].
4.3.4.1 Observateur local
Le calcul du diagnostic local ∆γ(Oγ) est fonde´ sur la mise en place d’un observateur de
γ [20]. L’observateur de γ, note´ γobs est un automate de´terministe a` nombre fini d’e´tats qui
repre´sente le comportement observable de γ, (voir de´finition 28 page 76).
De´finition 40 (automate observateur) Soit Q0 un ensemble d’e´tats de γ = (I, O, Q, E),
l’observateur γobs est un automate de´terministe :
(Qobs, O, Eobs, qobs0 )
ou`
– Qobs ⊆ 2Q est l’ensemble des e´tats de l’observateur ;
– Eobs ⊆ Qobs × 2O ×Qobs est l’ensemble de transitions ;
– qobs0 ∈ Q
obs est l’e´tat initial de l’observateur.
Cet automate est obtenu a` l’aide de l’algorithme 4. 2
L’algorithme 4 pre´sente la construction de l’observateur γobs a` partir de γ et d’un ensemble
d’e´tats Q0 ⊆ Q. L’ensemble Q0 repre´sente l’e´tat initial de l’observateur, autrement dit, l’ob-
servateur fait l’hypothe`se que l’e´tat initial de γ est l’un des e´tats de Q0. Dans l’hypothe`se ou`
l’on n’a pas d’information sur l’e´tat initial de γ, il faut alors construire γobs a` partir de Q0 = Q.
Apre`s l’initialisation de la structure servant de repre´sentation pour γobs (initialiser(γobs)), on
construit l’e´tat initial de l’observateur (cre´er e´tat(γobs, Q0)). Pour chaque e´tat construit qobs,
l’ide´e consiste a` rechercher tous les comportements observables possibles. On recherche tous
les chemins de transitions q1
t1−→ q2 . . . qm
tm−→ qm+1 de γ tels que :
1. l’e´tat source du chemin est un e´tat de qobs (q1 ∈ qobs) ;
2. les m − 1 premie`res transitions ne sont pas observables (∀i ∈ {1, . . . , m −
1}, OBSγ(qi
ti−→ qi+1 = ∅) ;
3. la dernie`re transition e´met l’ensemble observable o = OBSγ(qm
tm−→ qm+1) 6= ∅.
Cette recherche est effectue´e par rechercher e´tats accessibles et produit l’ensemble des e´tats
accessibles par ces chemins (a` savoir l’ensemble des e´tats qm+1). Cet ensemble constitue un
nouvel e´tat q′obs de l’observateur, la transition munie de l’ensemble observable o entre qobs
et q′obs est construite (cre´er transition(γobs, qobs, o, q′obs)). Par construction, cette transition ex-
prime le fait qu’il existe au moins un chemin de transitions dans γ entre un e´tat de qobs et
100 Mise en œuvre
chaque e´tat de q′obs qui produit le comportement observable o 4. On remarquera aussi que, par
construction, tout e´tat de γ contenu dans un e´tat de l’observateur qui dispose d’une transition
entrante 5 est un e´tat cible d’une transition e´mettant des observables dans γ. Par la suite, de tels
e´tats seront appele´s e´tats observables.
Algorithme 4 Construction de l’observateur de γ.
Entre´e 1 : γ = (I, O, Q, E)





−→ q′ ∈ E}
initialiser(γobs)
e´tats a` traiter← {cre´er e´tat(γobs, Q0)}
e´tats traite´s← ∅
tant que e´tats a` traiter 6= ∅ faire
qobs ← oter e´tat(e´tats a` traiter)
e´tats traite´s← e´tats traite´s ∪ {qobs}
pour tout o ∈ OBSγ faire
accessibles← rechercher e´tats accessibles(γ, qobs, o)
si accessibles 6= ∅ alors
q′obs ← cre´er e´tat(γobs, accessibles)
cre´er transition(γobs, qobs, o, q′obs)
si q′obs 6∈ e´tats traite´s alors





Sortie : γobs l’automate observateur de γ.
La figure 4.4 pre´sente une partie de l’observateur de γ =
{Cnx12, CM1ctl, CM1cnx, SC1} (voir e´galement la figure 4.1). Sur cette figure,
on suppose que l’e´tat initial est constitue´ uniquement de l’e´tat (c1, d1, e1, f1) de ‖γ‖.
Parmi les comportements observables pouvant se produire sachant qu’on est dans l’e´tat
(c1, d1, e1, f1), on peut avoir l’e´mission de {SC1op}. Dans ce cas, il n’y a qu’un
e´tat cible : (c1, d1, e1, f1). Dans le cas de {CM1cx12}, les e´tats cibles possibles sont
{(c2, d3, e1, f4), (c2, d3, e1, f3), (c2, d3, e1, f1)}.
4.3.4.2 Diagnostiqueur local
Si on peut donner une de´finition informelle d’un diagnostiqueur alors il s’agit d’un ob-
servateur renseigne´. L’observateur permet en effet de suivre le comportement observable de
4L’observateur ainsi construit dispose de transitions e´tiquete´es par des ensembles d’observables ; dans la pra-
tique, on essaiera d’e´tablir un observateur sur un mode`le ‖γ‖ dont les comportements observables de chaque tran-
sition sont des singletons.





  (c2,d3,e1,f1) }
{(c1,d1,e1,f4),
  (c1,d1,e1,f3),







FIG. 4.4 – Partie de l’observateur de γ = {Cnx12, CM1ctl, CM1cnx, SC1}.
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γ et d’informer sur les e´tats possibles de γ apre`s telle ou telle se´quence d’observations. L’in-
formation que donne l’observateur est donc insuffisante car il ne nous donne pas les pannes
que γ a pu subir. Le diagnostiqueur, tel que pre´sente´ dans [78, 79, 28, 29], est un observateur
qui renseigne sur les pannes que peut subir γ en ajoutant dans chaque e´tat de l’observateur
des e´tiquettes de pannes, chaque e´tiquette repre´sentant une hypothe`se de panne possible. Ce
diagnostiqueur est inte´ressant si l’on conside`re que γ n’interagit pas avec le reste du syste`me.
Or, dans le cas qui nous inte´resse, γ interagit avec d’autres parties du syste`me ; le diagnostic
que le diagnostiqueur local doit fournir doit non seulement indiquer les pannes mais aussi les
interactions possibles avec les composants voisins que ces pannes peuvent provoquer [64].
´Etant donne´ un e´tat de l’observateur, le diagnostiqueur local doit informer sur le comporte-
ment complet de γ expliquant l’arrive´e dans cet e´tat. Au lieu de donner de simples e´tiquettes de
panne dans chaque e´tat de l’observateur, l’information de diagnostic de´crit un comportement
local, un ensemble de chemins de transitions de γ. Deux types d’informations sont a` distinguer.
Information 1 : que s’est-il passe´ pour que γ e´mette l’observation o ? Cette information
est disponible a` l’aide de la fonction DiagRed(q, e, o) qui permet d’e´tablir les traces de γ qui
expliquent l’observation de o a` partir d’un e´tat q.
Information 2 : que se passe-t-il si γ n’e´met plus d’observable ? Cette information est
disponible a` l’aide de la fonction DiagRed(q, e) qui permet d’e´tablir les traces de γ non ob-
servables issues de q.
Diagnostiqueur local, de´finition et construction La fonction DiagRed construit les infor-
mations de diagnostic ne´cessaires a` l’e´laboration du diagnostic local de γ a` l’aide de l’ob-
servateur. Afin d’augmenter l’efficacite´ du calcul du diagnostic local, on peut compiler ces
informations. Le diagnostiqueur local est de´fini ainsi :




ou` γredobs est un observateur re´duit de γobs. 2
La construction du diagnostiqueur est fonde´ sur l’algorithme de construction de l’ob-
servateur (algorithme 4). L’ide´e est de profiter du calcul de l’observateur, pour pre´calculer
DiagRed(q, e, o) et DiagRed(q, e). Ces pre´calculs peuvent eˆtre e´tablis lors de la phase de re-
cherche des e´tats accessibles (fonction recherche e´tats accessibles de l’algorithme 4). L’obser-
vateur construit n’est pas tout a` fait γobs. En effet, chaque e´tat de l’observateur construit recense
uniquement les e´tats accessibles par des chemins, chacun e´tant le repre´sentant unique d’une
trace et non pas tous les e´tats accessibles (l’algorithme de construction de l’observateur γredobs
est identique a` l’algorithme 4 a` l’exception de l’appel a` la fonction rechercher e´tats accessibles








  ((c2,d3,e1,f3), DiagRed((c2,d3,e1,f3),Ø, {SC1op}),
  DiagRed((c2,d3,e1,f3),Ø, {CM1cx12}),
  DiagRed((c2,d3,e1,f3),Ø)),
  ((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),Ø, {SC1op}),




  ((c1,d1,e1,f3), DiagRed((c1,d1,e1,f3),Ø, {SC1op}),
  DiagRed((c1,d1,e1,f3),Ø)),
  ((c1,d1,e1,f1), DiagRed((c1,d1,e1,f1),Ø, {SC1op}),
DiagRed((c1,d1,e1,f1),Ø))}
  ((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),Ø, {SC1op}),









FIG. 4.5 – Partie du diagnostiqueur de γ = {Cnx12, CM1ctl, CM1cnx, SC1}.
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cette fonction mais accessibles par rechercher e´tats accessibles sont e´quivalents, a` des permu-
tations d’e´ve´nements inde´pendants pre`s, a` des e´tats accessibles par la fonction de recherche
re´duite.
La figure 4.5 pre´sente la partie du diagnostiqueur de γ =
{Cnx12, CM1ctl, CM1cnx, SC1} qui correspond a` la partie de l’observateur de la fi-
gure 4.4. Chaque e´tat de ‖γ‖ contenu dans un e´tat du diagnostiqueur est muni d’un ensemble
de transitions pouvant eˆtre un comportement possible de ‖γ‖ a` partir de cet e´tat et en fonction
du comportement observable pouvant se produire. Dans cet exemple, l’observateur re´duit γredobs
est identique a` γobs.
4.3.4.3 Construction de diagnostics locaux
L’initialisation du diagnostic local est e´tablie de la meˆme fac¸on que dans l’approche en
ligne. Cette initialisation correspond de plus a` l’initialisation de Dγ : son e´tat courant est
l’e´tat initial qobs0 de l’observateur associe´. Le diagnostic local ∆redγ (Oγ) est repre´sente´ im-
plicitement par la se´quence de transitions de Dγ repre´sentant Oγ 6. Supposons que le diag-
nostic ∆redγ (Oγ) est e´tabli et qu’une nouvelle observation o est disponible. L’adaptation de




γ) consiste a` conside´rer la transition de l’observateur γredobs issue de l’e´tat
courant et e´tiquete´e par o (une telle transition existe toujours du fait de l’hypothe`se 4). Cette
transition associe un ensemble source d’e´tats de γ {q1, . . . , qm} a` un ensemble cible d’e´tats
{q′1, . . . , q
′
l}. L’ensemble source correspond dans le diagnostic local aux e´tats courants, a` savoir
{(q1,Oγ), . . . , (qm,Oγ)}, pour lesquels aucun comportement non-observable ne s’est produit
apre`s la dernie`re observation. La mise a` jour du diagnostic local consiste alors a` conside´rer les
transitions
⋃m
i=1 DiagRed(qi, ∅, o) afin de les inse´rer dans le nouveau diagnostic, puis pour
chaque e´tat de {q′1, . . . , q′l}, on inse`re les transitions de DiagRed(q′i, ∅).
Il peut exister des e´tats de {q1, . . . , qm} pour lesquels DiagRed(qi, ∅, o) = ∅, cela signifie
dans ce cas que o n’est pas explicable a` partir de qi. Les chemins de transitions aboutissant
a` (qi,Oγ) dans ∆redγ (Oγ) doivent donc eˆtre e´limine´s (application de e´liminer transitions de
l’algorithme 3 (ligne 8)).
Re´duction non-optimale du diagnostic La repre´sentation obtenue par cette construction
n’est pas re´duite de fac¸on optimale. Cela est duˆ a` la construction du diagnostiqueur re´duit
qui n’est pas optimale. En effet, dans chaque e´tat du diagnostiqueur, on pre´calcule les tran-
sitions issues de DiagRed(q, ∅, o) et l’on ne conside`re jamais un ensemble initial e´vite´es(q)
non vide. Afin d’avoir une repre´sentation plus re´duite, il faut appliquer une nouvelle re´duction.
Pour chaque e´tat {(q1,Oγ), . . . , (qm,Oγ)} de ∆redγ (Oγ), il suffit de conserver les ensembles
e´vite´es(qi) issus de la dernie`re adaptation du diagnostic local. Au lieu d’ajouter dans le nouveau
diagnostic local, toutes les transitions issues de
⋃m




6Plus pre´cisement, un chemin de transitions deDγ repre´sente un comportement observable de γ dont la jointure
avec Oγ existe. Si des transitions sont e´tiquete´es avec un ensemble de plusieurs observables, le chemin peut ne pas
eˆtre unique. En pratique, on e´vitera une telle situation afin de garantir le d´eterminisme.
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Par construction, on a en effet DiagRed(qi, e´vite´es(qi), o) ⊆ DiagRed(qi, ∅, o). L’en-
semble des e´tats qi, i ∈ I ou` I ⊆ {1, . . . , m} est l’ensemble des e´tats issus de ∆redγ (Oγ)
dans le cas ou` ce dernier est re´duit de fac¸on optimale : il se peut en effet que cet ensemble
soit strictement inclus dans {q1, . . . , qm}. L’ensemble des transitions a` inse´rer dans le diag-
nostic local est e´tabli en effectuant une nouvelle re´duction sur l’ensemble des transitions⋃
i∈I DiagRed(qi, ∅, o) en conside´rant des ensembles e´vite´es(qi) non vides (si c’est le cas).
L’ensemble des e´tats de γ ainsi obtenus, cibles d’une transition e´tiquete´e par o, est un sous-
ensemble J de {q′1, . . . , q′l} repre´sente´ par un e´tat de Dγ , et a` chacun de ces e´tats, on associe
son ensemble e´vite´es(q′i).







`A chaque e´tat courant de ∆redγ (O′γ), on associe son ensemble e´vite´es(q′i) issu de cette
nouvelle re´duction.
Que gagne-t-on en terme d’efficacite´ ? L’adaptation en ligne du diagnostic local pre´sente´e
dans l’algorithme 3 ne´cessite le parcours en ligne du comportement de γ afin d’e´tablir deux
choses :
1. l’ensemble des comportements locaux expliquant la nouvelle observation ;
2. le calcul d’une re´duction de ces comportements.
Graˆce au diagnostiqueur, la plupart de ces parcours sont e´tablis hors-ligne. La construction
du diagnostic local consiste uniquement a` inse´rer des transitions issues d’ensembles pre´de´finis
et contenus dans le diagnostiqueur. Il n’y a plus de parcours en ligne du comportement de γ,
d’ou` un gain en efficacite´. Rendre la re´duction optimale ne´cessite d’appliquer une nouvelle
re´duction sur le diagnostic local obtenu mais cette re´duction s’effectue sur un ensemble de
transitions pre´re´duit ce qui la rend plus efficace.
4.3.5 Optimisation du diagnostiqueur
Dans la me´thode pre´ce´dente, le diagnostic local re´duit n’est pas optimal sans l’application
en ligne d’une re´duction supple´mentaire. Ce proble`me est lie´ au fait que le diagnostiqueur n’est
pas construit en tenant compte dans ses e´tats des ensembles d’e´ve´nements inde´pendants qu’on
peut e´viter (e´vite´es(q)). Cette section pre´sente une nouvelle construction de diagnostiqueur
Doptγ qui prend en compte ces ensembles. La proprie´te´ d’un tel diagnostiqueur est qu’il n’est
plus ne´cessaire de faire des re´ductions en ligne pour obtenir un diagnostic local identique a`
celui qu’on peut obtenir par une construction en ligne comple`te.
Le calcul de Doptγ est identique a` Dγ , a` l’exception de la fonction
rechercher e´tats accessibles(γ, qobs, o). Cette fonction, au lieu de retourner un ensemble
d’e´tats de γ, retourne un ensemble de couples (q, e´vite´es(q)). La diffe´rence avec le premier
diagnostiqueur est que l’on conside`re que e´vite´es(q) peut eˆtre non vide. Un e´tat du diagnosti-
queurDoptγ est donc un ensemble de couples de ce type. L’information associe´e a` chaque e´tat et
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donc pre´calcule´e hors-ligne est du type DiagRed(q, e´vite´es(q), o) et DiagRed(q, e´vite´es(q))
ou` (q, e´vite´es(q)) est un couple de l’e´tat conside´re´ de Doptγ .
Algorithme 5 Construction d’un e´tat du diagnostiqueur re´duit de Doptγ .
Fonction : rechercher e´tats accessibles(γ, qobs, o)
atteintes← ∅
e´tats observe´s← ∅
pour tout (q, e´vite´es(q)) ∈ qobs faire
atteintes← atteintes ∪DiagRed(q, e´vite´es(q), o)
fin pour
pour tout q′ ∈ e´tats finals(atteintes) faire
e´tats observe´s← e´tats observe´s ∪ {(q′, e´vite´es(q′))}
fin pour
Sortie : e´tats observe´s
La construction du diagnostic local a` l’aide de Doptγ est identique a` celle fonde´e sur l’utili-
sation de Dγ sans la phase de re´duction en ligne.
Difficulte´s lie´es a` Doptγ Une nouvelle information est inse´re´e dans les e´tats de Doptγ , ce qui
peut conduire a` une explosion combinatoire du diagnostiqueur. ´Etant donne´e la nature localise´e
de la construction du diagnostic via un diagnostiqueur, l’ope´ration de re´duction a un faible
impact sur l’efficacite´ temporelle. Aussi, le gain de l’efficacite´ temporelle que Doptγ apporte,
peut s’ave´rer ne´gligeable face a` l’augmentation de la complexite´ spatiale qu’il engendre.
4.3.6 Bilan
4.3.6.1 Comparatif des diffe´rentes approches
Cette section a permis de de´crire un ensemble de me´thodes pour la construction d’un diag-
nostic local. La construction en ligne consiste en un parcours en ligne du comportement de γ
afin de de´tecter les comportements expliquant une observation et ne retenir qu’un ensemble
restreint repre´sentant l’ensemble. Cette technique fonctionne bien si le comportement de γ
a` explorer n’est pas trop grand. Cette technique montre aussi que beaucoup d’informations
calcule´es sont redondantes, aussi, afin d’optimiser l’efficacite´ de la construction en ligne du
diagnostic local, l’ide´e consiste a` pre´calculer des « bouts de comportements » dans un diag-
nostiqueur. En ligne, le traitement s’ave`re plus efficace, le diagnostiqueur est en mesure de
suivre le comportement observe´ de γ et de fournir les comportements e´le´mentaires afin d’e´tablir
le diagnostic local. Deux types de diagnostiqueurs sont envisage´s. Le premier ne´cessite une
phase de re´duction en ligne du diagnostic local afin d’en avoir une repre´sentation optimale. La
construction d’un tel diagnostiqueur est fonde´e sur la construction classique d’un observateur.
Le deuxie`me diagnostiqueur est optimal quant a` l’utilisation en ligne, par contre, sa construc-
tion hors-ligne peut s’ave´rer trop complexe en taille me´moire, si bien que le gain obtenu en
ligne devient gue`re inte´ressant.
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4.3.6.2 Ordre partiel sur les observations locales
Tout au long de cette section, la construction du diagnostic local a e´te´ e´tablie sous l’hy-
pothe`se 5. Si on le`ve cette hypothe`se, alors les observationsOγ constituent un ordre partiel. Le
proble`me de l’hypothe`se d’ordre partiel sur les observations locales est que l’apparition d’une
nouvelle observation remet en cause non plus uniquement le comportement non-observable
diagnostique´ et se produisant apre`s la dernie`re observation rec¸ue mais tous les comportements
qui expliquent des observations qui peuvent avoir e´te´ e´mises apre`s celle qui vient d’eˆtre rec¸ue.
Cette remise en cause a des conse´quences majeures sur l’efficacite´ de la construction du diag-
nostic local, notamment si on utilise une approche en ligne comple`te. Dans le cadre d’une ap-
proche de type diagnostiqueur, ge´rer l’ordre partiel revient a` ge´rer l’ensemble des chemins de
transitions du diagnostiqueur, chaque chemin repre´sentant un comportement observable com-
patible avec l’ordre partiel des observations locales (la jointure des deux ensembles existe, voir
de´finition 19 page 64). Ge´rer un ordre partiel d’observations avec une approche diagnostiqueur
est possible en ligne. En effet, de`s lors que l’on cherche a` suivre le comportement observe´ de
γ, il suffit de suivre le diagnostiqueur en fonction des observations. Si l’on ne cherche pas a`
consulter tous les comportements diagnostique´s apre`s chaque re´ception d’observations, alors il
est possible dans une approche diagnostiqueur d’attendre de mettre a` jour le diagnostic local.
4.3.6.3 Plan de de´centralisation : causes et conse´quences
Le diagnostic local est fonde´ sur l’exploration re´duite du comportement de γ, d’ou` une
premie`re conse´quence : si γ est un composant e´le´mentaire Γi, aucune re´duction n’est possible,
tout e´ve´nement associe´ a` Γi est de´pendant de tout autre e´ve´nement associe´ a` ce meˆme compo-
sant (voir la de´finition de la relation de de´pendance Dγ (de´finition 38 page 86)).
L’efficacite´ de l’e´laboration du diagnostic local de´pend de plusieurs parame`tres. Le premier
est la taille du comportement de γ, si elle est assez importante, la construction en ligne du
diagnostic local peut s’ave´rer inefficace. Ainsi, si dans le plan de de´centralisation choisi, γ
regroupe un ensemble important de composants e´le´mentaires alors le comportement ‖γ‖ est
potentiellement grand, une approche de type diagnostiqueur est a` envisager, sinon une approche
en ligne est suffisante. Le deuxie`me facteur est la proprie´te´ sur l’ordre des observations. Si les
observations de ‖γ‖ sont telles qu’il y a peu de relations entre les diffe´rentes observations,
le calcul du diagnostic local est complexe, il est donc pre´fe´rable de privile´gier un plan de
de´centralisation dans lequel les observations potentiellement e´mises par les composants de γ
sont munies d’une forte relation d’ordre : typiquement, c’est le cas de`s lors que γ regroupe des
composants e´le´mentaires topologiquement proches.
4.4 Diagnostic global
4.4.1 Ge´ne´ralite´s
Le proble`me du calcul du diagnostic global a e´te´ subdivise´ en un ensemble de calculs de
diagnostics locaux fonde´s sur une de´centralisation du mode`le. Le proble`me restant a` re´soudre
est la mise en place de la fusion des re´sultats afin d’e´tablir le diagnostic du syste`me. Dans le
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chapitre 3, nous avons vu que le calcul du diagnostic global consistait a` composer les chemins
de transitions afin de construire les comportemements globaux expliquant les observations (voir
corollaire 1). Cette composition est fonde´e sur la synchronisation des transitions locales en vue
d’e´tablir des transitions synchronise´es (au sens de la de´finition 13 page 61). Une difficulte´ est
l’ordre partiel des observations qu’il faut prendre en compte si de telles relations existent.
Le deuxie`me point important concernant la fusion est qu’elle doit eˆtre la plus efficace pos-
sible. Pour cela, il faut tout d’abord que cette ope´ration de fusion tire parti des diagnostics
locaux re´duits afin d’e´tablir elle-meˆme un diagnostic global re´duit ∆red(O). Cette fusion est
fonde´e sur une proprie´te´ particulie`re de la relation de de´pendance Dγ (voir de´finition 38 page
86).
Proprie´te´ 7 Soit γ1, γ2 deux ensembles disjoints de composants e´le´mentaires, soit t11, t12 ∈ Aγ1
deux actions de ‖γ1‖, si (t11, t12) 6∈ Dγ1 alors on a :
∀t21, t
2
















2)) 6∈ Dγ1∪γ2 .
2
De´monstration : Tout au long de cette de´monstration, on conside`re deux actions t21, t22 ∈ Aγ2
telles que les produits (t11, t21) et (t12, t22) sont des labels issus de transitions localement syn-
chronise´es de ‖γ1 ∪ γ2‖, autrement dit (t11, t21) ∈ Aγ1∪γ2 ⊆ Aγ1 × Aγ2 et (t12, t22) ∈ Aγ1∪γ2 .
Nous devons montrer que si (t11, t12) 6∈ Dγ1 , (t11, t21) et (t12, t22) ve´rifient les trois conditions de
non-appartenance a` Dγ1∪γ2 (voir de´finition 38 page 86).
1) Montrer que l’on a ne´cessairement IΓ\γ1∪γ2((t11, t21)) = ∅ ∨ IΓ\γ1∪γ2((t12, t22)) = ∅.
Si (t11, t12) 6∈ Dγ1 , d’apre`s la de´finition 38 page 86, on a :
IΓ\γ1(t
1
1) = ∅ ∨ IΓ\γ1(t
1
2) = ∅.
Supposons que l’on a IΓ\γ1(t11) = ∅, t11 est donc le label d’une transition localement synchro-
nise´e de γ1 (voir de´finition 24 page 70) qui n’e´met pas d’e´ve´nement vers des composants de
l’ensemble Γ \ γ1, et pour les meˆmes raisons elle n’en rec¸oit pas non plus. Toute transition
de label t11 est donc ne´cessairement active´e par un e´ve´nement exoge`ne e ∈ Σexo et n’e´met
que des e´ve´nements internes a` γ1 ou des e´ve´nements observables. Toute transition de label
(t11, t
2
1) est localement synchronise´e et donc d’apre`s la de´finition 24, t21 ne peut eˆtre qu’un





1)) = ∅. De meˆme, si l’on suppose que IΓ\γ1(t12) = ∅, on montre e´galement
que IΓ\γ1∪γ2((t12, t22)) = ∅, d’ou` le re´sultat.
2) Montrer que l’on a ne´cessairement Iγ1∪γ2((t11, t21)) ∩ Iγ1∪γ2((t12, t22)) = ∅.
On a vu dans le 1) qu’au moins l’un des deux labels t21 ou t22 ne peut eˆtre qu’un label issu

























2) est le label d’une transition localement synchronise´e donc t22 ne peut affecter par


































2) car γ1 et γ2 sont disjoints
= ∅ car(t11, t
1
2) 6∈ Dγ1 .
Pour les meˆmes raisons, si l’on suppose que t22 est un label issu d’un produit de transitions
nulles, on aboutit au meˆme re´sultat.



































Comme (t11, t12) 6∈ Dγ1 , on distingue trois cas.
1. Et1
1
∩ Σobs = ∅ ∧ IΓ\γ1(t
1
1) = ∅ est vrai. Dans ce cas, t21 est issu de transitions nulles








∩ Σobs = ∅ ∧ IΓ\γ1(t
1
2) = ∅ est vrai. Dans ce cas, t22 est issu de transitions nulles








∩ Σobs = Et1
2




2) = ∅ est vrai. Dans ce cas, t21 et t22 sont



















Cette proprie´te´ exprime le fait que si dans ‖γ1‖, on a de´tecte´ des actions inde´pendantes
au sens de Dγ1 , cette inde´pendance n’est pas remise en question dans ‖γ1 ∪ γ2‖ au sens de









110 Mise en œuvre
4.4.2 Fusion de diagnostics
Cette section est consacre´e a` la description de l’ope´ration de fusion entre deux diagnostics
re´duits ∆redγ1 (Oγ1) et ∆
red
γ2
(Oγ2) afin d’e´tablir le diagnostic re´duit ∆redγ1∪γ2(Oγ1∪γ2).
D’apre`s les proprie´te´s 5 et 7, une ope´ration de fusion des diagnostics pourrait eˆtre la sui-
vante :
1. calcul du produit libre 〈∆redγ1 (Oγ1), ∆
red
γ2
(Oγ2)〉 en ne retenant que les transitions loca-
lement synchronise´es par rapport a` γ1 ∪ γ2 ;
2. e´limination des traces du re´sultat dont le comportement observable n’est pas compatible
avec le comportement observe´ (de telles traces peuvent exister, du fait que la relation
d’ordre de Oγ1∪γ2 est au moins plus stricte que celle de´finie par l’union des relations de
Oγ1 et de Oγ2 sur ce meˆme ensemble).
Le proble`me de cette ope´ration est que le re´sultat obtenu n’est pas re´duit de fac¸on op-
timale (ce n’est pas ∆redγ1∪γ2(Oγ1∪γ2)), ce qui est tre`s geˆnant du point de vue de l’efficacite´.
Cette perte d’optimalite´ vient du fait que l’ope´ration produit ne prend pas en compte les ca-
racte`res inde´pendants au sens de Dγ1∪γ2 de certaines actions compose´es issues de ∆redγ1 (Oγ1) et
∆redγ2 (Oγ2) (actions qui, avant composition, n’e´taient pas conside´re´es comme inde´pendantes) :
il faut donc a` nouveau proce´der a` une re´duction, ce qui n’est gue`re efficace.
Une deuxie`me solution consiste a` allier l’ope´ration de composition classique de syste`mes
de transitions [4] avec une exploration re´duite [63] pour e´tablir un unique repre´sentant de
chaque trace relative au diagnostic ∆γ1∪γ2(Oγ1∪γ2), a` savoir ∆redγ1∪γ2(Oγ1∪γ2). Cette ope´ration
note´e  est de´crite par les algorithmes 6 et 7.
De´finition de l’ope´ration 
L’algorithme est fonde´ sur un parcours en profondeur et en paralle`le des transducteurs
∆redγ1 (Oγ1) et ∆
red
γ2
(Oγ2). Il s’agit d’un parcours « intelligent » qui de´tecte les chemins de
transitions issus de ∆redγ1 (Oγ1) et ∆
red
γ2
(Oγ2) dont la synchronisation explique les observations
Oγ1∪γ2 . Les chemins de transitions synchronise´es retenus sont les uniques repre´sentants de leur
trace.
La fonction de´finie dans l’algorithme 6 est charge´e d’effectuer ce parcours : elle suit le
meˆme principe que celui de DiagRed et ne´cessite donc la gestion des meˆmes ensembles
(e´vite´es, explore´es,..., voir page 93). Ce parcours est diffe´rent sur deux points. Le premier
point est qu’il effectue l’exploration en cre´ant les transitions et e´tats explore´s a` la vole´e et le
deuxie`me est qu’il de´tecte des traces expliquant l’ensemble des observations Oγ1∪γ2 et non
plus des traces menant a` une unique observation. La fonction prend en parame`tre un e´tat
q = ((q1, q2),O12). Cet e´tat est le re´sultat de la composition d’un e´tat (q1,O1) et d’un e´tat
(q2,O2) appartenant respectivement a` ∆redγ1 (Oγ1) et a` ∆
red
γ2
(Oγ2). L’ensemble des observations
O12 est l’ensemble jointure du comportement observable d’un chemin de transitions C menant
a` (q1, q2) dans ‖γ1 ∪ γ2‖ 7 et de l’ensemble pre´fixe Oγ1∪γ212 v Oγ1∪γ2 recensant ces observa-
tions. Si l’on note par Pγ1(O12) l’ensemble partiellement ordonne´ induit deO12 et uniquement
constitue´ des observations e´mises par les composants de γ1, alors on a Pγ1(O12) = O1 et
7Par construction, tout chemin de ce type a le meˆme comportement observable.
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Algorithme 6 Composition et exploration re´duite d’un e´tat.
1: Fonction visiter e´tat compose´(q)
2: Entre´e : q = ((q1, q2),O12),O12 = OBS(C)  Oγ1∪γ212 ,O
γ1∪γ2
12 v Oγ1∪γ2 , C un chemin de
transitions de ‖γ1 ∪ γ2‖ menant a` (q1, q2)
3: e´tat visite´(q)← vrai
4: actions a` traiter(q) ← {t|q t=(t1,t2)−→ q′, (q1, Pγ1(O12))
t1−→ (q′1,O
′




















5: tant que actions a` traiter(q) 6= ∅ faire
6: t← oter action(actions a` traiter(q)) ; explore´es(q)← explore´es(q) ∪ {t}
7: Soit q′|q t−→ q′
8: a` e´viter← (evite´es(q) ∪ explore´es(q)) \ (incertaines(q) ∪ de´pendantes(t))
9: si ¬e´tat visite´(q′) alors
10: explore´es(q′)← ∅ ; incertaines(q′)← ∅ ; e´vite´es(q′)← a` e´viter
11: a` visiter(q′)← vrai ; atteintes← atteintes ∪ visiter e´tat compose´(q′)
12: sinon si a` e´viter 6⊆ e´vite´es(q′) alors
13: explore´es(q′)← ∅ ; incertaines(q′)← ∅ ; e´vite´es(q′)← e´vite´es(q′) ∩ a` e´viter
14: si ¬a` visiter(q′) alors
15: a` visiter(q′)← vrai ; atteintes← atteintes ∪ visiter e´tat compose´(q′)
16: sinon
17: actions a` traiter(q′)← actions a` traiter(q′) \ e´vite´es(q′)
18: fin si
19: fin si
20: si statut(q′) ∈ {fix´e,possible} ∨ a` visiter(q′) alors
21: atteintes← atteintes ∪ {q t−→ q′}
22: si a` visiter(q′) alors
23: incertaines(q)← incertaines(q) ∪ {t}
24: fin si
25: si statut(q′) ∈ {fix´e,possible} alors
26: statut(q)← statut(q′)
27: sinon
28: statut(q)← possible {q t−→ q′ termine un cycle et q′ est en cours de test.}
29: fin si
30: fin si




12 = Oγ1∪γ2 ∧ ∃q
t
′
−→ q′ ∈ ‖γ1 ∪ γ2‖, OBS(q
t
′
−→ q′) 6= ∅ alors
33: statut(q) ← fix´e {q est un e´tat final du diagnostic, il existe dans ‖γ1 ∪ γ2‖ un comportement
observable issu de q qui pourrait expliquer des observations qui ne sont pas dans Oγ1∪γ2 .}
34: fin si
35: a` visiter(q)← faux
36: Sortie : atteintes
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Pγ2(O12) = O2. Les actions a` traiter issues de q sont les actions e´tiquetant les transitions lo-
calement synchronise´es issues de q et qui sont compatibles avec l’ensemble des observations
restant a` expliquer a` partir de q. Les transitions issues de q sont le re´sultat de la synchronisation
des transitions issues de (q1,O1) et de (q2,O2). Par de´finition, ces actions font donc partie de
celles issues de l’e´tat (q1, q2) dans le comportement local ‖γ1 ∪ γ2‖.
On de´bute l’exploration de l’e´tat q par l’une de ces actions (lignes 6-7). La fonction
oter action extrait une action selon un ordre particulier (l’ordre lexicographique par exemple),
ce qui est ne´cessaire pour obtenir une repre´sentation canonique du diagnostic (voir section 4.2.4
page 89). L’exploration re´duite d’une action est identique a` celle e´tablie dans l’algorithme 2
page 94.
Si Oγ1∪γ212 = Oγ1∪γ2 , alors q est un e´tat de diagnostic qui est la cible d’un comportement
expliquant Oγ1∪γ2 , c’est un e´tat final. Si (q1, q2) est source d’une transition observable dans
‖γ1 ∪ γ2‖, alors cela signifie que (q1, q2) pourrait expliquer des observations autres que celles
de Oγ1∪γ2 , l’e´tat q est donc fixe´ (lignes 32-34).
Le re´sultat de cette exploration est un ensemble d’e´tats et transitions contenues dans
atteintes. Cet ensemble contient un unique repre´sentant pour chaque trace issue de q expli-
quant Oγ1∪γ2 et tenant compte des e´le´ments de e´vite´es(q).
L’algorithme 7 de´finit l’ope´ration . Il initialise les diffe´rents parcours d’e´tats. `A partir
de deux e´tats initiaux (q1, ∅) et (q2, ∅) (ligne 8), on e´tablit l’e´tat produit X0 = ((q1, q2), ∅)
(ligne 9). Si cet e´tat n’a pas de´ja` e´te´ explore´, on l’explore a` l’aide de la fonction de´finie par
l’algorithme 6. Apre`s l’exploration, il y a deux possibilite´s.
1. Le re´sultat de l’exploration contient au moins un e´tat ((q′1, q′2),O12), ou` O12 contient
l’ensemble des observations de Oγ1∪γ2 , cela signifie dans ce cas qu’il existe au moins
une trace d’e´ve´nements expliquant Oγ1∪γ2 issue de l’e´tat q0. Apre`s une e´ventuelle
e´limination de transitions lie´e a` l’exploration re´duite (lignes 16-21), on conserve les che-
mins de transitions repre´sentant toutes les traces expliquant Oγ1∪γ2 issues de q0 (ligne
22).
2. Le re´sultat ne contient pas d’e´tat ((q′1, q′2),O12), l’exploration a e´choue´, il n’existe pas
a` partir de X0 de trace d’e´ve´nements expliquant Oγ1∪γ2 . L’ensemble des transitions
ge´ne´re´es est ignore´.
L’ensemble des e´tats et transitions retenus repre´sente l’ensemble des traces d’e´ve´nements ex-
pliquant les observations Oγ1∪γ2 a` partir de tous les e´tats initiaux possibles de ‖γ1 ∪ γ2‖ selon
les diagnostics de ‖γ1‖ et de ‖γ2‖. Ces ensembles constituent une repre´sentation re´duite du
diagnostic de ‖γ1 ∪ γ2‖, a` savoir ∆redγ1∪γ2(Oγ1∪γ2).
Caracte´ristiques de l’ope´ration  Cette ope´ration est fonde´e sur l’alliance entre une
ope´ration de composition et une ope´ration de calcul re´duit de traces. Cette ope´ration construit
les e´tats et transitions compose´s a` la vole´e lors de l’exploration re´duite, ce qui la rend plus ef-
ficace qu’une ope´ration constitue´e d’une phase de composition puis d’une phase de re´duction.
Par de´finition de l’ope´ration  on a la proprie´te´ suivante.
Proprie´te´ 8 Soit γ1 et γ2 deux sous-ensembles distincts de Γ, soit O les observations du













1: Entre´e 1 : ∆redγ1 (Oγ1) = (I1, O1, Q1, E1)
2: Entre´e 2 : ∆redγ2 (Oγ2) = (I2, O2, Q2, E2)
3: Entre´e 3 : Oγ1∪γ2 {La connaissance de Oγ1∪γ2 est ne´cessaire uniquement s’il existe une
relation d’ordre entre des observations de Oγ1 et de Oγ2}
4: Q← ∅ ; E ← ∅
5: pour tout X ∈ Q1 ×Q2 faire
6: statut(X)← en test
7: fin pour
8: pour tout X1 = (q1, ∅) ∈ Q1, X2 = (q2, ∅) ∈ Q2 faire
9: X0 ← ((q1, q2), ∅)
10: si statut(X0) = en test alors
11: Q′ ← ∅ ; E′ ← ∅
12: explore´es(X0) ← ∅ ; incertaines(X0) ← ∅ ; a` visiter(X0) ← vrai ; e´vite´es(X0) ←
∅
13: (Q′, E′)← visiter e´tat compose´(X0)
14: si ∃X ∈ Q′|X = ((q′1, q′2),O12), |O12| = |Oγ1∪γ2 | alors
15: {Il y a au moins une solution.}
16: pour tout X t−→ X ′ ∈ E′|statut(X) = possible ∧ statut(X ′) = fixe´ faire
17: statut(X) ← fixe´ {Un e´tat possible, source d’une transition dont la cible est
fixe´e, est un e´tat fixe´}
18: fin pour
19: pour tout X t−→ X ′ ∈ E′|¬(statut(X) = fixe´ ∧ statut(X ′) = fixe´) faire
20: E′ ← E′ \ {X t−→ X ′} { ´Elimination des transitions dont un des e´tats n’est pas
fixe´}
21: fin pour




26: Sortie : ∆redγ1∪γ2(Oγ1∪γ2) = (I1 × I2, O1 ×O2, Q, E)
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ou` ∀γ ⊆ Γ,Oγ = Pγ(O). 2
De´monstration : La preuve de ce re´sultat est dans la de´finition meˆme de l’ope´ration . 2
Par de´finition, cette ope´ration est commutative car elle est issue d’une composition. Une
autre caracte´ristique inte´resssante de cette ope´ration est qu’elle est aussi associative.
Proprie´te´ 9 Soit γ1, γ2 et γ3 trois sous-ensembles distincts de Γ, soit O les observations du


















ou` ∀γ ⊆ Γ,Oγ = Pγ(O). 2















































La commutativite´ et l’associativite´ de  sont des proprie´te´s inte´ressantes car elles auto-
risent la fusion se´pare´e de diagnostics locaux et dans n’importe quel ordre. Finalement, l’ap-
plication de cette ope´ration a` l’ensemble des diagnostics locaux conduit a` la production du
diagnostic du syste`me.
Proprie´te´ 10 Soit {γ1, . . . , γm} une de´centralisation du syste`me supervise´, soit O les obser-
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4.4.3 Conclusion
Cette section a pre´sente´ l’ope´ration . Cette ope´ration est utilise´e pour e´tablir la fusion
des diagnostics locaux en vue d’e´tablir une repre´sentation re´duite du diagnostic global. Cette
ope´ration ne´cessaire est fonde´e sur une composition de syste`mes de transitions couple´e avec
une exploration re´duite afin d’eˆtre la plus efficace possible. Ne´anmoins, malgre´ cette optimi-
sation, cette ope´ration est sujette a` des proble`mes de complexite´, car elle peut produire dans le
pire des cas un transducteur qui n’est ni plus ni moins que le produit carte´sien des diagnostics
fusionne´s.
La section suivante a pour objectif de pre´senter une strate´gie pour la fusion des diagnostics
qui permet d’optimiser encore le couˆt de la fusion. Elle permet de plus d’e´viter au mieux
l’application des fusions dans les pires cas, tout en ayant au final le diagnostic du syste`me.
4.5 Strate´gie de fusion
4.5.1 Constats
L’ope´ration de fusion  est une ope´ration dont la complexite´ est lie´e au nombre d’e´tats et
de transitions a` synchroniser. Si un diagnostic ∆redγ1 dispose de n1 e´tats et un diagnostic ∆
red
γ2
dispose de n2, au pire l’espace de recherche de l’ope´ration  est de n1 × n2 e´tats.
Partant de ce constat, il est ne´cessaire d’utiliser l’ope´ration de fusion avec parcimonie, en
cherchant a` l’e´viter quand c’est possible, l’application de  menant a` des explorations au pire.
Une strate´gie de fusion est ne´cessaire si on veut espe´rer mettre en œuvre une plate-forme de
diagnostic qui donne des re´sultats en ligne. Cette strate´gie est constitue´e de plusieurs points et
suit le principe du « moindre effort » [67]. Pour alle´ger les notations, le diagnostic local de γ
sera note´ ∆γ , il s’agit ne´anmoins de sa repre´sentation re´duite.
4.5.2 ´Elimination d’hypothe`ses locales impossibles
Principe
L’ope´ration de fusion  est une ope´ration dont la complexite´ est lie´e au nombre d’e´tats et
de transitions a` synchroniser. Aussi, afin de diminuer ce couˆt, une ide´e consiste a` e´liminer des
diagnostics locaux un ensemble de transitions associe´es a` des hypothe`ses locales que l’on sait
de´ja` incompatibles suivant un crite`re simple a` e´valuer.
Ce crite`re porte sur les interactions qu’un diagnostic suppose. Une interaction est un
e´change d’e´ve´nements entre deux composants e´le´mentaires. Les interactions inte´ressantes sont
celles qui font intervenir deux composants dont le comportement est de´crit dans deux trans-
ducteurs ‖γi‖ et ‖γj‖ diffe´rents.
Calcul des interactions locales
On conside`re un comportement local ‖γ‖ = ‖Γi1 , . . . , Γik‖. Soit C = t1, . . . , tm un chemin
de transitions du diagnostic ∆γ qui contient au moins une transition qui suppose l’e´change de
e, e ∈ Σint. On conside`re tj = (qi1
ei1 |Ii1∪Oi1−→ q′i1 , . . . , qik
eik |Iik∪Oik−→ q′ik) (pour les notations
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voir section 3.4.2.1 page 70). `A partir de cet ensemble de transitions, on calcule les ensembles
d’e´ve´nements Etj (e) de´finis par :
Etj (e) = {e} si (({ei1 , . . . , eik} ∪
k⋃
j=1
Oij ) \ {e}) ∩ Σint = ∅
= (({ei1 , . . . , eik} ∪
k⋃
j=1
Oij ) \ {e}) ∩ Σint sinon.
On de´finit l’ensemble des e´ve´nements e´change´s avec e lors du franchissement de ce chemin
par l’ensemble d’e´ve´nements EC(e) tel que :
EC(e) ,
{
{e} si ∀j ∈ {1, . . . , l}, Etj (e) = {e},⋃l
j=1 Etj (e) \ {e} sinon.
Un tel ensemble EC(e) signifie :
– si EC(e) = {e} alors l’e´change de e lors du franchissement du chemin C ne ne´cessite pas
l’e´change d’un autre e´ve´nement ;
– si EC(e) 6= {e} alors l’e´change de e lors du franchissement du chemin C ne´cessite
l’e´change de tous les e´ve´nements de EC(e).
Extension au diagnostic Le diagnostic ∆γ est un ensemble de chemins de transitions issus
de ‖γ‖. On peut calculer l’ensemble des E∆γ (e) associe´s a` ce diagnostic. Soit C1, . . . , Cm
l’ensemble de ces chemins. Si on conside`re ceux qui e´changent l’e´ve´nement e (notons-les




ECj (e) si ∀j ∈ {1, . . . , l}, ECij (e) 6= {e}
{e} sinon.
Un tel ensemble E∆γ (e) signifie :
– si {e} = E∆γ (e) alors le diagnostic dispose d’une hypothe`se ou` e peut eˆtre e´change´
seul ;
– sinon pour tout e´ve´nement f de E∆γ (e), il existe au moins une hypothe`se de diagnostic
qui suppose l’e´change de f et de e.
Coordination des interactions fonde´es sur le diagnostic local
Une fois que ces interactions sont e´tablies pour chaque diagnostic local, une coordination
est e´tablie en pre´sence des interactions de tous les diagnostics locaux, c’est-a`-dire, l’ensemble
des e´ve´nements e´change´s selon tous les diagnostics locaux. L’objectif de la coordination est de
de´tecter les incohe´rences de point de vue sur ces e´changes entre les diffe´rents diagnostics. Elle
se fonde sur la proprie´te´ suivante.
Proprie´te´ 11 Si {e} 6= E∆γ (e) et si on sait qu’aucun e´ve´nement de E∆γ (e) n’a pu eˆtre
e´change´, alors l’e´change de e est impossible. 2
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De´monstration : Si e n’est pas dans E∆γ (e), cela signifie qu’il existe au moins un e´ve´nement
de E∆γ (e) qui doit eˆtre e´change´ en meˆme temps que e selon le diagnostic ∆γ . Si l’on sait
d’apre`s les autres diagnostics locaux qu’aucun e´ve´nement de E∆γ (e) n’a pu eˆtre e´change´, cela
signifie alors que les hypothe`ses de ∆γ sur l’e´change de e ne sont pas possibles. 2
La coordination est effectue´e a` l’aide de l’algorithme 8 qui de´tecte en pre´sence de toutes
les interactions celles qui ne sont pas possibles. Si on conside`re un plan de de´centralisation
{γ1, . . . , γm}, l’ensemble Ti repre´sente l’ensemble des couples (e, E∆γi (e)) ou` e est un
e´ve´nement e´mis par ‖γi‖ selon ∆γi et l’ensemble Ri repre´sente l’ensemble des couples
(e, E∆γi (e)) ou` e est un e´ve´nement rec¸u par ‖γi‖ selon ∆γi . La premie`re phase de coordi-
nation consiste a` ve´rifier que tout e´ve´nement e appartenant a` un couple (e, E∆γi (e)) des Ti
est bien dans un couple (e, E∆γj (e)) de Rj et que tout e´ve´nement e appartenant a` un couple
(e, E∆γj (e)) des Rj est bien dans un couple (e, E∆γi (e)) de Ti (lignes 3-18). Tout e´ve´nement
ne re´pondant pas a` ce crite`re n’a pu eˆtre effectivement e´change´ ; l’interaction est impossible.
Une fois ces interactions impossibles de´tecte´es, on re´percute cette impossibilite´ sur les
autres (lignes 20-29). On conside`re un e´ve´nement impossible e et on l’e´limine des ensembles
E∆γk (e
′) de tous les couples connus. Si cette e´limination conduit a` ce que E∆γk (e
′) devienne
vide, alors cela signifie, d’apre`s la proprie´te´ 11, que l’e´ve´nement e′ ne peut pas eˆtre e´change´
non plus. Cette nouvelle information doit eˆtre re´percute´e.
Le re´sultat de cet algorithme est un ensemble d’e´ve´nements suppose´s e´change´s par cer-
tains diagnostics locaux mais qui ne peuvent pas l’eˆtre selon les autres. Toute hypothe`se de
diagnostic qui suppose l’e´change de l’un de ces e´ve´nements est impossible.
De´finition 42 (Hypothe`se impossible) Une hypothe`se impossible du diagnostic local ∆γ
est un chemin de transitions dans lequel il existe une transition qui suppose l’e´change d’un
e´ve´nement e issu de l’algorithme 8. 2
Nous appelons diagnostic e´pure´ de γ, l’ensemble des hypothe`ses de ∆γ possibles. D’apre`s
l’hypothe`se 4, un tel diagnostic existe toujours, nous le noterons dans la suite de cette section
par ∆′γ .
4.5.3 Planifications des fusions
L’objectif de la fusion est de ve´rifier qu’une hypothe`se propose´e par un diagnostic local
est valide en la confrontant a` celles des autres diagnostics locaux. Une hypothe`se locale est
valide si les interactions qu’elle suppose sont possibles du point de vue des autres diagnostics.
Par conse´quent, il est facile de voir que fusionner des hypothe`ses qui ne supposent aucune
interaction ne sert a` rien, car elles sont a fortiori valides.
Ce constat nous invite a` mettre au point un plan des fusions de diagnostics qui sont utiles
et qui e´vite des fusions qui n’apportent plus aucune information de diagnostic. Un tel plan
de´termine la manie`re dont on va appliquer la fusion des diagnostics pour obtenir le re´sultat
final : tout plan est possible e´tant donne´ que l’ope´ration  est commutative et associative (voir
proprie´te´ 9).
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Algorithme 8 Algorithme de calcul des interactions impossibles
1: Entre´e : T1, . . . , Tm,R1, . . . ,Rm { ´Eve´nements transmis et rec¸us.}
2: a` r e´percuter ← ∅ ; a` e´ liminer ← ∅
3: {De´tection des interactions impossibles selon T1 . . . Tm.}
4: pour tout i ∈ {1, . . . , m} faire
5: pour tout (e, E∆γi (e)) ∈ Ti faire
6: si 6 ∃k ∈ {1, . . . , m} \ {i}, (e, E∆γk (e)) ∈ Rk alors




11: {De´tection des interactions impossibles selonR1 . . .Rm.}
12: pour tout i ∈ {1, . . . , m} faire
13: pour tout (e, E∆γi (e)) ∈ Ri faire
14: si 6 ∃k ∈ {1, . . . , m} \ {i}, (e, E∆γk (e)) ∈ Tk alors





19: {Calcul des re´percussions des e´ve´nements incompatibles sur les autres.}
20: tant que a` r e´percuter 6= ∅ faire
21: e← oter t eˆte(a` re´percuter)
22: pour tout (e′, E∆γk (e





24: si E∆γk (e
′) = ∅ alors
25: inserer queue(a` r e´percuter , e′) {L’e´change de e′ est impossible.}
26: fin si
27: fin pour
28: a` e´ liminer ← a` e´ liminer ∪ {e}
29: fin tant que
30: Sortie : a` e´ liminer {L’ensemble des e´ve´nements qui rendent impossibles certaines hy-
pothe`ses locales de diagnostic.}
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Fusions a` privile´gier
Notation : on note I∆γi (γj) l’ensemble des e´ve´nements des composants de γi qui sont sup-
pose´s avoir e´te´ e´change´s avec les composants de γj d’apre`s le diagnostic local de γi (a` savoir
∆γi).
De´finition 43 (Grappes interagissantes) γi et γj sont deux grappes interagissantes ssi
I∆γi (γj) ∩ I∆γj (γi) 6= ∅.
2
De cette de´finition, on de´duit que γi et γj sont interagissantes ssi leurs diagnostics e´pure´s sont
tels que I∆′γi (γj) = I∆′γj (γi) = I∆γi (γj)∩I∆γj (γi) 6= ∅. En effet, I∆′γi (γj) contient tous les
e´ve´nements de I∆γi (γj) qui peuvent eˆtre e´change´s entre γi et γj selon ∆γi et ∆γj , ce qui est
ni plus ni moins que I∆′γj (γi).
De´finition 44 (Grappes k-interagissantes) γi et γj sont deux grappes k-interagissantes ssi
elles sont interagissantes et
|I∆′γi
(γj)| = |I∆′γj
(γi)| = |I∆γi (γj) ∩ I∆γj (γi)| = k.
2
Les fusions a` privile´gier sont celles entre des diagnostics correspondant a` des grappes in-
teragissantes. En effet, si les grappes sont interagissantes, cela signifie que des hypothe`ses de
diagnostic de chaque grappe supposent l’e´change d’e´ve´nements communs aux deux grappes.
C’est le travail de la fusion de valider ou d’invalider ces hypothe`ses. La deuxie`me conse´quence
est que la fusion de diagnostics correspondant a` des grappes γ1 γ2 non-interagissantes ne sert
a` rien. Aucune hypothe`se ne sera (in)valide´e, le re´sultat de la fusion se re´sumera au calcul des
diffe´rentes traces de diagnostics de ‖γ1 ∪ γ2‖, traces qui sont implicitement de´crites dans les
diagnostics de γ1 et γ2.
De´finition 45 (Diagnostic inde´pendant) Un diagnostic ∆γ est inde´pendant ssi I∆γ (γi) = ∅
pour tout γi disjoint de γ. 2
Un diagnostic inde´pendant est un diagnostic fonde´ sur une grappe de composants
e´le´mentaires γ pour laquelle aucun e´change avec des composants exte´rieurs a` γ n’est diag-
nostique´ (le diagnostic global ∆Γ est inde´pendant). Dans ce cas, le diagnostic recense l’en-
semble des comportements de γ compatibles avec les observations du syste`me. Tout chemin
de transitions d’un diagnostic inde´pendant participe ne´cessairement a` un chemin de transitions
du diagnostic global. Il est donc inutile de fusionner un tel diagnostic avec un autre 8.
8La fusion d’un diagnostic inde´pendant produirait uniquement un ordonnancement des transitions de ce diag-
nostic qui soit compatible avec l’ordre partiel global des observations.
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Principes et algorithme
L’algorithme 9 re´sume toute la strate´gie de fusion employe´e en vue d’obtenir le diagnostic
global. Cet algorithme de coordination a besoin dans un premier temps des ensembles Ti etRi
qui repre´sentent l’ensemble des couples (e, E∆γi (e)) ou` e est un e´ve´nement e´mis ou rec¸u par
‖γi‖ selon ∆γi (voir page 117). Il calcule ensuite les e´ve´nements impossibles (ligne 4) a` l’aide
de l’algorithme 8 (pre´sente´ page 118) en vue de produire des diagnostics locaux e´pure´s (lignes
6-8).
La deuxie`me phase de l’algorithme consiste a` e´tablir les grappes interagissantes. Pour
la grappe γi, on initialise l’ensemble k-interactions(γi) (ligne 11). Chaque e´le´ment de
k-interactions(γi) est un couple (γj , k) informant que γi et γj sont k-interagissantes.
La troisie`me phase planifie et applique les fusions de diagnostics. L’ensemble D contient
a` tout instant un ensemble de diagnostics ; au de´part, il est initialise´ avec tous les diagnos-
tics locaux e´pure´s (ligne 14). L’ensemble P contient l’information sur les interactions entre
les diffe´rents diagnostics de D. Tant que cet ensemble P contient des informations sur les in-
teractions, cela implique qu’il existe dans D au moins deux diagnostics corrrespondant a` des
grappes interagissantes. Il est donc ne´cesssaire d’appliquer des fusions. Pour les appliquer, on
partitionne D (ligne 17). La fonction choisir partition de grappes interagissantes e´tablit une
partition suivant les crite`res suivants :
– tout e´le´ment de la partition contient au plus deux diagnostics ;
– tout e´le´ment de la partition de cardinal supe´rieur a` 1 contient deux diagnostics associe´s
a` des grappes k-interagissantes avec k aussi grand que possible.
Si un e´le´ment de partition contient deux diagnostics, alors ces deux diagnostics corres-
pondent a` des grappes interagissantes. Si l’e´le´ment de partition ne contient qu’un seul diag-
nostic, cela signifie que la grappe correspondante n’est interagissante avec aucune grappe (le
diagnostic est donc inde´pendant) ou alors les grappes avec lesquelles elle interagit ont leur
diagnostic dans un autre e´le´ment de partition 9.
Une fois la partition de diagnostic choisie, on fusionne les diagnostics associe´s a` chaque
e´le´ment de la partition (ligne 18). Nous obtenons un nouvel ensemble de diagnostics (un diag-
nostic pour chaque e´le´ment de partition). Nous mettons a` jour les relations d’interactions en
fonction du nouvel ensemble de diagnostics, et donc du nouvel ensemble de grappes qui leur
correspond (ligne 19). Cette mise a` jour est e´tablie de la manie`re suivante :
– soit γi1 ∪ · · · ∪ γik une grappe de composants associe´e a` un diagnostic de D ;
– on cre´e k-interactions(γi1 ∪ · · · ∪ γik) = {(γj1 ∪ · · · ∪ γjl , k), k > 0} ou` γj1 ∪ · · · ∪ γjl





Ensuite, il suffit de re´ite´rer en choisissant une nouvelle partition de diagnostics en fonction
des nouvelles interactions. Une fois que l’ensemble P ne contient plus d’interactions, cela
signifie que D contient un ensemble de diagnostics inde´pendants repre´sentant implicitement le
diagnostic global du syste`me.
9Cet e´le´ment contient ne´cessairement deux diagnostics
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Algorithme 9 Calcul du diagnostic global
1: Entre´e : {∆γi , i ∈ {1, . . . , m}}
2: Entre´e : T1, . . . , Tm,R1, . . . ,Rm
3: {1– ´Elimination des hypothe`ses locales impossibles.}
4: e´ve´nements impossibles← de´tecter e´ve´nements impossibles(T1, . . . , Tm,R1, . . . ,Rm)
5: {e´ve´nements impossibles : e´ve´nements produisant des hypothe`ses locales impossibles
(voir algorithme 8).}
6: pour tout i ∈ {1, . . . , m} faire




9: {2– Recherche des grappes interagissantes}
10: pour tout i ∈ {1, . . . , m} faire
11: k-interactions(γi)← {(γj , |I∆′γi (γj)|) | I∆′γi (γj) 6= ∅}
12: fin pour
13: {3– Planification et application des fusions}
14: D ← {∆′γi , i ∈ {1, . . . , m}}
15: P ← {k-interactions(γi), i ∈ {1, . . . , m}}
16: tant que P 6= ∅ faire








19: P ← mettre a` jour les interactions(P,D)
20: fin tant que
21: Sortie : D
4.5.4 Exemple d’application de la strate´gie sur Toynet
Nous pre´sentons ici un exemple simple de l’application de la strate´gie sur Toynet. Dans cet
exemple, la de´centralisation choisie est :
– γ1 = {Cnx12, CM1cnx, CM1ctl, SC1} ;
– γ2 = {Cnx23, CM2cnx, CM2ctl, SC2} ;
– γ3 = {Cnx31, CM3cnx, CM3ctl, SC3}.
Nous conside´rons que les canaux de communications sont au nombre de trois, que le su-
perviseur dispose d’un unique capteur datant les alarmes rec¸ues. L’ensemble des observations
rec¸ues est le suivant :
– commutateur 1 : SC1op  CM1cx12  CM1cx12 ;
– commutateur 2 : CM1cx12  CM2blc  CM2op ;
– commutateur 3 : SC3op  SC3op.
On conside`re e´galement qu’il n’y a aucune relation d’ordre entre deux observations de deux
canaux diffe´rents.
Interactions entre les diagnostics locaux
Une fois les diagnostics locaux calcule´s (le diagnostic local de γ1 est identique a` celui de
la figure 4.2), les interactions sont e´tablies.
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– ∆γ1 pre´tend qu’il peut y avoir des e´changes d’e´ve´nements CM2attenteCnx12 et
CM2finattenteCnx12 entre γ1 et γ2 ;
– ∆γ2 pre´tend qu’il peut y avoir des e´changes d’e´ve´nements CM2attenteCnx12,
CM2finattenteCnx12 entre γ1 et γ2 et des e´changes d’e´ve´nements CM3attenteCnx23,
CM3finattenteCnx23 entre γ2 et γ3 ;
– ∆γ3 pre´tend qu’il n’a aucun e´change d’e´ve´nements avec les autres groupes de compo-
sants, le diagnostic local est inde´pendant.
La phase d’e´limination des hypothe`ses impossibles consiste donc a` e´liminer de ∆γ2 les hy-
pothe`ses de diagnostics supposant l’e´change de CM3attenteCnx23 et de CM3finattenteCnx23
e´tant donne´ que ∆γ3 ne permet pas un tel e´change. En fait, selon ∆γ3 , il n’y a pas eu de rup-
ture de connexion entre le commutateur 2 et le commutateur 3. Cette hypothe`se de rupture de
connexion e´tait possible selon le diagnostic du commutateur 2 car il peut exister des alarmes
masque´es qui expliquent cette hypothe`se (l’alarme CM2blc annonce que le commutateur est
bloque´, d’ou` masquage d’alarmes). Cette phase d’e´limination a permis de supprimer la moitie´
des hypothe`ses de diagnostic de ∆γ2 .
Fusion des diagnostics locaux
Le diagnostic ∆γ3 e´tant inde´pendant, il n’est pas fusionne´, il fait partie du re´sultat fi-
nal. La strate´gie impose la fusion de ∆γ1 et de ∆γ2 afin de ve´rifier que les e´changes de
CM2attenteCnx12 et de CM2finattenteCnx12 sont possibles. Le diagnostic global est donc
constitue´ par l’ensemble {∆γ1  ∆γ2 , ∆γ3}. On peut remarquer que si l’e´limination des hy-
pothe`ses impossibles n’avait pas e´te´ effectue´e auparavant la fusion de ∆γ2 et de ∆γ3 au-
rait e´te´ ne´cessaire afin d’invalider les hypothe`ses de diagnostic de ∆γ2 sur les e´changes de
CM3attenteCnx23 et de CM3finattenteCnx23.
4.5.5 Re´sume´
La strate´gie de fusion suit le principe du « moindre effort » ; elle peut se re´sumer en deux
e´tapes. La premie`re consiste a` faire un traitement pre´alable sur les diagnostics locaux. L’ide´e
consiste a` extraire des diagnostics locaux une information sur les interactions possibles entre les
diffe´rents diagnostics locaux. En confrontant ces interactions, on est en mesure de de´duire avant
toute fusion que certaines hypothe`ses de diagnostics locales sont invalides. Ce pre´traitement est
inte´ressant car il diminue le nombre d’hypothe`ses locales a` valider par la fusion des diagnostics.
Le deuxie`me point est dans l’application de la fusion elle-meˆme. La fusion sert a` valider les in-
teractions que les diagnostics locaux proposent. Aussi, les fusions a` privile´gier sont celles pour
lesquelles les diagnostics ont de bonne chance d’avoir de nombreuses interactions a` (in)valider.
Les fusions de diagnostics qui n’interagissent pas ne sont pas inte´ressants car elles n’affirment
ou n’infirment aucune hypothe`se de diagnostic.
4.6 Conclusion
Ce chapitre est une pre´sentation des choix algorithmiques pour la mise en œuvre de l’ap-
proche de´centralise´e du diagnostic. Dans un premier temps, une repre´sentation du diagnostic
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a e´te´ mise en place afin qu’elle soit la plus compacte possible. Cette repre´sentation est a` base
de transducteurs, ce qui permet d’avoir une repre´sentation finie du diagnostic. Chaque chemin
de transitions de ce transducteur repre´sente une trace des e´ve´nements qui ont pu expliquer les
observations. Les traces sont un moyen efficace de repre´senter l’occurrence d’e´ve´nements qui
peuvent se produire en concurrence et qui sont du point de vue du diagnostic, des e´ve´nements
inde´pendants.
Le calcul du diagnostic local peut s’e´tablir de plusieurs manie`res. Ne´anmoins, toujours par
souci d’efficacite´, l’utilisation d’une structure diagnostiqueur est plus inte´ressante car elle per-
met la compilation d’un certain nombre d’informations utiles a` l’e´tablissement du diagnostic
local. Au niveau du calcul du diagnostic global, la mise en place d’une strate´gie de fusion est
ne´cessaire. Cette strate´gie de fusion est fonde´e sur les diagnostics locaux et leurs interactions




Dans les deux chapitres pre´ce´dents, nous avions toujours conside´re´ que l’ensemble des ob-
servations e´tait connu a priori. Cette hypothe`se est bien e´videmment irre´aliste de`s lors que l’on
cherche a` diagnostiquer en ligne des syste`mes dynamiques qui fonctionnent en permanence (tel
est le cas des re´seaux de te´le´communications). L’objectif de ce chapitre est de conside´rer que
l’on ne dispose pas a` l’instant du diagnostic de toutes les observations du syste`me mais seule-
ment d’une partie. Afin d’assurer un diagnostic le plus fre´quemment possible, il faut donc
mettre en œuvre une me´thode qui fournit un diagnostic, en fonction des observations de´ja`
rec¸ues, et une me´thode pour adapter ce diagnostic de`s lors que de nouvelles observations ap-
paraissent.
5.2 Diagnostic incre´mental : objectifs
5.2.1 Principe
Dans les approches de diagnostic en ligne, l’objectif est de suivre le comportement obser-
vable du syste`me et d’informer sur le diagnostic du syste`me. Si nous conside´rons un instant t
pour lequel nous avons e´tabli un diagnostic qui se fonde sur les observations de´ja` rec¸ues, il de-
vient inte´ressant de prendre en compte ces re´sultats afin d’e´tendre, d’adapter ce diagnostic si de
nouvelles observations se pre´sentent dans le futur et ainsi d’e´viter de reconstruire un nouveau
diagnostic entie`rement. C’est cette proble´matique que nous nommons diagnostic incre´mental
[66]. Le diagnostic incre´mental s’appuie sur la notion de feneˆtre temporelle et de point d’arreˆt.
De´finition 46 (point d’arreˆt) Un point d’arreˆt est une date issue de l’horloge du superviseur.
2
De´finition 47 (feneˆtre temporelle) Une feneˆtre temporelle est l’intervalle de temps entre
deux points d’arreˆts successifs. 2
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Les observations sont conside´re´es comme faisant partie de feneˆtres temporelles succes-
sives. Ayant de´ja` e´tabli un diagnostic pour un ensemble de feneˆtres temporelles successives, le
proble`me du diagnostic incre´mental est d’adapter ce diagnostic afin de prendre en compte les
observations de la nouvelle feneˆtre temporelle.
Notations
Nous pre´sentons ici un ensemble de notations qui nous serviront tout au long de ce chapitre.
– L’ensembleOj−1 repre´sente toutes les observations qui ont e´te´ rec¸ues du de´but jusqu’au
point d’arreˆt j, j ≥ 1.
– ∆j est le diagnostic du syste`me expliquant Oj .
– Fj repre´sente la feneˆtre temporelle de´butant au point d’arreˆt j etOFj est l’ensemble des
observations rec¸ues durant la feneˆtre temporelle Fj .
– ∆Fj est le diagnostic de la feneˆtre temporelle Fj .
– Pγi(O) est l’ensemble induit de O contenant toutes les observations issues des com-
posants de γi. Par extension, Pδi(O) est l’ensemble induit de O contenant toutes les
observations issues des composants diagnostique´s par le diagnostic δi.
5.2.2 Proble´matique
Le proble`me du diagnostic incre´mental peut se poser ainsi. On conside`re les observations
du syste`me. Ces observations sont rec¸ues en se´quence et sont munies d’une relation d’ordre
partiel lie´e a` leur e´mission qui est e´tablie a` partir des proprie´te´s intrinse`ques du syste`me et
de son observabilite´ (voir section 3.3.3 page 65). La se´quence d’observations est de´coupe´e en
sous-se´quences, chaque sous-se´quence coı¨ncide avec une feneˆtre temporelle. Le proble`me de
ce de´coupage est que l’on ne garantit pas qu’a` la fin d’une feneˆtre temporelle, l’ensemble des
observations e´mises ont effectivement e´te´ rec¸ues. En effet, il peut e´ventuellement exister des
observations qui ont e´te´ e´mises mais qui sont encore en transit sur les canaux de communica-
tions.
Exemple La figure 5.1 pre´sente le proble`me dans le cadre de Toynet. Ce re´seau dispose
de trois canaux de communications (un par commutateur). Si l’on conside`re que ces canaux
imposent un de´lai de propagation, alors il peut se pre´senter une situation identique a` celle
pre´sente´e sur la figure 5.1. Au point d’arreˆt t, il y a une observation en transit sur un canal
de communication. Les observations rec¸ues indiquent que le commutateur 1 et sa station de
controˆle sont ope´rationnels et que le commutateur 2 de´tecte un proble`me de connexion entre
les commutateurs 2 et 3. Si l’on tente de fusionner les diagnostics locaux au point d’arreˆt t,
le re´sultat de cette fusion sera un diagnostic nul. En effet, l’ensemble des observations n’est
pas complet. D’apre`s le mode`le, pour pouvoir conclure, le superviseur doit « attendre » une
observation du commutateur 3 :
– soit CM3cx23, dans ce cas le commutateur 3 n’est pas bloque´, il a lui-meˆme de´tecte´ le
proble`me de connexion ;
– soit CM3blc, dans ce cas il s’est bloque´ et il n’a pas pu de´tecter la rupture de connexion.
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Cet exemple est un cas atypique ou` le diagnostic re´sultat de la fusion est nul. En re`gle ge´ne´rale,
la fusion de´termine un diagnostic mais un certain nombre d’hypothe`ses comme celle pre´sente´e













FIG. 5.1 – Point d’arreˆt
Le choix d’une feneˆtre temporelle est donc tre`s important. De celui-ci de´pend la nature de
l’adaptation du diagnostic global de`s lors que l’on traite une nouvelle feneˆtre temporelle. Des
discussions sur ce sujet se trouvent e´galement dans [1] et dans [30].
Dans la suite de ce chapitre, l’adaptation du diagnostic est pre´sente´e dans deux cas
diffe´rents.
1. Le premier cas est fonde´ sur le fait qu’on peut garantir que chaque feneˆtre temporelle
satisfait la proprie´te´ de comple´tude des observations.
2. Le deuxie`me cas est ge´ne´ral : les feneˆtres temporelles ne garantissent pas la proprie´te´ de
comple´tude.
5.3 Algorithme incre´mental dans des feneˆtres suˆres
La premie`re solution consiste a` choisir des feneˆtres temporelles qui satisfont la proprie´te´
de comple´tude des observations au point d’arreˆt se´lectionne´.
5.3.1 Notion de feneˆtres suˆres
De´finition 48 Une feneˆtre temporelle Fj est suˆre par rapport a` un ensemble d’observations
Oj−1 ssi ∀o2 ∈ OFj , ∀o1 ∈ Oj−1, o1 a e´te´ rec¸ue avant l’e´mission de o2. Soit t la date de
re´ception de la dernie`re observation de Oj−1, on dit que t est un point d’arreˆt suˆr. 2
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Un point d’arreˆt suˆr est inte´ressant car il permet de s’assurer que l’ensemble des obser-
vations e´mises avant ce point a e´te´ effectivement rec¸u. Du point de vue de l’ordre partiel des
observations, cela implique que pour toute observation o1 rec¸ue avant un point d’arreˆt suˆr, pour
toute observation o2 e´mise et rec¸ue apre`s ce point d’arreˆt, on a o1  o2 et donc :
Oj−1 v Oj .
Exemple La figure 5.2 pre´sente un point d’arreˆt suˆr. Si l’on suppose que CM3blc, CM2op,
CM1cx12 et CM2cx23 ont e´te´ e´mises apre`s la re´ception de CM2blc, la date de re´ception t de









date t : point d’arrêt sûr









FIG. 5.3 – Ordre partiel d’observations associe´ a` la figure 5.2.
La figure 5.3 pre´sente un ordre partiel sur l’e´mission des observations dont une se´quence
possible est celle pre´sente´e sur la figure 5.2 dans le cas ou` la date t est un point d’arreˆt suˆr.
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Toute observation rec¸ue avant t est ne´cessairement e´mise avant CM1cx12, CM2op et CM3blc.
Par fermeture transitive de la relation d’ordre partiel, on peut garantir que toute observation
rec¸ue avant la date t est en relation de pre´ce´dence avec toute observation rec¸ue apre`s la date t.
5.3.2 Calcul de ∆Fj
∆Fj est e´tabli par l’algorithme 10. Le diagnostic ∆Fj est e´tabli a` partir du diagnostic
de la feneˆtre temporelle pre´cedente : ∆Fj−1 . Ce diagnostic est constitue´ d’un ensemble de
diagnostics inde´pendants δi issus de l’application de la strate´gie de fusion (voir algorithme 9
page 121). L’ide´e consiste a` extraire de ces δi l’ensemble des e´tats courants de tous les γj ou`
γj est un e´le´ment de la de´centralisation du mode`le (voir section 3.4.2.2 page 75). Calculer le
diagnostic ∆Fj de la feneˆtre temporelle courante consiste alors a` appliquer la strate´gie de fusion
sur les diagnostics locaux associe´s aux observations de la feneˆtre courante avec l’hypothe`se
pour chaque γi que les e´tats initiaux au de´but de la feneˆtre Fj sont les e´tats de initiaux(γi). Le
re´sultat de cette fusion est un nouvel ensemble de diagnostics inde´pendants δ′i.
Algorithme 10 Calcul de ∆Fj
Entre´e 1 : ∆Fj−1 = {δ1, . . . , δl}
Entre´e 2 : OFj
pour tout i ∈ {1, . . . , l} faire
pour tout γk = (Iγk , Oγk , Qγk , Eγk) diagnostique´ par δi = (Iδi , Oδi , Qδi , Eδi) faire
initiaux(γk)← {qk|qk ∈ Qγk ∧ ((. . . , qk, . . . ), Pδi(OFj−1)) ∈ Qδi}
fin pour
fin pour
{δ′1, . . . , δ
′
p} ← appliquer fusion(∆γ1(initiaux(γ1), Pγ1(OFj )), . . . ,
∆γm(initiaux(γm), Pγm(OFj )))
{∆γk(initiaux(γk), Pγk(OFj )) diagnostic local a` γk expliquant Pγk(OFj ) a` partir de
initiaux(γk) (voir notation page 98).}
Sortie : ∆Fj = {δ′1, . . . , δ′p}
Chaque diagnostic inde´pendant repre´sente l’ensemble des comportements possibles d’un
groupe de composants e´le´mentaires. Dans ce nouvel ensemble de diagnostics inde´pendants,
le groupe de composants e´le´mentaires associe´ a` l’un des diagnostics δ′j peut n’avoir aucun
rapport avec un groupe de composants e´le´mentaires associe´ a` un diagnostic inde´pendant δk
de la feneˆtre temporelle pre´ce´dente. Il se peut en effet que lors de la feneˆtre Fj , les grappes
interagissantes utilise´es au cours de l’application de la strate´gie de fusion ne soient pas les
meˆmes. Elles de´pendent en effet des interactions locales qui ont e´te´ diagnostique´es au cours de
cette feneˆtre uniquement.
5.3.3 Raffinement du diagnostic
Une fois le diagnostic ∆Fj e´tabli, on est en mesure de connaıˆtre les e´tats courants du
syste`me a` la fin de la feneˆtre Fj . Le proble`me est que ce nouveau diagnostic ∆Fj a pu invalider
certaines hypothe`ses de ∆j−1 : en effet toute hypothe`se de ∆j−1 pour laquelle il n’existe pas
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dans ∆Fj une continuation qui explique les observations OFj doit eˆtre e´limine´e. Ainsi, le
diagnostic ∆j est obtenu en raffinant ∆j−1 et en le concate´nant avec ∆Fj .
Algorithme 11 Algorithme de raffinement : ∆j = ∆j−1 ⊕∆Fj
Entre´e 1 : Diagnostic des feneˆtres passe´es ∆j−1
Entre´e 2 : Diagnostic de la feneˆtre courante ∆Fj = {δ′1, . . . , δ′p}
{Concate´nation des diagnostics}





{ ´Elimination des hypothe`ses qui n’expliquent pas toutes les observations Oj}
pour tout X = (q,Oj−1) ∈ ∆tmp faire
si 6 ∃X t−→ X ′ ∈ ∆tmp ∧ |OBS(X
t
−→ X ′)| > 0 alors
{X est un e´tat final de ∆j−1 qui doit eˆtre e´limine´, ainsi que les chemins de transitions
y acce´dant}
∆tmp ← e´liminer chemins(∆tmp, X)
fin si
fin pour
Sortie : ∆j ← ∆tmp
L’algorithme 11 pre´sente le calcul de ∆j en fonction de ∆j−1 et de ∆Fj = {δ′1, . . . , δ′p}.
On peut remarquer que cet algorithme est sujet a` un proble`me d’efficacite´. En effet, la
concate´nation du diagnostic ∆j−1 avec celui de la feneˆtre courante est une concate´nation de
transducteurs [3] et ne´cessite de fusionner les diagnostics inde´pendants de ∆Fj . Cette fusion
est ne´cessaire car les inde´pendances de´tecte´es dans ∆Fj peuvent ne pas correspondre a` celles
de´tecte´es dans les feneˆtres pre´ce´dentes (la concate´nation de diagnostics inde´pendants qui ne
diagnostiquent pas les meˆmes groupes de composants n’a pas de sens).
Le principe de la concate´nation est le suivant. Tout e´tat et toute transition de ∆j−1 sont
inclus dans ∆tmp. Ensuite, on conside`re un e´tat final X = ((q1, . . . , qn), OBS(C)  Oj−1) de
∆j−1 ou` C est un chemin de transitions de ‖Γ‖ menant a` (q1, . . . , qn) et expliquant Oj−1. On
conside`re l’e´tat ((q1, . . . , qn), ∅) de ∆Fj qui lui est associe´ (s’il existe). Pour tout e´tat X ′ =
((q′1, . . . , q
′
n), OBS(C
′)  O′) de ∆Fj (O′ v OFj et C′ chemin de transitions de (q1, . . . , qn) a`
(q′1, . . . , q
′
n) dans ‖Γ‖ expliquantO′), on construit dans ∆tmp l’e´tat ((q′1, . . . , q′n), OBS(C.C′)
(Oj−1.O
′)) ou` Oj−1.O
′ est l’ensemble partiellement ordonne´ de´fini par
∀o ∈ Oj−1.O
′, o ∈ Oj−1 ∨ o ∈ O
′
muni de la relation d’ordre  de´finie par
o1  o2 ≡ (o1, o2 ∈ Oj−1∧o1 Oj−1 o2)∨(o1, o2 ∈ O
′∧o1 O′ o2)∨(o1 ∈ Oj−1∧o2 ∈ O
′).
L’ordre partiel Oj−1.O′ correspond effectivement a` l’ordre partiel des observations rec¸ues
dans l’e´tat (q′1, . . . , q′n) puisque la feneˆtre Fj est conside´re´e comme suˆre.
Calcul du raffinement en pratique
Le raffinement de ∆j est une ope´ration couˆteuse car elle ne´cessite la fusion de diagnostics
inde´pendants. Pour le calcul de ∆Fj , ce raffinement n’est pas ne´cessaire car il ne ne´cessite que
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la connaissance du diagnostic de la feneˆtre pre´ce´dente. Par conse´quent, en pratique, on pourra
ne pas effectuer le raffinement lors du suivi en ligne du syste`me supervise´.
Le raffinement est ne´anmoins ne´cessaire car il permet d’e´liminer des hypothe`ses de diag-
nostics passe´es invalide´es par de nouvelles observations. On pourra alors effectuer le raffine-
ment en vue de faire des e´tudes globales sur le comportement du syste`me (taux de pannes...)
dans un cadre hors-ligne.
5.4 Algorithme incre´mental dans le cas ge´ne´ral
5.4.1 Introduction
Il n’est pas toujours possible de de´tecter des points d’arreˆts suˆrs. Il se peut en effet qu’il
n’en existe pas. Cette section conside`re donc le cas ge´ne´ral ou` il n’est pas garanti que les
feneˆtres se´lectionne´es sont suˆres. Dans ce cadre ge´ne´ral, la difficulte´ du diagnostic incre´mental
est de conside´rer deux types d’observations :
1. les observations rec¸ues pendant la feneˆtre temporelle courante ;
2. les e´ve´nements e´mis par le syste`me pendant la feneˆtre temporelle (et meˆme avant) et qui
n’ont pas encore e´te´ rec¸us. Ces e´ve´nements sont encore dans les canaux de communica-
tions.
Autrement dit, dans le cas ge´ne´ral, si on e´tablit le diagnostic d’une feneˆtre temporelle avec
l’algorithme 10, on va oublier des hypothe`ses de diagnostics car les e´tats courants d’un tel
diagnostic conside`rent que toutes les observations ont e´te´ effectivement rec¸ues. Afin d’avoir
une approche efficace pour mettre a` jour le diagnostic du syste`me, on veut toujours pouvoir
e´tablir le diagnostic de la feneˆtre courante a` partir des e´tats courants du diagnostic de la feneˆtre
pre´ce´dente. Il faut donc que le diagnostic d’une feneˆtre temporelle prenne en compte les ob-
servations potentiellement e´mises mais non rec¸ues : ce type de diagnostic est appele´ diagnostic
e´tendu. Dans la suite, l’hypothe`se suivante est ne´cessaire.
Hypothe`se 6 On conside`re ici que les canaux de communications entre le syste`me supervise´
et le superviseur sont mode´lisables par des files borne´es. 2
5.4.2 Diagnostic local e´tendu
Le diagnostic local e´tendu ∆etdγi (Fj) sur la feneˆtre temporelle Fj de´pend des e´tats de ‖γi‖
de´crits dans les e´tats du diagnostic e´tendu ∆etdFj−1 (diagnostic e´tendu expliquant les observations
OFj−1 plus e´ventuellement celles que l’on a suppose´ ne pas avoir encore rec¸ues a` la fin de la
feneˆtre Fj−1). Un tel e´tat est donc du type X = ((q1, . . . , qm), OBS(C)  Pγi(OetdFj−1)) ou` C
est un chemin de transitions de ‖γi‖ et Pγi(OetdFj−1) est l’ensemble partiellement ordonne´ des
observations de γi induit de OetdFj−1 , l’ensemble des observations e´tendu diagnostique´ dans la
feneˆtre Fj−1.
Nous pre´sentons l’adaptation du diagnostic local e´tendu dans un cas simple que nous
ge´ne´raliserons ensuite.
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5.4.2.1 Cas ou` γi dispose d’un seul canal de communication
Dans ce cas, on suppose que les observations rec¸ues par le superviseur et venant de γi sont
telles que o1  o2 si o1 a a e´te´ rec¸ue par le superviseur avant o2. On supposera e´galement que
le nombre maximal d’e´ve´nements en transit sur la file de γi est ki.
En regardant les observations de γi rec¸ues lors de la feneˆtre temporelle Fj , on peut ve´rifier
si la supposition que l’on a effectue´e dans l’e´tat X = ((q1, . . . , qm), OBS(C)Pγi(OetdFj−1)) est
valide ou non. D’apre`s l’hypothe`se 6, deux cas se pre´sentent. Si on note par Pγi(O) l’ensemble
partiellement ordonne´ des observations induit de O contenant toutes les observations e´mises
par des composants de γi, les deux cas sont les suivants.




). Il reste e´ventuellement un ensemble d’observations de Pγi(OetdFj−1) qui
n’ont pas encore e´te´ rec¸ues, elles sont au nombre de ki−|Pγi(OFj )|. Au plus |Pγi(OFj )|
observations ont e´te´ e´mises durant la feneˆtre Fj .
2. |Pγi(OFj )| ≥ ki. L’ensemble suppose´ e´mis dans la feneˆtreFj−1 a e´te´ observe´ et d’autres
observations ont e´te´ e´mises et rec¸ues durant la feneˆtre Fj . Au plus ki observations ont
e´te´ e´mises durant la feneˆtre Fj .
Dans le premier cas, X est un e´tat re´sultant d’hypothe`ses de diagnostic expliquant de´ja` les
observations Pγi(OFj ). Il suffit alors de de´terminer les hypothe`ses de diagnostic local issues
de l’e´tat X qui expliquent un certain nombre d’e´ve´nements non rec¸us qui peuvent avoir e´te´
e´mis durant la feneˆtre Fj et non rec¸us durant cette meˆme feneˆtre.
Dans le second cas, il faut de´terminer les hypothe`ses de diagnostic local qui expliquent
les observations de Pγi(OFj ) qui ne sont pas dans Pγi(OetdFj−1), suivies par d’hypothe´tiques
e´ve´nements e´mis durant Fj et non rec¸us dans cette meˆme feneˆtre.
Par conse´quent, dans les deux cas, il faut de´terminer les e´ve´nements qui peuvent
e´ventuellement ne pas eˆtre rec¸us au cours de la feneˆtre temporelle Fj .
De´finition 49 (non rec¸usγi(k)) Soit k un entier positif, l’ensemble non rec¸usγi(k) est l’en-
semble des ensembles partiellement ordonne´s OBSγi(Ci) tels que : Ci est un chemin de
transitions de ‖γi‖ et |OBSγi(Ci)| ≤ k. 2
Ainsi, a` partir de l’e´tat X = (q1, . . . , qm), il faut e´tablir les hypothe`ses locales de diagnostic
de γi qui expliquent l’ensemble des comportements observables de CompObsγi(qi, ki) de´fini
comme suit.
– Premier cas : chaque comportement de CompObsγi(qi, ki) appartient a` :
non rec¸usγi(|Pγi(OFj )|).






ou` obs1i = Pγi(OFj ) \ Pγi(O
etd
Fj−1
) est l’ensemble des observations de Fj qui n’ont pas
e´te´ explique´es durant la feneˆtre Fj−1 (obs1i est un ordre total du fait que le canal est une
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file) et obs2i ∈ non rec¸usγi(ki) est un comportement observable d’au plus ki e´ve´nements
observables pouvant avoir e´te´ e´mis mais pas encore rec¸us 1.
5.4.2.2 Cas ou` γi dispose de plusieurs canaux de communications
Dans le cas ge´ne´ral, γi peut disposer de plusieurs canaux de communications vers le su-
perviseur. Dans ce cas, il faut conside´rer dans le diagnostic local e´tendu les e´ve´nements qui
peuvent avoir e´te´ e´mis sur les diffe´rents canaux et non rec¸us. Dans cette section, on conside`re
que γi dispose de l canaux (l ≥ 2) que l’on nomme c1, . . . , cl. La taille maximale du canal




)) du diagnostic de la feneˆtre temporelle pre´ce´dente, (q1, . . . , qm) un e´tat de ‖γi‖.
On note par Pγi,cj (OFj ) l’ensemble induit de OFj qui repre´sente les observations rec¸ues
du canal cj pendant la feneˆtre Fj . On note e´galement par non rec¸us
cj
γi(k) l’ensemble des en-
sembles partiellement ordonne´s d’observations (note´s OBScj ) induits de OBSγi(C) tels que :
C est un chemin de transitions de ‖γi‖ et |OBScj | ≤ k. Tout ensemble de non rec¸us
cj
γi(k) est
un ordre partiel d’observations de γi de cardinalite´ au plus e´gale a` k qui sont e´mises par le
canal cj .
L’ensemble des comportements observables possibles CompObsγi(qi,
∑l
j=1 kcj ) issus
de γi est de´fini de la fac¸on suivante. Chaque ensemble partiellement ordonne´ CompObs
de CompObsγi(qi,
∑l
j=1 kcj ) contient l’ensemble partiellement ordonne´ des observations
Pγi(OFj ) \ Pγi(O
etd
Fj−1
) rec¸ues pendant la feneˆtre Fj et qui n’ont pas e´te´ explique´es durant
la feneˆtre Fj−1. Dans cet ensemble CompObs, pour chaque canal cj , on y inclut e´galement un
des ensembles suivants.
– Un ensemble d’observations non rec¸uscjγi(|Pγi,cj (OFj )|) si |Pγi,cj (OFj )| < kcj .
La relation de pre´ce´dence temporelle de CompObs est telle que toute observa-
tion de Pγi,cj (OFj ) \ Pγi,cj (OetdFj−1) pre´ce`de les observations suppose´es e´mises de
non rec¸us
cj
γi(|Pγi,cj (OFj )|) (ce qui traduit le fait que cj est un file).
– Un ensemble d’observations suppose´es e´mises non rec¸uscjγi(kcj ) si |Pγi,cj (OFj )| ≥ kcj .
De plus, on conside`re dans CompObs qu’il n’y a pas de relation d’ordre entre deux observa-
tions suppose´es e´mises et qui transitent sur deux canaux diffe´rents. Ceci permet de garantir que
le diagnostic local e´tendu n’oubliera pas d’hypothe`ses.
5.4.2.3 Calcul du diagnostic e´tendu
L’algorithme 12 pre´sente le calcul du diagnostic e´tendu ∆etdFj pour une feneˆtre temporelle
Fj donne´e. Il ne´cessite la connaissance du diagnostic e´tendu pre´ce´dent ∆etdFj−1 et des observa-
tions de la feneˆtre Fj . Ce diagnostic est e´tabli en appliquant a` l’identique la strate´gie de fusion
sur les diagnostics locaux e´tendus.
Chaque diagnostic local e´tendu ∆etdγi (Fj) est constitue´ de l’ensemble des hypothe`ses lo-
cales e´tablies a` partir de chaque e´tat courant propose´ par le diagnostic de la feneˆtre pre´ce´dente
∆etdFj−1 , chaque hypothe`se devant expliquer l’ensemble des e´ve´nements CompObsγi(qi, ki).
1Pour la notation pointe´e entre deux ensembles partiellement ordonne´s, voir page 130.
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Tout e´tat du diagnostic local expliquant ces e´ve´nements est possible a` la fin de la feneˆtre tem-
porelle Fj .
Algorithme 12 Calcul du diagnostic e´tendu de Fj : ∆etdFj
Entre´e 1 : Oj−1, OFj
Entre´e 2 : ∆etdFj−1 = {δ1, . . . , δl}
pour tout i ∈ {1, . . . , l} faire
pour tout γk = (Iγk , Oγk , Qγk , Eγk) diagnostique´ par δi = (Iδi , Oδi , Qδi , Eδı) faire
{Calcul du diagnostic local e´tendu de γk}
∆tmp ← ∅
pour tout {qk|qk ∈ Qγk ∧ ((. . . , qk, . . . ), OBS(Cδ)  Pδi(Oetdj−1)) ∈ Qδi} faire
{qk est un e´tat possible de γk apre`s la feneˆtre Fj−1 selon ∆etdFj−1 .}
∆tmp ← ∆tmp ∪∆γk({qk}, CompObsγk(qk, kk))
{∆γk({qk}, CompObsγk(qk, kk)) : diagnostic local de γk expliquant





{δ′1, . . . , δ
′
p} ← appliquer fusion(∆etdγ1 (Fj), . . . , ∆etdγm(Fj))
Sortie : ∆etdFj = {δ
′
1, . . . , δ
′
p}
Exemple La figure 5.4 pre´sente un ensemble d’observations de Toynet. Cet ensemble est
de´coupe´ en 3 feneˆtres temporelles. On conside`re dans cet exemple que Toynet est constitue´ de
3 canaux de communications (files) de taille 1. Autrement dit, on suppose qu’a` tout instant un
seul e´ve´nement observable peut transiter sur un canal. Si l’on cherche a` e´tablir un diagnostic
global a` la fin de la feneˆtre F1, on se retrouve dans la situation pre´sente´e sur la figure 5.1. Le
diagnostic e´tendu a` la fin de F1 explique les observations rec¸ues dans la feneˆtre. Il explique de
plus des observations qui ont pu eˆtre e´mises a` la fin de F1 et qui ne sont pas encore rec¸ues. Au
plus, il explique le cas ou` il existe une observation transitant dans chaque canal a` la fin de F1.
En particulier, il explique le cas ou` CM3ctl a e´mis CM3cx23 et le cas ou` il a e´mis CM3blc.
`A la fin de F1, le diagnostic e´tendu contient l’ensemble des hypothe`se possibles a` cette date.
`A la fin de F2, aucune observation n’a e´te´ rec¸ue sur le canal de CM1, le diagnostic e´tendu
de la feneˆtre pre´ce´dente avait diagnostique´ la possibilite´ d’une e´mission sur ce canal, cette
supposition est toujours valide. Sur le canal de CM2, seules les hypothe`ses ou` CM2blc avait
e´te´ suppose´ e´mis a` la fin de F1 sont ve´rifie´es, on les adapte afin qu’elles expliquent de´sormais
qu’une nouvelle observation a pu eˆtre e´mise apre`s CM2blc. Sur le canal de CM3, seules les
hypothe`ses supposant l’e´mission de CM3cx23 a` la fin de F1 sont correctes, on les adapte afin
qu’elles expliquent la deuxie`me occurrence de CM3cx23 et une observation e´mise durant F2
mais pas encore rec¸ue.













FIG. 5.4 – Ensemble de feneˆtres temporelles.
5.4.3 Mise a` jour du diagnostic global
Le diagnostic global ∆j est e´tabli de la meˆme fac¸on que dans le cadre des feneˆtres suˆres. Il






Cette ope´ration est ne´anmoins sujette a` une difficulte´ supple´mentaire durant la phase de
concate´nation, qui est lie´e aux suppositions faites sur l’e´mission d’e´ve´nements observables non
rec¸us. Conside´rons en effet un e´tat de ∆etdj−1, cet e´tat est du type X = ((q1, . . . , qn), OBS(C) 
Oetdj−1). Les observations de la nouvelle feneˆtre Fj sont plus ou moins partiellement explique´es
par OBS(C)  Oetdj−1. Par contre, l’ordre partiel que l’on a suppose´ est moins strict que celui
qui a e´te´ observe´. Autrement dit, l’e´tat X = ((q1, . . . , qn), OBS(C)  Oetdj−1) de ∆etdj−1 peut
eˆtre l’extre´mite´ d’un comportement expliquant une se´quence d’observations dont l’ordonnan-
cement n’est pas compatible avec l’ordre partiel observe´. Lors de la phase de concate´nation, il
faut donc conside´rer ce proble`me et e´liminer les chemins de transitions de ∆etdj−1 qui me`nent a`
q et qui expliquent un ordonnancement des observations incompatible avec les observations de
la feneˆtre Fj . Il se peut meˆme que plus aucun chemin de transitions n’acce`de a` q : l’e´tat q doit
eˆtre e´limine´ de´finitivement.
Relations entre ∆j et ∆etdj
Apre`s l’utilisation de l’algorithme de raffinement sur une feneˆtre temporelle Fj , le diag-
nostic courant ∆etdj de´crit les hypothe`ses qui expliquent Oj . Certaines de ces hypothe`ses ex-
pliquent de plus des e´ve´nements qui sont suppose´s avoir e´te´ e´mis mais qui ne sont pas encore





En de´finitive, si l’on conside`re que, apre`s une feneˆtre temporelle Ffin , il n’y a plus d’ob-
servation possible, on conside`re alors que Ofin est l’ensemble complet des observations. Dans
ce cas, on peut calculer le diagnostic e´tendu en supposant qu’aucun e´ve´nement ne se situe
dans les canaux (parame`tres k = 0). Par conse´quent, les suppositions sur l’envoi d’e´ve´nements
non rec¸us qui ont e´te´ effectue´es durant les diffe´rentes feneˆtres temporelles successives sont





Le diagnostic incre´mental est essentiel si l’on veut que le syste`me de diagnostic soit en me-
sure d’effectuer un suivi du syste`me supervise´ et d’e´tablir un diagnostic le plus fre´quemment
possible. Dans un contexte de diagnostic en ligne, les observations sont conside´re´es comme
appartenant a` des feneˆtres temporelles successives. Deux re´ponses a` ce proble`me ont e´te´ exa-
mine´es.
La premie`re solution consiste a` e´tablir des points d’arreˆts suˆrs qui de´terminent des feneˆtres
temporelles suˆres. Dans cette solution, le calcul du diagnostic du syste`me pour la feneˆtre cou-
rante est simple a` mettre en place, il ne ne´cessite que la connaissance du diagnostic de la feneˆtre
pre´ce´dente. Le calcul de points d’arreˆts suˆrs n’est possible qu’en utilisant des connaissances
sur l’application e´tudie´e, plus particulie`rement, les connaissances sur les proprie´te´s des canaux
de communications. Par exemple, si le de´lai maximal dmax de propagation des e´ve´nements
dans les canaux de communications est connu, si a` partir d’une date t, on ne rec¸oit rien pendant
un de´lai dmax, alors on est assure´ que t est un point d’arreˆt suˆr.
Malheureusement, il n’est pas toujours possible de de´tecter des points d’arreˆts que l’on
garantit comme e´tant suˆrs. Dans le cas ge´ne´ral, afin de garantir que le diagnostic de la feneˆtre
courante ne ne´cessite que la connaissance du diagnostic de la feneˆtre pre´ce´dente, il faut e´mettre
des hypothe`ses sur l’e´mission d’e´ve´nements par le syste`me qui sont observables mais qui n’ont
pas encore e´te´ observe´s. Un tel diagnostic, nomme´ diagnostic e´tendu, utilise le meˆme principe
de fusion de diagnostics locaux, seul l’ensemble des observations est modifie´.
Ces deux solutions peuvent bien e´videmment eˆtre combine´es. Si au bout de m feneˆtres
temporelles, on se rend compte que la dernie`re est suˆre, il suffit de changer d’algorithme pour
e´tablir le diagnostic de la dernie`re feneˆtre.
CHAPITRE 6
Ddyp : une plate-forme de diagnostic
6.1 Introduction
Tous les travaux pre´sente´s dans les chapitres pre´ce´dents ont abouti a` la re´alisation d’une
plate-forme de diagnostic : Ddyp 1. Cette plate-forme met en œuvre tous les aspects de l’ap-
proche de´centralise´e du diagnostic. Elle a permis en particulier de valider cette approche sur des
cas concrets de gestion de re´seaux de te´le´communications : la gestion d’une partie du re´seau
Transpac et celle d’un re´seau de type SDH.
6.2 Pre´sentation du logiciel
Ddyp est une plate-forme qui met en œuvre tous les outils ne´cessaires a` la mise en place
d’un processus de diagnostic de´centralise´ en-ligne sur un syste`me a` e´ve´nements discrets re´parti
[65]. Ces outils peuvent eˆtre classe´s de la fac¸on suivante :
– mode´lisation : cette partie a pour objectif de mettre en œuvre le mode`le du syste`me a`
superviser qui est le point d’entre´e unique de la plate-forme ;
– diagnostic : cela constitue le cœur du syste`me, il s’agit en effet de l’architecture logicielle
mettant en œuvre l’approche de´centralise´e du diagnostic et proposant a` partir de flux
d’observations un diagnostic du syste`me supervise´ ;
– interface : la plate-forme est dote´e d’une interface graphique permettant de repre´senter
le diagnostic ainsi obtenu sous plusieurs formes exploitables par un ope´rateur de super-
vision.
Le fonctionnement de Ddyp se de´compose en deux e´tapes.
1. Une phase hors-ligne : elle consiste a` mettre en œuvre le mode`le a` exploiter, a` le compiler
afin d’e´tablir une de´centralisation de ce mode`le et a` construire les diagnostiqueurs issus
de cette de´centralisation.
2. Une phase en-ligne : elle se charge de recevoir les flux d’observations issus du syste`me
supervise´, de produire un diagnostic de ces flux par l’approche de´centralise´e, et de ra-
fraıˆchir les informations de diagnostic visibles par l’ope´rateur de supervision.
1Prononce´ de´dyp.
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6.2.1 Mode´lisation
L’objectif est de proposer un moyen simple de de´crire un mode`le a` l’aide d’un langage de
description qui sera l’unique point d’entre´e de Ddyp. Nous nous sommes inspire´s du langage
Estelle bien connu dans le domaine de la spe´cification et la ve´rification de syste`me [88] [48].
Ce choix a e´te´ guide´ par plusieurs facteurs :
1. ces types de langages de´crivent tre`s intuivement des automates qui communiquent via
des canaux de communications ; il nous est facile de traduire cette description dans des
structures de donne´es internes issues de notre formalisme (voir section 3.2.3.4 page 56) ;
2. ces langages offrent une repre´sentation modulaire et hie´rarchique : ils permettent donc
de produire des mode`les de fac¸on simple, et d’utiliser des bibliothe`ques de composants
pre´-e´tablies.
Le langage utilise´ de´crit le comportement du syste`me supervise´ avec une hie´rarchie de
modules. Un module existe sous deux formes :
1. les modules e´le´mentaires : chaque module de ce type de´crit un automate communicant, il
repre´sente le comportement d’un composant, en particulier les composants e´le´mentaires ;
2. les modules non-e´le´mentaires : chaque module non-e´le´mentaire de´crit un ensemble de
modules fils ainsi que la fac¸on dont ces modules communiquent entre eux.
La description du mode`le est donc compose´ de deux e´tapes :
1. la spe´cification de l’ensemble des mode`les comportementaux a` l’aide des modules
e´le´mentaires ;
2. la construction du mode`le structurel a` l’aide de la hie´rarchie de modules (non-
e´le´mentaires).
6.2.1.1 Description d’un composant e´le´mentaire
Le comportement d’un composant e´le´mentaire est de´crit par un automate communicant
dans un module e´le´mentaire. Un e´ve´nement est repre´sente´ par la pre´sence d’un message sur un
port de communication. S’il s’agit d’un e´ve´nement issu de l’exte´rieur, alors il sera de´crit par un
message sur un port d’entre´e. Si l’e´ve´nement est produit par le composant e´le´mentaire, alors il
sera de´crit par un message sur un port de sortie.
Exemple L’e´ve´nement de panne primaire ruptureCx12 (voir figure 3.7 page 62) sera de´crit
par le message rupture sur le port panne du module e´le´mentaire repre´sentant le compo-
sant Cx12. Le port panne est un port d’entre´e. De meˆme, l’e´ve´nement CM1 attenteCx12
sera de´crit par le message attente sur le port de sortie versCMO du module e´le´mentaire
repre´sentant le composant Cx12 (versCMO signifiant vers commutateur ouest). Ce meˆme
e´ve´nement sera e´galement repre´sente´ par le message attente sur le port d’entre´e deCxE du
module e´le´mentaire repre´sentant le composant CM1cnx (deCxE signifiant de la connexion Est)
Un module e´le´mentaire de´crit donc les changements d’e´tats du composant en fonction de la
pre´sence de messages sur des ports d’entre´e ainsi que la re´action a` ces changements par l’envoi
de messages sur des ports de sortie.
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Exemple Voici la description du module e´le´mentaire associe´ a` la connexion entre le commu-
tateur 1 et le commutateur 2 de Toynet :
MODULE Cnx12;
IP




















Ce mode`le traduit le fait qu’une connexion peut se rompre et se re´tablir. Dans les deux cas, les
commutateurs adjacents de´tectent cette rupture : cette de´tection est mode´lise´e par l’envoi des
messages rupture ou re´tablissement sur les ports communiquant avec les commutateurs.
6.2.1.2 Description des communications entre composants e´le´mentaires
Le mode`le structurel de´crit les communications entre composants e´le´mentaires. La des-
cription de ce mode`le est e´tablie dans un module non-e´le´mentaire et s’appuie sur :
– les modules sous-jacents ;
– les points d’interfaces (ports d’entre´es et de sorties) ;
– les connexions ;
– les attachements.
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Un module non-e´le´mentaire de´crit le mode`le structurel associe´ a` l’ensemble de ses modules
fils. Deux modules fils communiquent entre eux a` l’aide de connexions. Une connexion est une
association entre un port de sortie d’un module fils et un port d’entre´e d’un autre module fils.
Du fait de la hie´rarchie des modules, certains ports de modules fils peuvent eˆtre connecte´s a` des
ports du module parent. Chaque port de ce type est lie´ a` l’aide d’un attachement. Un tel atta-
chement signifie que si le module fils e´met ou rec¸oit un message sur l’un de ses ports attache´s
alors le module parent e´met ou rec¸oit ce meˆme message sur le port attache´ correspondant.
Contrairement a` une connexion, un attachement associe uniquement deux ports du meˆme type.
Exemple La figure 6.1 pre´sente la description du mode`le structurel associe´ aux deux com-
posants e´le´mentaires CM1ctl et CM1cnx (voir section 3.2.3.1 page 53). Ce module non-

















FIG. 6.1 – Mode`le non-e´le´mentaire repre´sentant le commutateur CM1 de Toynet.










BEHAVIOR BodyCM1 FOR CM1;
MODULE CMctl;








ATTACH deCxO TO CMcnx.deCxO;
ATTACH deCxE TO CMcnx.deCxE;
ATTACH panne TO CMctl.panne;
ATTACH deSC TO CMctl.deSC;
ATTACH versSC TO CMctl.versSC;
ATTACH obs TO CMctl.obs;
CONNECT CMcnx.versCtl TO CMctl.deCnx;
END;
END;
Les ports de sortie qui sont de´clare´s OBSERVABLE sont les ports associe´s aux e´ve´nements
observables. Tout message associe´ a` tel port correspond a` un e´ve´nement observable.
Dans Toynet, on conside`re que les communications entre les diffe´rents composants
e´le´mentaires sont instantane´es. Ne´anmoins, si ce n’e´tait pas le cas, on peut introduire une
notion de latence sur les connexions, en repre´sentant par exemple une connexion par une
file borne´e (voir section 3.2.3.2 54). Dans ce cas, le langage permet de de´clarer de telle po-
litique de communication. Imaginons un instant que la connexion entre CM1ctl et CM1cnx soit
repre´sente´e par une file de 4 messages, dans ce cas, il suffit de de´clarer le port de sortie de
CM1cnx vers CM1ctl par :
versCtl:{chg} QUEUE[4];
6.2.1.3 Choix de la de´centralisation
Une fois l’e´tape de mode´lisation effectue´e, le mode`le contient un ensemble de mo-
dules hie´rarchiquement organise´s. Chaque module e´le´mentaire correspond a` un composant
e´le´mentaire. La deuxie`me e´tape du processus hors-ligne est d’e´tablir la de´centralisation du
mode`le. Cette de´centralisation consiste a` partitionner l’ensemble des modules e´le´mentaires et
a` compiler un diagnostiqueur local associe´ a` chaque e´le´ment de la partition. Ddyp autorise
n’importe quelle de´centralisation, c’est a` l’utilisateur de la de´finir en fonction du mode`le et des
crite`res fonde´s sur l’efficacite´ de l’approche (voir en particulier la section 4.3.6.3 a` ce sujet). Le
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re´sultat de la de´centralisation est un ensemble de diagnostiqueurs locaux exploitables en-ligne
pour l’e´tablissement de diagnostics locaux.
6.2.2 Architecture de diagnostic
La plate-forme pour le diagnostic en-ligne est une application distribue´e qui met en œuvre
l’approche de´centralise´e du diagnostic. ´Etant donne´ l’ensemble des diagnostiqueurs locaux
compile´s dans la phase hors-ligne, le de´ploiement de la plate-forme est un ensemble d’objets
communicants via un bus Corba suivant le paradigme du client/serveur [42]. La figure 6.2
pre´sente ce de´ploiement d’objets Corba. L’avantage d’une telle architecture est qu’elle est tre`s
facilement de´ployable sur un syste`me informatique de´die´ a` la supervison. De plus, elle offre la
possibilite´ de connecter des interfaces graphiques de´die´es a` la supervison d’un syste`me donne´.
Diagnostiqueur Un objet diagnostiqueur correspond au de´ploiement d’un ou de plusieurs
processus de calcul de diagnostics locaux 2. Le nombre d’objets diagnostiqueur de´pend de la
de´centralisation du syste`me. Ils sont instancie´s a` partir du re´sultat de la de´centralisation. Ils
de´pendent aussi de la topologie du syste`me d’observation. L’ide´al est d’instancier un diag-
nostiqueur « au plus pre`s » de la sortie du flux d’observations afin d’avoir des proprie´te´s les
plus fines possibles sur l’ordre de re´ception des observations. La deuxie`me contrainte pour
le de´ploiement d’un tel objet est qu’il existe un moyen de communication suˆr entre cet objet
diagnostiqueur et le reste de la plate-forme.
Fusionneur Cet objet fait parti du syste`me de coordination de la plate-forme de diagnostic.
Son objectif est d’appliquer l’ope´ration de fusion sur les diagnostics (ope´ration  de´finie par
l’algorithme 7 page 113). S’il existe plusieurs instances de ce type d’objets, il sera possible
d’appliquer des fusions en paralle`le. Le nombre de fusionneurs de´pend du nombre de diagnos-
tics locaux a` fusionner dans une feneˆtre temporelle et des ressources informatiques distribue´es
disponibles.
Coordinateur Le coordinateur a pour objectif d’appliquer la strate´gie de fusion (voir section
4.5 page 115) et de ge´rer les feneˆtres temporelles. `A la fin de chaque feneˆtre temporelle, il
re´cupe`re les interactions propose´es par les diffe´rents diagnostics locaux lors de cette feneˆtre
et commande les fusions a` effectuer en fonction de la strate´gie calcule´e. Pour le moment, le
coordinateur ne ge`re que les feneˆtres temporelles conside´re´es comme suˆres (voir section 5.3
page 127).
Interface L’interface est l’objet qui centralise les re´sultats. En particulier, il a la charge de
stocker les diagnostics associe´s aux diffe´rentes feneˆtres temporelles et de proposer des abstrac-
tions sur ces re´sultats qui soient exploitables par un ope´rateur de supervision. En particulier,
cet objet a pour objectif de proposer une interface de programmation permettant de brancher
des interfaces graphiques de´die´es a` la supervision d’un syste`me donne´.
2Attention, un objet diagnostiqueur ne correspond pas force´ment au de´ploiement d’une structure diagnostiqueur
mais e´ventuellement de plusieurs (processus multi-threade´).
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S Y S T E M E              S U P E R V I S E




S U P E R V I S I O N  (interface dédiée)
FIG. 6.2 – De´ploiement de la plate-forme Ddyp.
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6.2.3 Interface vers l’ope´rateur
Au dessus de la plate-forme Ddyp, nous avons e´galement mis en œuvre une interface gra-
phique permettant de controˆler la plate-forme et de visualiser sous diffe´rentes formes le re´sultat
du diagnostic (voir figure 6.3). Cette interface a la particularite´ d’eˆtre ge´ne´rique, elle ne de´pend
aucunement du re´seau supervise´. Elle peut eˆtre utilise´e en-ligne ou hors-ligne (chargement de
diagnostic a` analyser).
FIG. 6.3 – Interface graphique de Ddyp.
Cette interface offre diffe´rentes vues du diagnostic. Une premie`re vue dite corre´lation
d’alarmes permet de lister les alarmes rec¸ues. Un clic sur une alarme permet de mettre en
valeur les alarmes de la liste qui sont en corre´lation avec celle qui est se´lectionne´e (cette
interface offre une vision du proble`me pose´ par exemple dans [49] (voir section 2.3.2.2).
Une autre vision possible est la vision statistique, qui consiste a` afficher des certitudes sur
l’apparition de telle ou telle panne, son taux d’occurrence... La troisie`me offre un moyen
d’explorer les diffe´rentes explications des observations. Il suffit pour cela de se´lectionner
un ensemble de composants e´le´mentaires, l’interface propose alors un moyen de de´rouler
les e´ve´nements qui ont pu avoir lieu sur les composants se´lectionne´s et qui expliquent les
observations.
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6.2.4 Bilan
Ddyp est une plate-forme qui met en œuvre toute la chaıˆne de taˆches ne´cessaires a` la mise
en place d’un syste`me de diagnostic de´centralise´. Ces taˆches vont de la production d’un mode`le
a` l’aide d’un langage de description intuitif au calcul en-ligne d’un diagnostic et a` son analyse
(en-ligne ou hors-ligne). Cette plate-forme nous a permis de valider l’approche de´centralise´e
sur des cas concrets de re´seaux de re´le´communications.
6.3 ´Etude sur le re´seau Transpac
6.3.1 Introduction
Cette e´tude a e´te´ effectue´e en rapport avec les travaux issus du projet Gaspar (voir sec-
tion 2.4.2.5). Ce projet a permis entre autres d’e´tablir un mode`le de comportement en cas de
pannes [73] du re´seau Transpac. En s’appuyant sur ce mode`le, nous pre´sentons une e´tude du
comportement de notre syste`me de diagnostic sur une partie de ce re´seau re´el.
Ce sous-re´seau a` commutation de paquets est compose´ de 8 commutateurs ge´re´s par deux
centres techniques. Chaque commutateur est associe´ avec 4 stations. Les stations sont de deux
types :
1. les stations d’exploitation (STE) ;
2. les stations de gestion (STG).
Les stations d’exploitations sont utilise´es pour le fonctionnement basique du commutateur.
Chaque commutateur dispose deux stations de ce type : la station primaire (STE1) sert dans
le cadre du fonctionnement nominal du commutateur et la station secondaire (STE2) est la
station de secours. La pre´sence de deux stations augmentent la robustesse du re´seau en cas de
panne, en effet, si STE1 tombe en panne, un me´canisme permute le contexte (on parle aussi de
basculement de roˆle) afin que la station STE2 prenne le relais. On dit ainsi que l’ensemble des
deux stations STE1 et STE2 constituent l’unite´ d’exploitation (UE) d’un commutateur.
Les stations de gestion sont utilise´es pour controˆler le routage du commutateur. Comme
pour les stations d’exploitation, ces stations constituent une unite´ de gestion (USG). Par le
meˆme me´canisme, les deux stations de gestion STG1 et STG2 sont respectivement les stations
primaire et secondaire (de secours) de l’unite´ de gestion.
La topologie du re´seau ainsi e´tudie´ est pre´sente´e sur la figure 6.4. Le re´seau ainsi de´crit est
constitue´ de 42 e´quipements.
Dans cette architecture, les alarmes e´mises par les diffe´rentes stations le sont par l’in-
terme´diaire du commutateur associe´. Cela implique en particulier, que si ce commutateur est
en e´tat de dysfonctionnement, les alarmes e´mises par les stations sont perdues : ce proble`me
montre que le phe´nome`ne de masquage est tre`s pre´sent dans cette architecture.
6.3.2 Comportements des e´quipements
Un centre technique peut e´mettre deux types d’alarmes : cvhs et cves. L’alarme cvhs est
e´mise lorsque le centre technique tombe en panne : cette panne est soit une re´initialisation
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FIG. 6.4 – Topologie du re´seau e´tudie´.
(reboot), soit une rupture de liaison (cut). L’alarme cves est e´mise lorsque le centre technique
retrouve un fonctionnement normal (fin de la re´initialisation, recouvrement de la liaison).
Concernant les commutateurs, ils peuvent aussi e´mettre deux types d’alarmes : n003 et
n004. L’alarme n003 est e´mise lorsque le commutateur se bloque ou s’arreˆte (blk) ou bien
lorsque le commutateur se re´initialise.
Pour les stations (de gestion ou d’exploitation), les alarmes e´mises sont du type p089 muni
de parame`tres identifiant le type de la station, le fait qu’il s’agit d’une station primaire ou non.
Ces alarmes sont e´mises dans plusieurs cas.
La figure 6.5 pre´sente le mode`le d’une station primaire de gestion (STG1). Dans ce cas par
exemple, l’e´tat d’une station peut eˆtre actif, re´initialisation et arreˆt. De fac¸on inde´pendante,
cette station peut eˆtre masque´e ce qui fait de´couler trois autres e´tats actifM, re´initialisationM
et arretM. Les e´ve´nements de pannes exoge`nes pouvant se produire sur une telle station sont
deux 2 types. Le premier est l’arreˆt de la station (blcStg1), le deuxie`me est la re´initialisation
(reinitStg1). Ces pannes sont intermittentes, des e´ve´nements de retour leur correspondent :
retourStg1 repre´sente la fin de l’arreˆt, finReinitStg1 repre´sente la fin de la re´initialisation de la
station.
Une station de gestion primaire peut interagir avec le commutateur qui lui est associe´ ainsi
qu’avec la station secondaire de l’unite´ de gestion (voir figure 6.6). Par exemple dans le cas ou`
la station primaire se bloque, un basculement entre la station primaire et la station secondaire se
produit, ce basculement est mode´lise´ par l’e´ve´nement bascStg2 e´mis par la station primaire et
rec¸u par la station secondaire. De meˆme, lorsque la station primaire retrouve son e´tat de fonc-
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FIG. 6.5 – Mode`le d’une station de gestion primaire Stg1.
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tionnement nominal, elle reprend la main et libe`re la station secondaire : cette libe´ration est
mode´lise´e par l’e´mission d’un e´ve´nement libStg2 par la station primaire vers la station secon-
daire. Quant au phe´nome`ne de masquage, il est repre´sente´ a` l’aide des e´ve´nements masqueStg1
et de´masqueStg1. Ces e´ve´nements sont e´mis par le commutateur associe´. Lorsque la station est








FIG. 6.6 – Interactions d’une station STG1 avec son voisinage.
Dans le diagnostic de ce re´seau, l’une des difficulte´s vient du fait que l’observation d’une
alarme ne suffit pas en ge´ne´ral a` identifier une panne. Par exemple, l’alarme n003 peut cor-
respondre soit a` l’arreˆt d’un commutateur, soit a` sa re´initialisation. Afin de discriminer ces
deux hypothe`ses, il est ne´cessaire de ve´rifier les observations sur les autres e´quipements car la
propagation des deux pannes du commutateur n’est pas la meˆme et provoque dans la majeure
partie des cas une signature observe´e diffe´rente.
6.3.3 Re´sultats de l’e´tude
Dans cette expe´rimentation, nous avons calcule´ le diagnostic global pour une feneˆtre tem-
porelle contenant 56 alarmes (voir tableau 6.1) e´mises par 20 composants du re´seau pre´sente´
dans la section pre´ce´dente.
La plate-forme de diagnostic dispose de trois fusionneurs afin de paralle´liser les calculs.
En ce qui concerne le calcul des diagnostics locaux, on a mis en place un diagnostiqueur par
composant (d’ou` 42 diagnostiqueurs locaux).
6.3.3.1 Analyse du re´sultat
Le temps de calcul de chaque diagnostic local sur la feneˆtre pre´sente´e dans le tableau 6.1
est infe´rieur a` 100ms, ce qui est efficace.
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Ste11 Ste12 Stg21 Stg22
p089 2 st hs p089 2 ro es p089 ro hs p089 sec st hs
p089 2 st es p089 1 ro es p089 st hs p089 nom st es
p089 2 ro es p089 2 st hs p089 st es p089 nom ro rope
p089 2 ro hs p089 nom st hs
p089 1 ro es p089 nom ro nop
p089 sec st es
p089 sec st hs
p089 sec ro hs
Cm4 Stg41 Stg42 Ste41
n003 p089 st es p089 sec st hs p089 1 ro es
n004 p089 sec ro hs
Ste42 Cm5 Ste51 Ste52
p089 2 st es n003 p089 2 st hs p089 2 ro hs
n004 p089 2 st es p089 1 ro es
p089 2 ro es p089 2 st hs
p089 2 ro hs
p089 1 ro es
Cm6 Stg61 Stg62 Cm8
n003 p089 st hs p089 sec st hs n003
n004 p089 ro hs p089 nom st es n004
p089 st es p089 nom ro rope
p089 nom st hs
p089 nom ro nop
p089 sec st es
p089 sec st hs
p089 sec ro hs
Stg81 Stg82 Ste81 Ste82
p089 st es p089 sec st hs p089 1 ro es p089 2 st es
p089 sec ro hs
TAB. 6.1 – L’ensemble des se´quences d’alarmes observe´ durant une feneˆtre temporelle.
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D’apre`s les alarmes rec¸ues, aucune interaction n’est possible entre les centres techniques
Ct1, Ct2 et leurs commutateurs. Ne´anmoins, les diagnostics locaux des commutateurs sup-
posent que de telles interactions sont possibles : en effet, chaque diagnostic local de com-
mutateur e´met l’hypothe`se qu’il y a eu masquage (d’ou` l’envoi par les centres techniques
d’e´ve´nements du type masque et de´masque). Apre`s l’e´limination des trajectoires incompa-
tibles, les diagnostics locaux des commutateurs e´tant e´pure´s, ces hypothe`ses d’interactions ont
e´te´ e´limine´es. Ces diagnostics locaux sont devenus inde´pendants des diagnostics locaux des
centres techniques : la fusion d’un diagnostic local de commutateur avec celui d’un centre
technique est donc devenue inutile. C’est pour les meˆmes raisons que les diagnostics locaux
∆Stg71, ∆Stg72, ∆Ste71, ∆Ste72 sont inde´pendants du diagnostic local ∆Cm7 et ne sont pas fu-
sionne´s. Le re´sultat du calcul du diagnostic sur cette feneˆtre temporelle est ainsi constitue´ de 15
diagnostics inde´pendants (voir tableau 6.2). Ce re´sultat a e´te´ obtenu en 8 secondes (ce temps
correspond au temps re´el entre la premie`re re´ception d’alarmes de la feneˆtre et l’obtention du
diagnostic global).
Ce tableau pre´sente e´galement les e´tats possibles du syste`me a` la fin de la feneˆtre tempo-
relle 3. On voit en particulier les effets du masquage. Dans le diagnostic ∆8 par exemple, les
stations peuvent se trouver dans n’importe quel e´tat non masque´. Ce diagnostic correspond au
fait qu’au cours de la feneˆtre temporelle, ces stations ont e´te´ masque´es et que tout e´ve´nement de
panne a pu se produire pendant cette pe´riode de masquage. Lorsque le commutateur associe´ est
retourne´ dans un e´tat de bon fonctionnement, les stations ne sont plus masque´es mais peuvent
eˆtre dans n’importe quel e´tat de panne. Seules des alarmes d’une feneˆtre temporelle future sont
en mesure de discriminer entre tel e´tat de panne et un autre.
6.3.3.2 Comparaisons avec d’autres strate´gies
Afin de montrer l’efficacite´ de la strate´gie de fusion applique´e, nous l’avons compare´ avec
d’autres strate´gies de fusions possibles. Cette comparaison de performance a e´te´ e´tablie en me-
surant les temps de calculs du diagnostic global fonde´ sur un sous-ensemble du re´seau e´tudie´.
Ce sous-ensemble est constitue´ des composants Ct2, Cm8, Stg81, Stg82, Ste81, Ste82. Ces me-
sures ont e´te´ re´alise´es en conside´rant que les alarmes a` diagnostiquer sont celles issues de ces 6
composants et pre´sente´es dans le tableau 6.1. Dans cette expe´rimentation, nous ne conside´rons
pas le paralle´lisme, les mesures ont e´te´ effectue´es en utilisant qu’un unique fusionneur. Les
temps de calcul sont pre´sente´s sur la figure 6.7. Pour chaque e´tape de fusion (ici 5 e´tapes), la
figure pre´sente le temps de calcul cumulatif depuis la premie`re e´tape.
La strate´gie 1 est celle qui est utilise´e par notre outil de diagnostic (voir sec-
tion 4.5). Afin de mieux comparer les strate´gies, les diagnostics inde´pendants (a` savoir
∆Cm8,Stg81,Stg82,Ste81,Ste82 et ∆Ct2) ont e´te´ fusionne´s (cela constitue la dernie`re e´tape de
fusion pour la strate´gie 1). Nous obtenons en re´sultat le diagnostic global de ce sous-
ensemble de composants de manie`re explicite. La deuxie`me strate´gie e´tudie´e applique elle
aussi l’e´limination des hypothe`ses locales impossibles avant d’effectuer les fusions. Par contre,
cette strate´gie ne privile´gie pas la fusion des diagnostics interagissants. En particulier, lors de
l’e´tape 2, les diagnostics fusionne´s n’interagissent pas directement. La fusion a` l’e´tape 2 ne va-
lide ou n’invalide aucune hypothe`se de diagnostic. Nous avons e´galement expe´rimente´ d’autres
3Dans cette expe´rience, nous conside´rons que la feneˆtre temporelle est suˆre.
´Etude sur le re´seau Transpac 151
Nume´ro Diagnostic inde´pendant ´Etats diagnostique´s
∆1 ∆Ct1 Ct1 : {actif}
∆2 ∆Cm1,Stg11,Stg12,Ste11,Ste12
Cm1 : {actif}, Stg11 : {actif},
Stg12 : {passif}, Ste11 : {actif},
Ste12 : {arret}
∆3 ∆Cm2,Stg21,Stg22,Ste22
Cm2 : {actif}, Stg21 : {actif},
Stg22 : {arret}, Ste22 : {passif}
∆4 ∆Ste22 Ste22 : {passif}
∆5 ∆Cm3,Stg31,Stg32,Ste31,Ste32
Cm3 : {actif}, Stg31 : {actif},
Stg32 : {passif}, Ste31 : {actif},
Ste32 : {passif}
∆6 ∆Cm4,Stg41,Stg42,Ste41,Ste42
Cm4 : {actif}, Stg41 : {actif},
Stg42 : {arret,passif}, Ste41 : {actif},
Ste42 : {passif}




Stg52 : {actif, arret, passif,
re´initialisation}, Ste51 : {actif, arret,
passif, re´initialisation}, Ste52 : {actif,
arret, passif, re´initialisation}
∆9 ∆Cm6,Stg61,Stg62,Ste61,Ste62
Cm6 : {actif}, Stg61 : {actif, arret,
re´initialisation},
Stg62 : {actif,arret,passif}, Ste61 : {actif,
arret, passif, re´initialisation},
Ste62 : {actif, arret, passif,
re´initialisation}
∆10 ∆Cm7 Cm7 : {actif}
∆11 ∆Stg71 Stg71 : {actif}
∆12 ∆Stg72 Stg72 : {passif}
∆13 ∆Ste71 Ste71 : {actif}
∆14 ∆Ste72 Ste72 : {passif}
∆15 ∆Cm8,Stg81,Stg82,Ste81,Ste82
Cm8 : {actif}, Stg81 : {actif},
Stg82 : {arret,passif}, Ste81 : {actif},
Ste82 : {passif}
TAB. 6.2 – Re´sultat du diagnostic : un ensemble de 15 diagnostics inde´pendants
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strate´gies dans lesquelles on n’utilisait pas l’e´limination des hypothe`ses locales impossibles.
Dans ce cas cette e´limination est effectue´e durant la fusion mais de manie`re tre`s inefficace : le
temps de calcul ne´cessaire est dans ce cas de plusieurs minutes !
FIG. 6.7 – Comparaison des performances entre deux strate´gies de fusion (temps en ms).
6.4 ´Etude sur un re´seau SDH
6.4.1 Introduction
Notre deuxie`me cas d’e´tude est issu d’un projet RNRT (Re´seau National de Recherche
en Te´le´communications) : le projet Magda (Mode´lisation et Apprentissage pour une Gestion
Distribue´e des Alarmes).
Le re´seau e´tudie´ est constitue´ de quatres multiplexeurs SDH (hie´rarchie nume´rique syn-
chrone) formant un re´seau en forme d’anneau (voir figure 6.8). Nous pre´sentons dans cette
section, l’expe´rimentation qui a e´te´ mise en place pour la revue finale du projet Magda.
Chaque multiplexeur ADM (Add and Drop Multiplexer) est situe´ dans une ville
diffe´rente en Ile-de-France. Tous les multiplexeurs excepte´ celui d’Aubervilliers proposent des
connexions vers des clients (les connexions de type PDH ou STM).
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FIG. 6.8 – Topologie du re´seau SDH e´tudie´.
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Le re´seau de gestion associe´ a` cet anneau (le RGT, voir section 1.3) est constitue´ d’un
ensemble d’objets ge´re´s associe´s a` la norme SDH [18, 89, 92, 95]. La figure 6.9 pre´sente les
objets ge´re´s associe´s au multiplexeur de Montrouge.
FIG. 6.9 – Objets ge´re´s associe´s au multiplexeur de Montrouge.
Les objets sont classe´s en couches hie´rarchiques, de la couche physique SPI (Synchronous
Physical Interface) aux couches de plus haut niveau HOP (High Order Path) et LOP (Low
Order Path). Chaque objet peut e´mettre des alarmes suite a` des pannes pouvant se produire sur
l’objet ge´re´ en question. Ces alarmes peuvent eˆtre aussi issues de la re´ception de messages sur
l’objet en question, messages provenant d’un autre objet ge´re´. En particulier, si un objet est
sujet a` un dysfonctionnement, il envoie via le re´seau un message a` l’objet dual du site voisin.
Exemple Si l’objet msTTP de la connexion ouest de Montrouge est sujet a` un dysfonctionne-
ment, il va envoyer un message MS-AIS a` l’objet msTTP de la connexion est de Gentilly (voir
figure 6.8). Ce message traversera la couche RS puis SPI de Montrouge puis les couches SPI,
RS de Gentilly avant d’atteindre l’objet destination. Si sur ce chemin, un des objets est en
dysfonctionnement, le message est perdu.
6.4.2 Mode´lisation
La mode´lisation de ce re´seau a e´te´ effectue´e dans le cadre du projet Magda par d’autres
partenaires. Le mode`le re´alise´ a e´te´ e´tabli a` partir des normes SDH [89, 92, 95] et d’une exper-
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tise effectue´e par le superviseur de ce re´seau. Le formalisme utilise´ est un formalisme de pie`ce
dont la notation est pre´sente´e sur la figure 6.10.
FIG. 6.10 – De´finition d’une pie`ce.
Cette pie`ce de´finit un comportement basique d’un objet ge´re´. Elle informe que si une cer-
taine pre´condition est ve´rifie´e sur l’objet, si un certain message arrive sur cet objet alors, selon
des conditions, des messages et des alarmes sont ge´ne´re´s. L’objet passe alors dans un e´tat
ve´rifiant une certaine postcondition.
6.4.2.1 Acquisition du mode`le dans Ddyp
Le mode`le ainsi de´fini a e´te´ traduit dans le langage de description de Ddyp. Le compo-
sant e´le´mentaire correspond a` un objet ge´re´ et repre´sente l’ensemble de ces comportements
possibles. Le principe de la traduction est le suivant :
– on conside`re la pre´condition, pour chaque condition, on de´finit un e´tat E1 du composant
e´le´mentaire repre´sentant l’assertion pre´condition ∧ condition ;
– on conside`re la postcondition et pour chaque condition activable a` partir de cette post-
condition, on de´finit l’e´tat E2 du composant e´le´mentaire repre´sentant l’assertion post-
condition ∧ condition ;
– la pie`ce est ainsi traduite par un ensemble de transitions de´crites comme suit :
TRANS





Au niveau du mode`le structurel, la vision hie´rarchique que propose le langage de Ddyp
facilite sa re´alisation. La hie´rarchie de modules associe´e au multiplexeur de Montrouge cor-
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respond par exemple a` celle pre´sente´e sur la figure 6.9. Au niveau de la communication des
messages, nous avons conside´re´ que les connexions entre les diffe´rents objets ge´re´s e´taient
repre´sentables par des files de capacite´ 1.
6.4.2.2 De´centralisation du mode`le
Le mode`le de l’anneau SDH est constitue´ de 72 composants e´lementaires. La
de´centralisation du mode`le qui a e´te´ choisie est en fonction des sites. Voici le nombre de
grappes de composants e´le´mentaires en fonction des sites :
– Montrouge : 3 grappes ;
– St Ouen : 3 grappes ;
– Aubervilliers : 2 grappes ;
– Gentilly : 2 grappes.
La figure 6.11 pre´sente les 3 grappes re´sultat de la de´centralisation du site de Montrouge.
Cette de´centralisation a e´te´ e´tablie en fonction de diffe´rents parame`tres :
1. le nombre de composants e´le´mentaires : chaque diagnostiqueur local se charge d’un
nombre de composants semblable a` chacun des autres ;
2. les interactions entre composants : une grappe est constitue´e d’un ensemble de compo-
sants e´le´mentaires qui communiquent ensemble, on e´vite ainsi de compiler le comporte-
ment de composants concurrents.
6.4.3 Diagnostic
6.4.3.1 Observabilite´ du syste`me
Dans cette expe´rimentation, nous avons conside´re´ que le re´seau e´tait supervise´ par un seul
centre de supervision. Ce centre de supervision est muni d’un capteur qui rec¸oit et date toutes
les alarmes. ´Etant donne´e la topologie du syste`me, nous conside´rons qu’il existe un canal de
communication FIFO entre un site et le capteur du superviseur. Chaque canal de communica-
tion est conside´re´ inde´pendant des autres. Autrement dit, pour toute alarme a1 rec¸ue avant a2,
si a1 et a2 proviennent du meˆme site, on conside`re que a1  a2.
6.4.3.2 De´ploiement de Ddyp
Pour cette expe´rimentation nous disposions de deux ordinateurs portables. Le de´ploiement
de Ddyp sur ces deux machines est le suivant.
– L’ensemble des 8 diagnostiqueurs locaux : tous les diagnostiqueurs d’un meˆme site sur
la meˆme machine.
– Deux fusionneurs : un par machine afin de profiter du paralle´lisme. Ce choix de deux
fusionneurs est aussi guide´ par la topologie du re´seau : on est en effet assure´ de toujours
avoir en re´sultat au moins deux diagnostics inde´pendants, puisqu’il existe dans ce re´seau
deux sous-ensembles de composants e´le´mentaires qui ne communiquent jamais (voir sur
le site de Montrouge figure 6.9).




FIG. 6.11 – De´centralisation du site de Montrouge.
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6.4.3.3 Mise en place de la chaıˆne de diagnostic
Ddyp est le noyau d’une chaıˆne de diagnostic qui a e´te´ mise en place lors de la revue finale
du projet Magda. Cette chaıˆne est constitue´e des e´lements suivants :
1. un gestionnaire de re´seau : il a la charge de re´cupe´rer les alarmes du re´seau et de les
dater ;
2. Ddyp : il e´tablit un diagnostic en fonction des alarmes re´cupe´re´es par le gestionnaire ;
3. une interface graphique d’exploitation : il s’agit d’une interface graphique qui pre´sente
la topologie du re´seau et les propagations de pannes diagnostique´es par Ddyp (figure
6.12).
FIG. 6.12 – Interface graphique d’exploitation.
Les communications entre les diffe´rents maillons de la chaıˆne sont effectue´es via un bus
Corba. Le gestionnaire de re´seau est un module fourni par un partenaire industriel : la socie´te´
Alcatel. Quant a` l’interface graphique pre´sentant la topologie, elle a e´te´ de´veloppe´e par un
deuxie`me partenaire industriel : la socie´te´ Ilog.
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6.4.3.4 Interface graphique
L’interface graphique propose´e par Ilog permet de pre´senter a` l’ope´rateur le re´sultat du
diagnostic de manie`re topologique. Par un jeu de couleurs sur les objets ge´re´s, l’interface af-
fiche une hypothe`se de diagnostic, c’est-a`-dire la pre´sence de pannes primaires sur certains
de ces objets ainsi que leur propagation respective. Cet affichage a l’inte´reˆt d’eˆtre plus ergo-
nomique pour les ope´rateurs de supervision. Les informations de diagnostic sont e´tablies a`
partir du re´sultat produit par Ddyp. Cette interface graphique est comple´mentaire de celle de
Ddyp (voir figure 6.3). En effet, l’interface propre a` Ddyp est ge´ne´rique, elle ne de´pend pas
du re´seau supervise´. Elle permet de parcourir l’ensemble des hypothe`ses de diagnostic, de plus
elle permet a` l’interface d’Ilog d’afficher plusieurs hypothe`ses a` la demande.
6.4.3.5 Re´sultats
Cette expe´rimentation a consiste´ a` simuler des sce´narios de pannes pre´-e´tablis a` l’aide d’un
simulateur de re´seau. L’objectif de la chaıˆne a e´te´ de re´cupe´rer en ligne les alarmes produites
par le simulateur afin d’e´tablir le diagnostic et de l’afficher en ligne a` l’aide de l’interface
graphique (voir figure 6.12). Chaque sce´nario teste´ pre´sente l’occurrence d’une ou de deux
pannes primaires ayant lieu sur le re´seau. La re´ponse du re´seau a` ces pannes est constitue´e
d’un vingtaine d’alarmes au plus. Du fait de la nature du re´seau, ces alarmes sont produites
en cascade, nous avons donc conside´re´ que l’ensemble d’alarmes produit par chaque sce´nario
faisait partie d’une seule feneˆtre temporelle.
Contrairement au re´seau Transpac, l’anneau SDH est moins sujet au phe´nome`ne de mas-
quage. Ayant un ensemble d’observations donne´es, les comportements diagnostique´s sont
moins nombreux. Une conse´quence directe de cette proprie´te´ est que Ddyp est plus efficace
sur l’anneau SDH que sur des re´seaux du type Transpac. Dans la chaıˆne de diagnostic, les
temps de re´ponses de Ddyp face aux sce´narios teste´s sont corrects (moins de 10 secondes), ce
qui permet aux ope´rateurs de pouvoir exploiter le diagnostic e´tabli rapidement.
6.5 Conclusion
Ce chapitre a pre´sente´ un logiciel pour le diagnostic de´centralise´ de syste`mes dynamiques
tels que les re´seaux de te´le´communications : Ddyp. Il s’agit d’une application distribue´e im-
plantant les diffe´rents aspects de l’approche de´centralise´e (diagnostiqueur local, fusion, calcul
de la strate´gie de fusion...). Pour utiliser Ddyp, il suffit de de´finir un mode`le du syste`me a` su-
perviser et de choisir un de´ploiement des diffe´rents modules (objets Corba) de l’application
adapte´ au syste`me supervise´.
Cette application nous a permis de valider l’approche de´centralise´e sur diffe´rents syste`mes
issus de cas re´els. Au niveau du diagnostic local, son calcul est tre`s efficace graˆce a` l’utilisation
des structures de diagnostiqueur (voir section 4.3.4.2). Ces e´tudes expe´rimentales montrent
aussi l’inte´reˆt du calcul de la strate´gie de fusion dans une telle approche. Sans une telle
strate´gie, le calcul du diagnostic du syste`me serait tre`s inefficace et donc son exploitation en
ligne irre´aliste.
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Ddyp a e´galement e´te´ utilise´ dans la mise en place d’une chaıˆne de diagnostic allant du
gestionnaire charge´ de re´cupe´rer les alarmes du syste`me jusqu’a` l’interface graphique proche
des interfaces classiques de supervision permettant d’afficher le diagnostic des alarmes rec¸ues.
Cette re´alisation a e´te´ possible du fait que Ddyp peut communiquer avec d’autres modules
(gestionnaires, interfaces graphiques, ...) a` l’aide d’un bus Corba.
CONCLUSION
L’objectif de cette the`se a e´te´ la mise au point d’une approche de´centralise´e pour le diag-
nostic de syste`mes dynamiques tels que les re´seaux de te´le´communications. Dans un premier
temps, nous avons e´tabli que le diagnostic d’un tel syste`me exigeait non seulement de rendre
compte du dysfonctionnement de tel ou tel composant, mais qu’il fallait de plus pouvoir eˆtre
en mesure de pre´senter a` l’ope´rateur des explications comple`tes des observations rec¸ues : les
propagations de pannes. Les techniques existantes ne permettent pas ce genre de re´sultat car
elles s’appliquent sur des syste`mes dont la taille est raisonnable pour adopter une technique a`
base de mode`le telle que l’approche diagnostiqueur de [78] ou bien parce qu’elles donnent une
information moins riche telle que la de´tection voire l’identification de la panne mais pas une
explication comple`te de ce qui a pu se passer.
L’approche de´centralise´e que nous avons de´veloppe´e au cours de cette the`se est bien
adapte´e pour deux raisons.
1. Les syste`mes e´tudie´s sont re´partis, les observations sont issues de sites diffe´rents, ce qui
induit des proble`mes lie´s a` l’observabilite´ du syste`me. Plus les proprie´te´s sur l’obser-
vabilite´ du syste`me sont strictes (connaissances importantes de relation de pre´ce´dence
temporelle entre les observations) plus il est aise´ de proposer un diagnostic exhaustif du
syste`me. Une architecture de type de´centralise´ aide a` cela en permettant de de´localiser
les diagnostiqueurs aux endroits les plus « pertinents » pour l’observation de tel ou tel
site.
2. Les syste`mes e´tudie´s sont de grande taille. La quantite´ d’informations a` traiter est im-
portante (taille du syste`me, nombre de composants e´le´mentaires, nombre d’alarmes
rec¸ues...). Appliquer des techniques de diagnostic centralise´es est impossible si l’on
cherche a` donner une interpre´tation des alarmes fines telle que la propagation des pannes
expliquant ce flot. La` encore, l’approche de´centralise´e apporte sa contribution : l’infor-
mation observe´e est traite´e en deux phases, la premie`re consistant a` e´tablir des diagnos-
tics locaux en fonction des observations locales et la deuxie`me consistant a` fusionner ces
diagnostics locaux en vue d’e´tablir le diagnostic du syste`me.
Afin de rendre cette approche ope´rationnelle, nous avons propose´ des algorithmes pour
re´soudre le proble`me du diagnostic le plus efficacement possible, en « cassant » la complexite´
du proble`me quant cela e´tait possible.
Recenser l’ensemble des se´quences d’e´ve´nements ayant pu se produire sur le syste`me et ex-
pliquant un ensemble d’observations donne´es peut eˆtre complexe en temps et en espace. Cette
complexite´ vient essentiellement de la nature re´partie du syste`me qui a la particularite´ de pro-
duire des e´ve´nements concurrents inde´pendants. Afin de re´soudre ce proble`me, nous proposons
de recenser les hypothe`ses de diagnostic comme un ensemble de traces d’e´ve´nements, chaque
trace repre´sentant un ensemble d’hypothe`ses de diagnostic a` la concurrence d’e´ve´nements pre`s.
Le deuxie`me point d’optimisation porte sur le calcul du diagnostic local. L’algorithme de
base est une recherche de comportements locaux fonde´s sur les observations locales. Cette re-
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cherche peut eˆtre couˆteuse de`s lors que les composants diagnostique´s ont des comportements
non observables importants. Nous avons donc mis en place une structure de donne´es aug-
mentant l’efficacite´ du calcul du diagnostic local : cette structure appele´e diagnostiqueur est
une extension de celle propose´e par [78] proposant un diagnostic enrichi avec les interactions
e´ventuelles avec le voisinage.
Une autre difficulte´ a concerne´ la fusion des diagnostics. Cette fusion est une ope´ration
ne´cessaire afin de valider les hypothe`ses locales : cette ope´ration peut eˆtre couˆteuse si elle
est applique´e de manie`re intempestive. Nous proposons donc d’appliquer des fusions que
lorsque cela est ne´cessaire. Cette ne´cessite´ est de´tecte´e par l’application d’une strate´gie de
fusion calcule´e dynamiquement en fonction des diagnostics locaux courants. Cette strate´gie est
e´tablie en fonction des interactions propose´es par les diffe´rents diagnostics locaux. Le re´sultat
d’une telle strate´gie est que le diagnostic global est repre´sente´ par un ensemble de diagnostics
inde´pendants qui repre´sentent les propagations des pannes du syste`me qui ont pu avoir lieu en
concurrence a` un instant donne´.
La dernie`re difficulte´ a` laquelle il a fallu faire face est la quantite´ d’observations a` traiter
et le caracte`re en ligne du diagnostic. Nous proposons de de´couper le temps en feneˆtres tempo-
relles et d’y appliquer les algorithmes pre´ce´demment cite´s pour chaque feneˆtre temporelle. Ici
la difficulte´ est lie´e a` l’observabilite´ du syste`me. Peut-on eˆtre suˆr que les observations rec¸ues
jusqu’a` maintenant peuvent me permettre d’e´tablir un diagnostic ou en manque-t-il ? Suivant la
re´ponse a` cette question, le traitement incre´mental du diagnostic est diffe´rent, soit les feneˆtres
temporelles sont suˆres et il est facile de calculer le diagnostic d’une nouvelle feneˆtre temporelle
en fonction de la pre´ce´dente, soit elles ne le sont pas, dans ce cas, nous proposons d’anticiper
l’apparition d’observations manquantes afin d’assurer le fait qu’il est toujours possible d’e´tablir
le diagnostic d’une nouvelle feneˆtre temporelle en fonction de la pre´ce´dente.
Le re´sultat de cette the`se a e´te´ le de´veloppement et la mise au point d’une plate-forme de
diagnostic mettant en œuvre tous les principes de´veloppe´s : la plate-forme Ddyp. Cette plate-
forme est facilement adaptable a` tout type de syste`mes dynamiques a` e´ve´nements discrets car
son unique point d’entre´e est le mode`le associe´ a` ce syste`me. Dans le cadre de Magda, nous
avons de´ploye´ cette plate-forme afin de la connecter a` un gestionnaire d’alarmes recevant les
alarmes du re´seau et a` une interface graphique de´die´e directement exploitable par un ope´rateur
de supervision : cet ensemble constitue la chaıˆne de supervision comple`te entre le re´seau et son
superviseur.
Perspectives
Les perspectives lie´es a` ce travail sont nombreuses. Quatre axes comple´mentaires de re-
cherche peuvent eˆtre de´gage´s.
Robustesse de l’approche
Dans le cadre de cette the`se, nous avons toujours conside´re´ que le mode`le du syste`me e´tait
connu a priori et qu’il e´tait suppose´ complet. Cette hypothe`se doit eˆtre leve´e afin de ge´rer le
fait qu’on peut ne pas eˆtre en mesure de construire un mode`le complet. Une conse´quence de
l’incomple´tude du mode`le est le fait qu’il n’est parfois plus possible d’e´tablir un diagnostic (par
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exemple, la signature observe´e n’appartient pas au comportement observable du syste`me). On
peut voir deux axes possibles a` poursuivre. Le premier consiste a` mettre au point un syste`me de
suivi robuste en utilisant un mode`le d’incomple´tude (mode`le de perte d’alarmes probabiliste par
exemple, ou graphe d’observations incertaines [53]) qui permettrait la possibilite´ de reprendre
le diagnostic « de`s que l’on reconnaıˆt a` nouveau une signature d’observations ». L’avantage de
cette approche serait son efficacite´ en ligne mais son inconve´nient majeur est qu’elle n’est pas
en mesure de tirer les lec¸ons des situations passe´es. Le deuxie`me axe consiste plutoˆt a` mettre
en place un syste`me qui soit en mesure d’apprendre les comportements inconnus. On pourrait
imaginer que ce syste`me propose un ensemble d’hypothe`ses a` l’ope´rateur dont la taˆche serait
de les valider ou de les invalider. En fonction des re´ponses de l’ope´rateur, le syste`me adapte le
mode`le en ligne.
Vers la gestion des reconfigurations
Le syste`me peut eˆtre sujet a` des reconfigurations dynamiques (modifications de la topologie
des connexions virtuelles dans un re´seau par exemple) qu’il serait inte´ressant de suivre au
meˆme titre que les observations. En effet, une reconfiguration produit un ensemble de nouveaux
comportements et le syste`me de supervision doit eˆtre en mesure de suivre ces reconfigurations
afin d’expliquer des pannes en rapport avec l’occurrence de reconfigurations dynamiques. Afin
de ge´rer ces reconfigurations, l’ide´e serait de mettre en place un mode`le de reconfiguration
qui prenne en compte les notifications de reconfigurations. Ce mode`le serait utilise´ en ligne
afin d’avertir le syste`me de diagnostic qu’une reconfiguration a eu lieu et que le mode`le de
diagnostic doit eˆtre adapte´ en conse´quence (cette adaptation peut eˆtre connue a` partir des MIB
par exemple) a` l’aide d’une bibliothe`que de mode`les locaux qui peuvent eˆtre dynamiquement
charge´s.
Vers l’autonomie du syste`me de supervision
Dans une optique a` plus long terme, un axe de recherche inte´ressant serait d’e´tudier les
liens entre le diagnostic de´centralise´ et la planification distribue´e de syste`mes autonomes afin
de de´velopper des me´thodes de reconfiguration automatique. Le diagnostic permettrait ainsi au
syste`me d’appliquer un plan de reconfiguration afin de re´parer le dysfonctionnement diagnos-
tique´. L’inte´gration de techniques de diagnostic avec des techniques de planification permet de
donner a` de tels syste`mes la possibilite´ de se reconfigurer automatiquement (auto-re´paration),
ce qui augmente ainsi leur fiabilite´ et leur autonomie.
Cet axe de recherche n’est pas uniquemement lie´ a` la gestion des re´seaux de
te´le´communications mais aussi a` d’autres syste`mes complexes et autonomes [98], en parti-
culier les syste`mes de production et de distribution d’e´nergie [87], de controˆle de processus
chimiques, les syste`mes de satellites...
Utilisation des outils de ve´rification de mod`eles
Le diagnostic d’un syste`me dynamique repre´sente´ par un mode`le a` e´ve´nements discrets
est fonde´ sur la recherche de chemins, de se´quences d’e´ve´nements et d’e´tats du syste`me ; il
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peut ainsi eˆtre vu comme la solution a` un proble`me d’atteignabilite´. Dans le domaine de la
ve´rification de mode`les, ce type de proble`me a e´te´ e´tudie´ et a abouti aux de´veloppements
d’outils puissants capables de de´duire d’un mode`le ce type de proprie´te´ de fac¸on la plus ef-
ficace possible. Un dernier axe de recherche serait donc d’e´tudier les moyens pour traduire le




Nous pre´sentons dans cet annexe le mode`le complet du re´seau Toynet.
Mode`le comportemental
Ce mode`le est constitue´ de 12 composants e´le´mentaires. Il existe 4 types de composants


















FIG. A.1 – Composant e´le´mentaire repre´sentant la partie controˆle de l’e´quipement CM1.
165
























    CM2finattenteCnx12}
Connexion
















FIG. A.4 – Composant e´le´mentaire repre´sentant la station de controˆle SC1.
Mode`le structurel
La figure A.5 pre´sente le mode`le structurel de Toynet.

















FIG. A.5 – Mode`le structurel de Toynet.
ANNEXE B
Spe´cification du langage de description
des mode`les
Nous pre´sentons dans cette annexe les re`gles du langage servant a` de´crire les mode`les de






















/***************** Module header declaration **************/
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| IDENTIFIER LBRACKET IDENTIFIER RBRACKET
/***************** Module body declaration ****************/
module_body_definition:



















| state_identifier COMMA state_identifier_list
state_identifier:
IDENTIFIER
/***************** Transition definition ************************/
initialization_part:
INITIALIZE to_clause SEMICOLON




















































Spe´cification technique de la
plate-forme Ddyp
Le de´veloppement de Ddyp a abouti a` la re´alisation de plusieurs bibliothe`ques C++, chaque
bibliothe`que mettant en œuvre une des fonctionalite´s de Ddyp.
1. libGraph.so : bibliothe`que de base sur les graphes.
2. libModel.so : bibliothe`que mettant en œuvre le mode`le.
3. libLocalDiag.so : bibliothe`que du diagnostic local.
4. libDiagnosis.so : bibliothe`que de diagnostic.
Nous pre´sentons dans cet annexe une vue simplifie´e de l’architecture des deux bi-
bliothe`ques principales : libModel.so et libDiagnosis.so.
C.1 Bibliothe`que - Acquisition des mode`les
La bibliothe`que libModel.so met en œuvre tous les outils ne´cessaires a` l’exploitation
d’un mode`le de´crit dans un fichier avec le langage spe´cifie´ dans l’annexe B. Cette bibliothe`que
dispose des fonctionnalite´s suivantes :
1. acquisition d’un mode`le a` partir d’un fichier de description (voir annexe B) ;
2. ve´rification de la cohe´rence des connexions entre les diffe´rents composants ;
3. composition de mode`les locaux en vue d’obtenir un mode`le plus global.
L’architecture de cette bibliothe`que est pre´sente´e par le diagramme de classe UML de la
figure C.1. Un mode`le est repre´sente´ par une instance de la classe Module (voir section 6.2.1.2
page 139). Une instance de la classe Module met en œuvre un module non-e´le´mentaire : elle
contient un ensemble de modules fils (e´le´mentaires (ElementaryModule) ou non (Module)), des
connexions (Connection) et des attachements (AttachInPort, AttachOutPort) entre des ports
(ports d’entre´e (InPort) et port de sortie (OutPort)). Un e´ve´nement est repre´sente´ par l’oc-
currence d’un message (Message) sur un port (Port). Si le port est un port d’entre´e (InPort),
l’e´ve´nement est un e´ve´nement de re´ception (InEvnt), si le port est un port de sortie (Out-
Port), l’e´ve´nement est un e´ve´nement d’e´mission (OutEvnt). Le comportement d’un composant
e´le´mentaire est de´crit dans une instance de la classe ElementaryModule : cette classe met en
œuvre les transducteurs constitue´s d’e´tats (StateLabel) et de transitions (TransLabel).
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FIG. C.1 – Diagramme simplifie´ des classes de la bibliothe`que Model.
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C.2 Bibliothe`que - Calcul des diagnostics
Cette bibliothe`que met en œuvre les structures de donne´es ne´cessaires au calcul du diagnos-
tic. Cette bibliothe`que est fonde´e sur la notion d’identificateurs (Identifier) et propose une vue
abstraite du mode`le de´crit par la bibliothe`que Model. Tout module e´le´mentaire est repre´sente´
par un Component. Tout e´ve´nement (InEvnt ou OutEvnt) est associe´ a` un identifiant Event,
quant aux alarmes (ce sont des e´ve´nements de sortie particuliers), elles sont asssocie´es a` des
identifiants de la classe Observation... La structure de donne´e de base est DiagnosisGen qui
met en œuvre la repre´sentation basique du diagnostic (syste`me de transitions (StateDiagnosis,
TransDiagnosis)). Un objet de type StateDiagnosis est associe´ a` un ensemble d’e´tats du mode`le
(repre´sente´s par des objets de type StateId) et un ordre partiel d’observations PartialOrderSet.
Quant a` un objet de type TransDiagnosis, il est associe´ a` une transition du mode`le (repre´sente´e
par un objet de type TransId). La classe DiagnosisGen est de´rive´e en deux sous-classes : la
classe Diagnosis met en œuvre la repre´sentation non-re´duite du diagnostic (voir section 4.2.1
page 81) et la classe ReducedDiagnosis met en œuvre la repre´sentation re´duite (voir section
4.2.4 page 89).
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FIG. C.2 – Diagramme simplifie´ des classes de la bibliothe`que Diagnosis.
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Le cadre de cette the`se est la surveillance et le diagnostic de syste`mes dynamiques com-
plexes tels que les re´seaux de te´le´communications. Ces syste`mes sont compose´s d’un ensemble
d’e´quipements interconnecte´s. Des me´canismes lie´s a` des capteurs permettent a` un superviseur
de recevoir les alarmes e´mises par tous les composants du re´seau et de les interpre´ter.
L’objectif de ces travaux est de fournir une aide a` l’interpre´tation de ces alarmes afin d’avoir
a` tout moment une vision de l’e´tat du re´seau et de ses dysfonctionnements possibles. L’ap-
proche de´veloppe´e est issue des techniques de diagnostic a` base de mode`les. Elle consiste, a`
partir d’un mode`le du fonctionnement et de dysfonctionnement des composants du re´seau, a`
utiliser efficacement ce mode`le pour analyser en-ligne le flux d’alarmes. Dans le cadre de la
supervision de tels syste`mes, le diagnostic consiste non seulement a` e´tablir a` partir des obser-
vations les e´tats possibles du syste`me a` un instant donne´ mais aussi la propagation des pannes.
Nous proposons de repre´senter ces diagnostics sous forme de syste`mes de transitions compacts
(transducteurs re´duits) base´s sur des e´ve´nements de pannes.
´Etant donne´es la complexite´ et la nature re´partie de ces syste`mes, nous avons concentre´
notre e´tude sur l’e´laboration d’une « approche de´centralise´e » de diagnostic, fonde´e sur le
principe de « diviser pour re´gner ». Dans un premier temps, nous e´tablissons un ensemble de
diagnostics locaux fonde´s sur des mode`les de comportements locaux. Afin d’assurer l’efficacite´
de ces calculs, nous nous appuyons sur l’approche propose´e par M. Sampath et al. qui consiste
a` construire hors-ligne une structure de donne´es appele´e « diagnostiqueur » qui rend le suivi
en-ligne et la production d’un diagnostic local possible.
Dans un deuxie`me temps, l’obtention du diagnostic du syste`me est e´tabli par fusion des
diagnostics locaux. Cette fusion est ne´cessaire car elle permet de valider ou d’invalider les
hypothe`ses locales de diagnostic. Une strate´gie de fusion a e´te´ mise en place afin d’assurer
l’efficacite´ de cette fusion.
Cette the`se a e´te´ effectue´e dans le cadre d’un projet RNRT : le projet Magda. Elle a abouti
au de´veloppement d’une plate-forme pour le diagnostic de´centralise´ de syste`mes dynamiques.
Cette plate-forme nous a permis de valider notre approche sur deux types de re´seaux : le re´seau
Transpac et un re´seau SDH.
Mots-cle´
Diagnostic a` base de mode`les, syste`mes a` e´ve´nements discrets, intelligence artificielle dis-
tribue´e, re´seaux de te´le´communications
